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Аннотация
Представленная модель когнитивного центра безопасности, опирающаяся на технологии машин-
ного обучения, представляет собой важный шаг в эффективном управлении многофакторными 
угрозами на предприятиях оборонно-промышленного комплекса (ОПК). В данной статье деталь-
но рассматриваются ключевые элементы этой модели, включая анализ данных, выявление ано-
малий, реакцию на угрозы, классификацию и оптимизацию, а также систему оповещения. Особое 
внимание уделяется способности модели объединять данные из различных источников в режи-
ме реального времени, что обеспечивает оперативное реагирование на разнообразные угрозы 
и создает полное представление о безопасности предприятия. Модель успешно демонстрирует 
применение алгоритмов машинного обучения, эффективно обрабатывая аномалии и реагируя на 
угрозы, предоставляя оперативные решения для управления безопасностью в реальном време-
ни. Кроме того, в статье подчеркивается значимость динамичной адаптации алгоритмов машин-
ного обучения к новым угрозам, придавая системе устойчивость в постоянно меняющейся среде 
безопасности. Эффективное управление реакцией на угрозы обеспечивается автоматизирован-
ными протоколами безопасности, ускоряя процесс принятия решений и существенно уменьшая 
потенциальные риски для предприятия. Важной составляющей модели является роль системы 
оповещения, которая играет ключевую роль в оперативной связи с персоналом безопасности и 
ответственными структурами при обнаружении угрозы. Это обеспечивает быстрое и целенаправ-
ленное воздействие, направленное на нейтрализацию угрозы или минимизацию ее возможных 
последствий. Такой современный и эффективный подход к управлению безопасностью обеспе-
чивает всесторонний и интегрированный подход к обеспечению безопасности на предприятии 
оборонно-промышленного комплекса, предоставляя защиту в реальном времени.
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Abstract
The presented innovative model of the cognitive security center, based on machine learning 
technologies, represents a significant advancement in effectively managing multifactor threats in 
defense-industrial complex enterprises. This article provides a detailed examination of key elements of 
this model, including data analysis, anomaly detection, threat response, classification and optimization, 
as well as the notification system. Particular attention is given to the model’s ability to integrate 
data from various sources in real-time, enabling swift responses to diverse threats and providing 
a comprehensive overview of the enterprise’s security. The model effectively demonstrates the 
application of machine learning algorithms, efficiently processing anomalies and responding to threats, 
offering real-time operational security management solutions. Additionally, the article underscores 
the importance of the dynamic adaptation of machine learning algorithms to new threats, imparting 
resilience to the system in a constantly changing security environment. Efficient threat response 
management is ensured through automated security protocols, expediting decision-making processes 
and significantly reducing potential risks for the enterprise. A crucial component of the model is the 
role of the notification system, playing a key role in operational communication with security personnel 
and responsible structures upon threat detection. This facilitates swift and targeted actions, directed 
towards neutralizing the threat or minimizing its potential consequences. Such a modern and effective 
approach to security management provides a comprehensive and integrated strategy for ensuring 
security in defense-industrial complex enterprises, offering real-time protection.
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Введение

В современных условиях предприятия оборонно-промышлен-
ного комплекса (ОПК) сталкиваются с рядом сложных проблем 
в области информационной безопасности. Одной из суще-
ственных трудностей является динамичное развитие техноло-
гий, что порождает появление новых и нестандартных угроз1. 
Традиционные методы защиты становятся уязвимыми перед 
такими новшествами, создавая потребность в поиске иннова-
ционных стратегий и средств обеспечения безопасности [1-3].
Дополнительным вызовом является объем информации, с ко-
торым современные предприятия ОПК сталкиваются в своей 
повседневной деятельности. Использование множества дат-
чиков и сенсоров генерирует огромные объемы данных, тре-
бующие немедленного и эффективного анализа [4]. Проблемы 
обработки и интерпретации такого объема информации ус-
ложняют процесс выявления потенциальных угроз и требуют 
новых подходов к аналитике данных.
Еще одной важной проблемой является необходимость ком-
плексного обеспечения безопасности, учитывающего как 
физические, так и кибернетические аспекты. Традиционные 
системы безопасности зачастую ориентированы либо на фи-
зическую защиту, либо на кибернетическую, не предоставляя 
интегрированных решений. Эта несбалансированность требу-
ет пересмотра стратегий и внедрения интегрированных моде-
лей безопасности.

1 Леонтьева А. Н., Забержинский Б. Э. Сравнительный анализ комплексной системы обеспечения безопасности с интегрированной системой безопасности // 
Актуальные проблемы информационной безопасности. Теория и практика использования программно аппаратных средств : Материалы Х Всероссийской 
научно-технической конференции. Самара: СамГТУ, 2017. С. 48-51. EDN: ZMTXCD
2 Косенкова Ю. И., Яковлев А. В. Разработка информационной модели системы обнаружения инцидентов информационной безопасности на основе анализа 
состояний системы // Информатика: проблемы, методология, технологии : сборник материалов XVII международной научно-методической конференции: 
в 5 т. Т. 3. Воронеж : ООО «Вэлборн», 2017. С. 109-113. EDN: YJONXB

В этом контексте интегрированные модели, в основе кото-
рых лежат технологии машинного обучения, выделяются как 
перспективный путь решения указанных проблем [5-7]. Они 
обладают способностью оперативного анализа данных, выяв-
ления аномалий и предоставления комплексных решений для 
эффективного управления многофакторными угрозами.

Интегрированная модель когнитивного 
центра безопасности
В условиях постоянно возрастающей сложности угроз безо-
пасности на предприятиях оборонно-промышленного ком-
плекса (ОПК) критическое значение принимает внедрение со-
временных систем обеспечения безопасности [3, 4]. В данном 
контексте рассматривается интегрированная модель когни-
тивного центра безопасности (Рис. 1), предназначенная для 
эффективного обнаружения, анализа и реагирования на мно-
гофакторные угрозы.
Модель основана на объединении данных из различных 
источников, обеспечивая комплексный и всесторонний взгляд 
на безопасность предприятия. В дополнение к этому, исполь-
зуются передовые алгоритмы машинного обучения, которые 
позволяют модели не только реагировать на известные угро-
зы, но и выявлять новые, ранее неизвестные сценарии, делая 
процесс обеспечения безопасности более гибким и адаптив-
ным2 [8-11].

Р и с. 1. Интегрированная модель когнитивного центра безопасности
F i g. 1. Integrated Security Cognitive Center Model

Источник: здесь и далее в статье все рисунки составлены авторами.
Source: Hereinafter in this article all figures were drawn up by the authors.
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Интегрированная модель когнитивного центра безопасности 
предусматривает систематическое сбор и объединение дан-
ных с разнообразных источников.
Эти источники включают в себя:
Видеонаблюдение: Видеокамеры, размещенные в стратегиче-
ских точках объекта, обеспечивают постоянный мониторинг 
визуальной обстановки. Интеграция данных с видеокамер 
позволяет в реальном времени следить за событиями и выяв-
лять подозрительные активности [12, 13].
Датчики: Датчики различных типов, включая датчики движе-
ния, температуры, и влажности, предоставляют дополнитель-
ные данные о физическом окружении предприятия. Их данные 
служат важным источником для анализа текущего состояния 
и выявления отклонений от нормы.
Системы контроля доступа: Информация о входах и выходах 

3 Шарай В. А. Математическое обеспечение информационных систем мониторинга надежности и безопасности сложных технических систем : дис. … канд. 
техн. наук. Краснодар, 2013. 169 с. EDN: SUQZZZ

персонала, а также его движении внутри предприятия, предо-
ставляется системами контроля доступа. Эти данные важны 
для обеспечения безопасности объекта и выявления несанк-
ционированных перемещений3 [14, 15].
Кибернетические системы: С учетом растущей угрозы ки-
бератак, интегрированная модель включает в себя данные 
о кибернетической безопасности. Логи сетевой активности, 
анализ потоков данных и выявление аномалий в сетевом тра-
фике становятся важными элементами в предотвращении ки-
беругроз.
В представленном графике (Рис. 2) проиллюстрирован про-
цесс объединения данных из различных источников в инте-
грированной модели когнитивного центра безопасности на 
предприятии ОПК.

Р и с. 2. Объединение данных
F i g. 2. Data Fusion

Описание графика
• Ось X (Время): График представляет временной интервал, 

охватывающий 24 часа, отражая динамику событий в те-
чение суток;

• Ось Y (Значения): Каждая из трех кривых на графике 
представляет различные аспекты безопасности. Кривая 
«Видеонаблюдение» отражает количество событий, за-
меченных системой видеонаблюдения, кривая «Датчики» 
демонстрирует значения, полученные от физических дат-
чиков, а кривая «Контроль Доступа» отображает количе-
ство попыток доступа.

Интерпретация графика
• Видеонаблюдение: Визуальный анализ показывает, что в 

период с 14:00 до 18:00 наблюдается повышенная актив-

ность, возможно, связанная с плановыми мероприятиями 
на предприятии;

• Датчики: Показания датчиков подчеркивают факторы 
окружающей среды, такие как температура или влаж-
ность, с заметными колебаниями в период с 2:00 до 6:00;

• Контроль Доступа: График отражает временные точки, в 
которые система контроля доступа регистрировала повы-
шенные попытки доступа, что может потребовать допол-
нительного внимания.

Этот график позволяет операторам центра безопасности бы-
стро исследовать динамику различных параметров безопас-
ности и выявлять аномалии, обеспечивая более оперативное 
реагирование на потенциальные угрозы.
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Применение алгоритмов машинного 
обучения
В разработанной интегрированной модели когнитивного цен-
тра безопасности на предприятии ОПК технологии машинно-
го обучения занимают центральное место, обеспечивая ана-
лиз данных, выявление угроз и прогнозирование динамики 
безопасности [16]. 

4 Скрыпников А. В., Чернышова Е. В., Яценко Ю. И. Разработка алгоритма автоматического выделения априорных признаков системы информационной 
безопасности // Теория и практика современной науки : материалы XVII Международной научно-практической конференции. Москва : Научно-
информационный издательский центр «Институт стратегических исследований», 2015. С. 65-74. EDN: TQFVOJ
5 Модель нарушителя информационной безопасности в инфокоммуникационных системах / В. В. Корчагин, Р. В. Кузьменко, А. Е. Большаков, М. И. Озеров 
// Актуальные проблемы деятельности подразделений УИС : Сборник материалов Всероссийской научно-практической конференции ; Отв. за выпуск Д. Г. 
Зыбин. Воронеж : Издательско-полиграфический центр «Научная книга», 2018. С. 247-249. EDN: YWQMJN

Анализ данных
Собранные данные подвергаются комплексному анализу с 
использованием алгоритмов машинного обучения. Использу-
ются алгоритмы преобразования данных для стандартизации 
форматов, единой интерпретации значений и объединения 
информации из видеонаблюдения, датчиков, систем контроля 
доступа и кибернетических систем [17-19]. Эти алгоритмы спо-
собны выявлять паттерны, тренды и аномалии в данных, что 
позволяет оперативно реагировать на потенциальные угрозы. 
Линии, обозначенные пунктиром, свидетельствуют о процессе 
объединения данных из различных источников (Рис. 3).

Р и с. 3. Объединение данных с учетом машинного обучения
F i g. 3. Data Fusion with Machine Learning

Выявление аномалий
Алгоритмы машинного обучения работают на выявление ано-
малий в данных, таких как необычные паттерны движения, 
несанкционированный доступ к помещениям, или подозри-
тельная сетевая активность. Это позволяет операторам цен-
тра безопасности выделить критические события из общего 
потока данных4.
В рамках интегрированной системы когнитивного центра без-
опасности акцент делается на эффективном анализе и выяв-
лении потенциальных угроз.
Для достижения этой цели применяются различные алгорит-
мы обработки данных, включая метод кластеризации данных. 

Этот метод позволяет группировать данные с целью выделе-
ния аномальных групп, что может свидетельствовать о воз-
можных угрозах.
В дополнение к методу кластеризации, в системе использу-
ются алгоритмы обнаружения аномалий, такие как Isolation 
Forest или One-Class SVM, для выявления необычных паттер-
нов в данных, что может служить сигналом о возможных нару-
шениях безопасности5 [20-22].
Кроме того, для прогнозирования динамики угроз и своевре-
менного принятия мер предосторожности, применяется алго-
ритм ARIMA (Autoregressive Integrated Moving Average), осно-
ванный на анализе временных рядов безопасности.
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Р и с. 4. Выявление аномалий
F i g. 4. Anomaly Detection

Эти методы (Рис. 4) обеспечивают систему не только анали-
тическими инструментами, но и возможностью предвидения 
угроз, что является ключевым аспектом в обеспечении безо-
пасности в современных условиях.

Реакция на выявленные угрозы
При обнаружении аномалий модель активирует предвари-
тельно разработанные протоколы реакции. Это включает в 
себя автоматическое управление безопасностью, блокирова-
ние доступа, вызов сил безопасности и другие меры, направ-
ленные на минимизацию угрозы. В свою очередь, эти действия 
интегрируются в широкий контекст безопасности с использо-
ванием Q-обучения.

Граф (Рис. 5) визуализирует основные блоки и взаимодействия 
в рамках автоматизированной реакции и Q-обучения в контек-
сте интегрированной модели когнитивного центра безопасно-
сти. Начиная с блока «Обнаружение аномалии», система пере-
ходит к «Автоматизированной реакции», которая включает в 
себя такие важные элементы, как «Управление безопасностью», 
включая «Блокирование доступа» и «Вызов сил безопасности». 
В то же время, происходит взаимодействие с «Q-обучением», 
которое, в свою очередь, включает «Обнаружение угрозы» и 
«Оценку действий». Этот граф иллюстрирует ключевые этапы 
и связи в процессе обеспечения безопасности, где автоматизи-
рованная реакция и машинное обучение взаимодействуют для 
эффективного реагирования на выявленные угрозы.

Р и с. 5. Интегрированная модель реакции на угрозы
F i g. 5. Integrated Threat Response Model
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Q-обучение создает модели, способные принимать автомати-
зированные решения в зависимости от обнаруженных угроз. 

Р и с. 6. Q-обучение
F i g. 6. Q-Learning

Принцип работы этого алгоритма основан на оценке эффек-
тивности различных действий в ситуациях, связанных с без-
опасностью. Алгоритм изучает, какие шаги приводят к по-
ложительным результатам, и в дальнейшем применяет эти 
знания при обнаружении угроз. Трехмерный график (Рис. 6) 
иллюстрирует визуальное представление оценок различных 
действий в контексте времени и их влияния на общую эффек-
тивность реакции на угрозы6 [23-25].
Анализ данных: Процесс анализа собранных данных с высокой 
оценкой (0.9), указывающей на высокую точность и эффектив-
ность этапа анализа.
Обнаружение аномалий: Следующий этап с оценкой 0.77, что 
указывает на некоторую сложность, но всё равно на достаточ-
но высокую эффективность.
Автоматизированная реакция: Этап автоматизированной ре-
акции с более низкой оценкой (0.6), что может указывать на 
использование нескольких методов или на более сложные сце-
нарии.
Система оповещения: Завершающий этап с высокой оценкой 
(0.9), что говорит о высокой эффективности системы опове-
щения.
Временная шкала: Временные интервалы (T=1, T=2, T=3, T=4) 
показывают последовательность выполнения действий.
Процесс обучения: Линия оранжевого цвета представляет 
процесс обучения, где каждая точка соответствует оценке (от 
0.2 до 0.8) в разные моменты времени. Этот процесс может 
обозначать улучшение модели с течением времени.
Такая визуализация позволяет легко интерпретировать про-
цесс обработки данных в системе безопасности, понимать по-

6 Сагиян А. Б., Носов К. А. Информационная безопасность // Студент: наука, профессия, жизнь : Материалы VIII всероссийской студенческой научной 
конференции с международным участием: в 4 ч. Ч. 1. Омск : ОмГУПС, 2021. С. 165-170. EDN: JJDSAJ

следовательность действий и оценивать эффективность каж-
дого этапа, а также следить за динамикой обучения модели.

Классификация и оптимизация
Процесс классификации и оптимизации, реализованный с ис-
пользованием метода опорных векторов (SVM), является важ-
ным этапом в интегрированной модели когнитивного центра 
безопасности. Данный метод позволяет системе анализа угроз 
классифицировать различные сценарии в зависимости от па-
раметров анализа данных и реакции на угрозы.
В процессе обучения модель осуществляет изучение марки-
рованных данных, что позволяет ей лучше адаптироваться к 
разнообразным угрозам и сценариям безопасности. Каждый 
сценарий, представленный на графике (Рис. 7), характеризует-
ся тремя параметрами: «Анализ данных», «Реакция на угрозы» 
и «Уровень доступа». Цветовая кодировка точек указывает на 
критичность угрозы, а модель SVM обеспечивает возможность 
эффективной классификации и оптимизации реакции систе-
мы на угрозы.
Модель SVM обучается на предоставленных данных, предо-
ставляя возможность классифицировать новые сценарии и 
оптимизировать реакцию на угрозы. Этот процесс взаимодей-
ствия параметров анализа данных, реакции на угрозы и уров-
ня доступа может быть встроен в интегрированный когнитив-
ный центр безопасности для более эффективного выявления 
и управления угрозами.

Р и с. 7. SVM для критичности угрозы
F i g. 7. Support Vector Machine (SVM) for Threat Criticality

Система оповещения
Система оповещения в рамках интегрированной модели ког-
нитивного центра безопасности играет ключевую роль в опе-
ративной реакции на выявленные угрозы. Когда центр безо-
пасности получает мгновенные оповещения о потенциальных 
опасностях, это дает возможность персоналу оперативно и 
адекватно реагировать на ситуации (Рис. 8).
Протоколы оповещения предусматривают множество каналов 
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передачи информации, включая звуковые, визуальные и элек-
тронные. Это обеспечивает максимальный охват персонала 
безопасности, а также возможность взаимодействия с други-
ми системами безопасности, такими как системы управления 
доступом, видеонаблюдение и датчики.

Важным элементом является автоматическое информирова-
ние ответственных лиц, что снижает время реакции на угрозы. 
Система оповещения автоматически определяет ключевых со-
трудников и передает им необходимую информацию о харак-
тере угрозы и рекомендуемых действиях.

Р и с. 8. Система оповещения
F i g. 8. Notification System

Анализ аномалий и реакция на угрозы

Анализ аномалий и реакция на угрозы представлены моде-
лью когнитивного центра безопасности, которая использу-
ет систему анализа аномалий для постоянного мониторинга 

поведения системы. При обнаружении аномальных событий 
модель автоматически запускает процесс реакции на угрозу, 
который включает в себя автоматизированное управление 
безопасностью и принятие мер по снижению ущерба.

Р и с. 9. Аномалии в модели безопасности с применением машинного обучения
F i g. 9. Anomalies in the Security Model Using Machine Learning
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Каждый из четырех графиков (Рис. 9) представляет разные 
аспекты работы интегрированной модели когнитивного цен-
тра безопасности с использованием технологий машинного 
обучения для управления многофакторными угрозами.
Временной ряд с аномалией
• Описание: График отображает временной ряд, представ-

ляющий собой изменение значений с течением времени. 
В данном контексте, ряд содержит аномалию в период с 
22 по 24 час, обозначенную увеличением значений;

• Интерпретация: Модель машинного обучения и анализа 
данных использовались для создания временного ряда с 
добавленными аномалиями для демонстрации функцио-
нальности системы.

Выявление аномалий во временном ряде
• Описание: График показывает тот же временной ряд, 

что и предыдущий, но с добавлением границы аномалий 
(пунктирная линия) и выделением аномальных значений 
в виде точек;

• Интерпретация: Модель машинного обучения определя-
ет аномалии, превышающие установленную границу, что 
облегчает визуальное выявление потенциальных угроз в 
данных.

Автоматизированная реакция на аномалии
• Описание: График показывает автоматизированную ре-

акцию системы на выявленные аномалии. Значения 0 и 
1 представляют отсутствие реакции и наличие реакции 
соответственно;

• Интерпретация: Модель машинного обучения активиру-
ет автоматические протоколы реакции при обнаружении 
аномалий, что может включать блокирование доступа, 
управление безопасностью и другие меры для минимиза-
ции угроз.

Система оповещения об аномалиях
• Описание: График отображает систему оповещения о вы-

явленных аномалиях. Значения 0 и 1 представляют отсут-
ствие оповещения и наличие оповещения соответствен-
но;

• Интерпретация: При обнаружении аномалий центр без-
опасности получает мгновенные оповещения, что позво-
ляет персоналу реагировать на ситуации оперативно и 
адекватно.

Представленные графики демонстрируют работу интегриро-
ванной модели когнитивного центра безопасности, использу-
ющей технологии машинного обучения. Модель успешно вы-

являет аномалии во временных рядах и оперативно реагирует 
на них, включая автоматизированные протоколы безопасно-
сти и систему оповещения. Такой подход подчеркивает эффек-
тивность интеграции машинного обучения в область безопас-
ности, обеспечивая надежное управление многофакторными 
угрозами на предприятии.

Заключение

Представленная модель когнитивного центра безопасности 
на базе технологий машинного обучения является инноваци-
онным подходом к управлению многофакторными угрозами 
на предприятии оборонно-промышленного комплекса (ОПК). 
Рассмотрены ключевые компоненты модели, включая анализ 
данных, обнаружение аномалий, реакцию на угрозы, класси-
фикацию и оптимизацию, а также систему оповещения.
Одной из важных особенностей модели является объединение 
данных из различных источников в режиме реального време-
ни, что позволяет оперативно реагировать на разнообразные 
угрозы и обеспечивает полное представление о безопасности 
предприятия.
Модель успешно демонстрирует применение алгоритмов ма-
шинного обучения в обработке аномалий и реагировании на 
угрозы, предоставляя решения для оперативного управления 
безопасностью в реальном времени. Важным компонентом 
этой модели является создание системы реакции и оповеще-
ния, которая автоматизирует протоколы безопасности, обе-
спечивая оперативный отклик на выявленные угрозы и мини-
мизацию возможных негативных последствий.
Алгоритмы машинного обучения, внедренные в модель, по-
зволяют не только обнаруживать аномалии, но и адаптиро-
ваться к новым угрозам, что делает систему более устойчивой 
к постоянно меняющейся среде. Автоматизированные прото-
колы безопасности обеспечивают эффективное управление 
реакцией на угрозы, ускоряя процесс принятия решений и 
уменьшая риски для предприятия.
Созданная система оповещения играет ключевую роль в опе-
ративной связи с персоналом безопасности и ответственными 
структурами в случае обнаружения угрозы. Это обеспечивает 
быстрое и целенаправленное воздействие, направленное на 
нейтрализацию угрозы или минимизацию её последствий. 
Такой подход к управлению безопасностью представляет со-
бой современный и эффективный метод обеспечения защиты 
предприятия в реальном времени.
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