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Оригинальная статья 

Аннотация 

Биология всегда была источником идей для различных наук. Не являются исключением и компьютерные науки. 

Так, например, уже получили широкое распространение нейронные сети и генетические алгоритмы. В последние 

десятилетия интерес к исследованию механизмов работы иммунной системы заметно возрос. Ее принципы работы 

имеют широкое приложение в ряде задач оптимизации, обработки и анализа данных и многих других. 

Обнаружение аномалий в поведении системы или процессов является важной задачей для многих приложений, 

задача заключается в изучении особенностей применения этого механизма, программно его реализовать и 

проанализировать его работу. 

Анализ данных работ показал, что данные методы показывают хорошие результаты, однако имеют ряд 

недостатков, самыми существенными из которых является сложность организации и большое время, 

затрачиваемое на обучение. Таким образом, ставится проблема разработки новых алгоритмов, сравнимых по 

скорости принятия решения с искусственными сетями и экспертными системами и при этом обладающих меньшим 

временем обучения. Одним из путей решения этой задачи является разработка модели принятия решений на 

основе искусственной иммунной системы. Целью работы является разработка и исследование модели 

формализации процесса принятия решений в поиске аномалий данных с использованием искусственной иммунной 

системы. Нормальное поведение системы зачастую характеризуется дискретными временными рядами 

наблюдений. В этом случае задачу нахождения аномалий можно сформулировать как задачу нахождения 

недопустимых отклонений в характеристиках системы. 

Искусственная иммунная система представляет идеализированный вариант естественного аналога и воспроизводит 

ключевые составляющие природного процесса: отбор лучших антител популяции в зависимости от степени их 

аффинитета (близости) к антигену, клонирование антител, мутация антител. 

Ключевые слова: искусственный интеллект, искусственная иммунная сеть, искусственная иммунная 

система, ряды данных, алгоритм отрицательного отбора 
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Abstract 

Biology has always been a source of ideas for various sciences. Computer science is no exception. For example, neural 

networks and genetic algorithms have already become widespread. In recent decades, I have been actively paying attention 

to the study of the mechanisms of the immune system. Its principles of operation have wide application in a number of 

optimization tasks, data processing and analysis, and many others. Detecting anomalies in the behavior of a system or 

processes is an important task for many applications, the task is to study the features of using this mechanism, implement it  

programmatically and analyze its operation. 

The analysis of these works showed that these methods show good results, but they have a number of disadvantages, the 

most significant of which is the complexity of the organization and the long time spent on training. Thus, the problem is 

posed of developing new algorithms that are comparable in decision-making speed with artificial networks and expert 

systems and at the same time have less learning time. One of the ways to solve this problem is to develop a decision-

making model based on an artificial immune system. The aim of the work is to develop and study a model for formalizing 

the decision-making process in the search for data anomalies using an artificial immune system. The normal behavior of the 

system is often characterized by discrete time series of observations. In this case, the problem of finding anomalies can be 

formulated as the problem of finding unacceptable deviations in the characteristics of the system. 

The artificial immune system represents an idealized version of the natural analogue and reproduces the key components of 

the natural process: selection of the best antibodies of the population depending on the degree of their affinity (proximity) 

to the antigen, cloning of antibodies, mutation of antibodies. 

Keywords: artificial neural network, artificial immune system, artificial immune system, data series, 

algorithm of negative selection  
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Введение 

Биология всегда была источником идей для различных 

наук. Не являются исключением и компьютерные 

науки. Так, например, уже получили широкое 

распространение нейронные сети и генетические 

алгоритмы. В последние десятилетия проявляется 

активное внимаю к изучению механизмов иммунной 

системы. Ее принципы работы имеют широкое 

приложение в ряде задач оптимизации, обработки и 

анализа данных и многих других. 

Обнаружение аномалий в системах и процессах 

является актуальной задачей. Одним из решений 

данной задачи является применение механизма работы 

иммунной системы
1
 [1-5]. 

Упрощенно схему иммунного ответа можно описать 

следующим образом. Патоген, проникший в организм, 

частично разрушается. Образовавшиеся чужеродные 

фрагменты «презентируются» на поверхности 

макрофагов и В-клеток. При помощи специфических 

рецепторов Т-клетки распознают и связывают такие 

фрагменты в комплексе со специальным белком. 

Однако далеко не большое число клеток иммунной 

системы имеют соответствующие рецепторы. Этот 

факт приводит к необходимости клональной селекции, 

т.е. к созданию клонов с антигенспецифичными 

рецепторами. Такие активизированные и 

клонированные Т-клетки выполняют различные 

функции. Некоторые из них, называемые Т-киллеры, 

разрушают клетки организма, инфицированные 

вирусом. Некоторые – Т-хелперы – взаимодействуют с 

В-клетками. В-лимфоциты при активации начинают 

выделять в плазму антитела, которые связываются с 

соответствующими антигенами, что ведет к их 

последующему уничтожению. При этом часть антител 

(и Т-, и В-клеток) становятся «клетками памяти», они 

остаются в организме на долгое время. Именно они 

участвуют при вторичном иммунном ответе
2
 [6-9]. 

Иммунную систему можно рассматривать как источник 

множества принципов и механизмов, имеющих 

широкое применение. Ведь иммунная система – это 

самоорганизующаяся, распределённая и не имеющая 

центрального управления система, ее поведение 

определяется общей суммой локальных 

взаимодействий. 

Одной из главных задач иммунной системы является 

распознавание своих клеток и любых чужеродных 

клеток и молекул. За распознавание чужеродных 

белков отвечают Т-лимфоциты, которые имеют на 

своей поверхности специальные рецепторы. Эти 

рецепторы специфически распознают чужеродные 

антигены, поэтому возникает необходимость наличия 

Т-лимфоцитов с разнообразными рецепторами. Это 

                                                 
1 Искусственные иммунные системы и их применение : сб. статей / 

под ред. Д. Дасгупты. М.: Физматлит, 2006. 344 с.; Timmis J., Knight 

T. Artificial immune systems: Using the immune system as inspiration for 
data mining. Data Mining: A Heuristic Approach. Idea Group, 2001. p. 

209-230. 
2 Dasgupta D., Forrest S. Tool breakage detection in milling operations 
using a negative selection algorithm. Technical Report CS95-5. 

Department of Computer Science, University of New Mexico, NM, 1995. 

многообразие достигается в результате 

псевдослучайного процесса перестановки фрагментов 

генома в ходе деления Т-лимфоцитов. После деления Т-

лимфоциты и их рецепторы подвергаются 

отрицательному отбору, в процессе которого клетки, 

рецепторы которых реагируют на собственные 

комбинации белков, отвергаются. Таким образом, в 

организм попадают лишь те Т-лимфоциты, рецепторы 

которых реагируют только на чужеродные антигены. 

Этот процесс отбора крайне важен для способности 

иммунной системы разделять клетки на свои и 

чужеродные. 

Цель работы 

Целью работы является разработка и исследование 

модели формализации процесса принятия решений в 

поиске аномалий данных с использованием 

искусственной иммунной системы. 

Материалы и методы 

Алгоритм отрицательного отбора основывается на 

следующих компонентах [6], [10]. 

• Свои (self) определяются как совокупность S строк 

длины l. В контексте рассматриваемой задачи своими 

считаются нормальные показатели активности или 

устойчивого поведения исследуемой системы или 

процесса. 

• Создание набора детекторов R, ни один из которых не 

должен соответствовать никакой строке из S. Если 

строки имеют достаточно большую длину, то точное 

соответствие маловероятно. Поэтому применяется 

правило частичного соответствия, при котором две 

строки соответствуют друг другу, тогда и только тогда, 

когда они совпадают по крайней мере в r следующих 

друг за другом позициях, где r – некоторый 

целочисленный параметр, выбирается в зависимости от 

решаемой задачи.  

• Контроль поступающих данных осуществляется 

путем непрерывного сопоставления этих данных с 

набором детекторов. Если обнаруживается совпадение 

с детектором, значит произошло изменение 

(отклонение) в поведении контролируемой системы. 

Таким образом, задача обнаружения аномалий сводится 

к обнаружению изменений в строке (совпадение с 

детектором). 

Обнаружение аномалий в поведении системы или 

процессов является важной задачей для многих 

приложений, задача заключается в изучении 

особенностей применения этого механизма, 

программно его реализовать и проанализировать его 

работу. 

Нормальное поведение системы зачастую 

характеризуется дискретными временными рядами 

наблюдений. В этом случае задачу нахождения 

аномалий можно сформулировать как задачу 

нахождения недопустимых отклонений в 

характеристиках системы. 

Для работы с поступающими данными необходимо 

изменить их форму представления. Но при этом должно 
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сохраниться информационное содержание. Кроме того, 

в новой форме записи должны полностью отображаться 

любые изменения, которые выходят за границы 

допустимых вариаций паттернов данных. Этот момент 

может вызвать затруднения, если нужно будет 

выявлять небольшие изменения в потоке реальных 

данных. Данную проблему можно решить, используя 

следующий вариант кодирования входных данных. 

Для аналоговой величины имеются ограничения: 

минимальное значение MIN и максимальное MAX. 

Интервал (MIN, MAX) делится на множество 

интервалов. Далее определяется, к какому интервалу 

относится аналоговая величина. И уже принадлежность 

к определенному интервалу кодируется в бинарной 

форме. 

В зависимости от требуемой точности выбирается 

величина m, она равна количеству двоичных знаков 

необходимых для кодирования одного набора данных. 

Если величина расположена за пределами (MIN, MAX), 

то она кодируется всеми нулями или всеми единицами, 

в зависимости от того, за какую границу она вышла. 

Тогда между MIN и MAX значениями можно выделить 

2m-2 интервала. Соответственно, длина интервала L 

вычисляется по следующей формуле 

L = (МАХ – MIN)/(2
m 

– 2)                         (1) 

Таким образом, для аналоговой величины v имеем 

MIN ≤ v ≤ МАХ,                                         (2) 

где МАХ = MIN + (2
m

 – 2)L. 

Т.е. она может быть отнесена к определенному 

интервалу и закодирована двоичным числом, 

соответствующим номеру этого интервала, т.е. если 

величина v такова, что  

MIN+nL ≤ v ≤ MIN + (n+1)L                    (3) 

то она кодируется двоичным числом, соответствующим 

номеру интервала n. 

Наиболее близко генерацию Т-клеток в иммунной 

системе отражает исчерпывающий алгоритм генерации 

детекторов. Кандидаты в детекторы генерируются 

случайным образом и сверяются со всеми строками из 

множества своих строк S. Если они не соответствуют 

ни одной из своих строк, то они сохраняются как 

действительные детекторы. Этот процесс случайной 

генерации и проверки на соответствие срокам из S 

повторяется до тех пор, пока не будет сформировано 

необходимое количество действительных детекторов. 

Определим вероятность соответствия    как 

вероятность того, что случайным образом выбранная 

строка и детектор соответствуют друг другу в 

соответствии с некоторым правилом. 

Далее определим вероятность отказа (неудачи)    как 

вероятность того, что произвольная не своя строка не 

будет соответствовать ни одному из детекторов из R. 

Для данного алгоритма требуется сгенерировать 

множество кандидатов в детекторы, размер которого 

экспоненциально зависит от размера множества своих 

строк   . 

Начальная мощность совокупности детекторов до 

отрицательного отбора при фиксированном 

   вычисляется по следующей формуле: 

    
       

         
  

.                                            (4) 

Для независимых детекторов можно приблизить 

вероятность отказа    для набранных детекторов   : 

                                                          (5) 

Для достаточно малого    и достаточно большого    

получим: 

   
       

  
.                                                   (6) 

Предположение о независимости детекторов не совсем 

справедливо. При увеличении    или    множество 

кандидатов в детекторы будет сокращаться, поэтому 

выбранные детекторы будут менее независимыми. 

Временная сложность этого алгоритма 

пропорциональна    - количеству кандидатов в 

детекторы, которые должны быть рассмотрены, и   , 

т.к. возможно, придется сравнивать каждого кандидата 

с каждой своей строкой. 

          Временная сложность:   
       

           
   , 

          Пространственная сложность:        . 
Однако, не смотря на свою гибкость в выборе правила 

для сопоставления строк, эффективным данный 

алгоритм назвать нельзя ввиду того, что большая часть 

кандидатов в детекторы отвергается и с увеличением 

размера множества своих строк время выполнения 

растет экспоненциально. Поэтому для замены были 

предложены два новых алгоритма: «жадный» алгоритм 

и алгоритм, работающий за линейное время (будем 

называть его линейным алгоритмом). 

Линейный алгоритм является двухфазным, на первой 

фазе которого методом динамического 

программирования пересчитываются все 

неповторяющиеся строки, а на втором из всех 

допустимых детекторов формируется множество строк 

детектора. То есть, на первом этапе для множества 

своих строк   и порога соответствия   алгоритм 

определяет общее число строк, не совпадающих ни с 

одной строкой из  . На втором этапе часть этих строк 

используется для формирования детекторов [11-14]. 

Линейный алгоритм работает за время, сопоставимое с 

размером множества своих строк. Однако, с 

увеличением   и   пространственная и временная 

сложность начинает расти по экспоненте, что, впрочем, 

проявляется только при работе с длинными строками и 

большим порогом соответствия r. 

Временная сложность:                
   

                        
Пространственная сложность:                  
Исходя из всего вышесказанного, наиболее 

эффективным для использования алгоритмом будет 

пока линейный алгоритм как более быстрый и 

надежный. 

Для линейного алгоритма используются множество 

своих строк и правило совпадения строк с порогом 

соответствия r, который означает, что если строки 

совпадают в r смежных битах, то они совпадают. 
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Результаты исследования 

Таким образом, программный алгоритм, основанный на 

алгоритме отрицательного отбора, включает в себя 

следующие шаги: 

1) Определение своего как нормального паттерна 

активности контролируемой системы или процесса. 

Так, нормальная динамика процессов, представляется 

как множество   строк равной длины  , состоящих из 

букв конечного алфавита; 

2) Создается набор детекторов  , ни один из которых 

не совпадает ни с одной из строк из  , при этом 

совпадающими строками считаются те, которые 

совпадает в   смежных позициях (  выбирается в 

зависимости от задачи); 

3) Данные контролируются путем непрерывно 

сопоставления детекторов с новыми поступлениями. 

Обнаружение совпадения с одним из детекторов 

рассматривается как отклонение или изменение в 

поведении контролируемой системы. 

На рисунке 1 представлена блок-схема алгоритма. 

 
Р и с. 1. Блок-схема алгоритма 

F i g. 1. The block diagram of the algorithm 

Источник: здесь и далее в статье все таблицы и рисунки составлены 

авторами.  
Source: Hereinafter in this article all tables and figures were made by the 

authors. 

 

 

Среда разработки – MicrosoftVisualStudio 2013; 

Professional; Язык программирования – C#. 

 

 
Р и с. 2. Диаграмма классов 

F i g. 2. Class diagram 

Интерфейс пользователя имеет вид, который для 

создания детекторов выглядит следующим образом: 

 
Р и с. 3. Окно для создания детекторов 

F i g. 3. A window for creating detectors 

Для тестирования программы и оценки эффективности 

ее работы потребуется разбить наборы данных на две 

части: первая – нормальные (без отклонений) числовые 

данные, вторая – набор «новых» данных, содержащих 

отклонения. 

Тестирование следует провести для различных наборов 

параметров (точность битового кодирования, размер 

паттерна, сдвиг паттерна, параметр соответствия 

строк). Для каждого набора параметров программа 

запускается 15 раз. В таблице 1 представлены 

результаты, полученные для набора данных, 

содержащих значительные отклонения (значения 

выходят за границу оптимальных). 

Рассмотрим также задачу обработки сигналов, для 

которых характерно значительное изменение 

амплитуды сигнала при сохранении периодичности во 

времени. Обнаружение шумов в таких сигналах 

зачастую очень проблематично. Протестируем 

программу на подобном наборе данных, которые 

представлены на рисунке 4. В качестве тестовых 

значений возьмем первые 40 элементов паттерна.  

Все тесты проводятся для различных заданных наборов 

точности кодирования, порога соответствия, набора 

детекторов, сдвига паттерна и размера окна. Все тесты 

запускаются 15 раз. Все результаты представлены в 

таблице 1. В таблице представлены следующие 

столбцы: первый столбец содержит в себе значения 

точности кодирования, сдвига паттерна и размер окна; 

во втором столбце содержится значение порога 
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соответствия; в третьем – количество детекторов; в 

четвертом – процентное соотношение успешных 

нахождений аномалий к общему количеству [15-18]. 

Т а б л и ц а 1. Результаты тестирования программы 

на большом наборе данных, содержащем 

значительные изменения, не выходящие за 

граничные значения нормальных данных 

T a b l e 1. Test Results on a Large Dataset with 

Significant Changes within Normal Boundary Values 

 
r    

Выявление 

аномалий 

m = 5 

patternSise = 4 

shift = 4 

9 150 100% 

10 200 100% 

m = 5 

patternSise = 6 

shift = 4 

10 150 93,3% 

14 200 93,3% 

 
Р и с. 4. Результаты  тестирования программы на большом наборе 

данных, содержащем значительные отклонения 
F i g. 4. The results of testing the program on a large data set containing 

significant deviations 

Заключение 

В работе была рассмотрена проблема обнаружения 

аномалий в рядах данных. Был исследован один из 

подходов к ее решению, а именно применение 

механизмов работы естественной иммунной системы. 

Данный метод позволяет обнаружить любые 

отклонения от нормального поведения системы, в 

отличие от большинства методов, которые распознают 

только конкретные виды аномалий, т.е. для 

рассматриваемого метода не требуется априорная 

информация о возможных дефектах, он не проверяет 

новые данные на совпадение с какими-либо 

конкретными классами аномалий, а проверят, 

соответствуют ли новые данные нормальным. Однако 

требуется достаточный набор нормальных данных, 

чтобы на их основе можно было создать набор 

детекторов, которые с некоторой вероятностью 

обнаружат отклонения от нормального поведения 

системы.  

Создание набора детекторов – важная подзадача, 

требующая анализа для каждого конкретного 

применения алгоритма. Существуют различные 

способы создания детекторов, в работе анализируются 

два различные метода и рассматривается дополнение 

одного из них [19-22].  

Рассматриваемый алгоритм имеет широкую область 

применения. При использовании различных наборов 

параметров, различных способов кодирования 

аналоговых данных, алгоритм может работать 

фактически с любыми данными. Даже если система 

характеризуется несколькими параметрами, то 

паттерны данных можно создавать на основе 

комбинаций этих параметров. А изменяя значения 

таких параметров как размер паттерна, точность 

кодирования, параметр соответствия строк, можно 

регулировать уровень надежности работы алгоритма 

[23-25].  

В ходе работы была программно реализована работа 

данного алгоритма, проведено его тестирование и 

оценка эффективности.  

Результаты тестирования программы показали, что 

данный алгоритм одинаково эффективен как для 

наборов с однородными данными, так и для данных с 

большим изменением амплитуды. Также тестирование 

показало, что алгоритм достаточно эффективно 

обнаруживает отклонения в данных, которые выходят 

за границы нормальных значений (т.е. за пределы 

минимального и максимального значений), и такие 

отклонения, которые находятся в этих границах. А 

также по результатам тестирования видно, что 

алгоритм способен обнаруживать аномалии в данных 

даже при малом объеме нормальных данных [17-24].
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