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Аннотация
В статье приведён анализ подходов к разработке постквантовых алгоритмов, проведён об-
зор прогресса в сфере квантовых компьютеров и постквантовых криптографических систем 
шифрования. Рассматривается один из наиболее перспективных подходов который основыва-
ется на теории решёток. Приведены трудно решаемые задачи, на основе которых построены 
криптографические примитивы теории решёток. В статье боле подробно рассмотрена схема 
шифрования Goldreich Goldwasser Halevi, построенная на теории решёток. В статье представлен 
программный комплекс, который позволяет пользователю изучать основные функции схемы 
GGH: алгоритмы генерации ключей, алгоритмы шифрования и расшифровки сообщения. В ста-
тье указаны основные назначения модулей программного комплекса, описан пользователь-
ский интерфейс программы. Также программный комплекс даёт возможность провести атаку 
на схему шифрования с помощью алгоритма Ленстра-Ленстра-Ловаса. Данное приложение мо-
жет быть использовано как часть лабораторного комплекса при изучении криптографических 
средств защиты информации.
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Abstract
The article analyzes approaches to the development of post-quantum algorithms, reviews progress in 
the field of quantum computers and post-quantum cryptographic encryption systems. One of the most 
promising approaches is considered, which is based on the theory of lattices. Difficult-to-solve prob-
lems are presented, on the basis of which cryptographic primitives of lattice theory are constructed. 
The article discusses in more detail the Goldreich Goldwasser Halevi encryption scheme based on the 
theory of lattices. The article presents a software package that allows the user to study the main func-
tions of the GGH scheme: key generation algorithms, encryption algorithms and message decryption. 
The article specifies the main purposes of the modules of the software package, and describes the user 
interface of the program. Also, the software package makes it possible to carry out an attack on the 
encryption scheme using the Lenstra-Lenstra-Lovasz algorithm. This application can be used as part of 
a laboratory complex when studying.
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Введение

Ещё в 2001 году темпы роста вычислительной мощности кван-
товых компьютеров позволили предсказать, что квантовые 
компьютеры, способные эффективно решать задачи криптоа-
нализа используемых сейчас криптосистем, будут доступны в 
диапазоне 2028-2033 годов. 
В опубликованном Научно-исследовательским институтом 
стандартизации США отчёте1 эксперты предупреждают о 
способности квантовых компьютеров сделать небезопасным 
применение алгоритма RSA уже к 2030 году. Однако, прирост 
вычислительной мощности квантовых компьютеров уже пре-
высил прогнозные показатели, а эффективность разрабатыва-
емых вычислительных комплексов увеличивается с масшта-
бированием таких систем [1]. 
Защищенность информации в современном цифровом мире 
зависит от устойчивости современных криптографических 
систем к различным атакам. И, если современные классиче-
ские компьютеры уже способны на обработку колоссальных 
объёмов информации, то квантовые компьютеры в силу спец-
ифики вычислений, способны эффективно решать задачи из 
категории трудно вычислимых2.
В ноябре 2022 года IBM представила самый мощный квантовый 
процессор в мире – Osprey, который имеет 433 кубита. На его 
основе готовится многопроцессорная система Quantum System 
Two3. А в апреле 2023 года канадская компания D-Wave пред-
ставила результаты применения своего квантового процессора 
D-wave Advantage, имеющего 5760 кубитов, который показал 
наивысшую эффективность в задачах оптимизации 3D-спино-
вого стекла, задачах, принадлежащих к классу трудно решаемых 
задачах оптимизации.  В данный момент компания D-Wave рабо-
тает над прототипом шестого поколения своего квантового ком-
пьютера – Advantage 2, который будет иметь 7 тысяч кубитов [2].
Появление мощных суперкомпьютеров и квантовых компьюте-
ров поставило под угрозу безопасность классического шифро-
вания. Развитие науки привело к созданию новых схем цифро-
вой подписи и шифрования, поскольку основные используемые 
в настоящее время системы, RSA, ECDSA, не являются квантово-
устойчивыми [3]. В случае использования классических вычис-
лительных машин, для достижения достаточной криптостой-
кости, требуется слишком большая длина ключей [4].
Таким образом сформировалась задача поиска и разработки 
криптографических алгоритмов, устойчивых к квантовым вы-
числениям, и к сегодняшнему дню были предложены различ-
ные криптографические системы, которые могут быть надёж-
ными при условии достаточности размера ключа.
С 2016 года Научно-исследовательским институтом стандар-
тизации США проводится международный конкурс алгорит-

1 Report on Post-Quantum Cryptography (NISTIR 8105) / L. Chen [et al.]. NIST, U.S. Department of Commerce, 2016. [Электронный ресурс]. URL: https://nvlpubs.nist.
gov/nistpubs/ir/2016/NIST.IR.8105.pdf (дата обращения: 08.12.2023).
2 Матвеев Г. В. Разделение секрета в постквантовый период // Информационные системы и технологии: Материалы международного научного конгресса 
по информатике. В 3-х частях, Минск, 27-28 октября 2022 года / Редколлегия: С.В. Абламейко (гл. ред.) [и др.]. Том Часть 1. Минск : БГУ, 2022. С. 95-101. EDN: 
KOIRBJ
3 IBM представляет квантовый процессор с более чем 400 кубитами [Электронный ресурс] // HPCwire. 10 нояб. 2022. URL: https://www.hpcwire.com/off-the-
wire/ibm-unveils-400-qubit-plus-quantum-processor-and-next-gen-quantum-system-two/ (дата обращения: 08.12.2023).
4 Черкесова Л. В., Ревякина Е. А., Ляшенко Н. Г. Разработка модификации постквантового алгоритма NTRUENCRYPT для противодействия атаке на основе 
подобранного шифротекста // Фундаментальные и прикладные аспекты компьютерных технологий и информационной безопасности: Сб. статей Всерос-
сийской научно-технической конференции, Таганрог, 10-15 апреля 2023 года. Таганрог: ЮФУ, 2023. С. 20-22. EDN: VACUPC

мов для формирования стандарта по квантово-безопасным 
криптосистемам, который на данный момент уже близится к 
завершению. При техническом комитете Росстандарта (ТК-26) 
ведется разработка отечественного набора квантово-устойчи-
вых криптосистем, которые в ближайшем будущем дополнят 
семейство национальных стандартов. Подобный конкурс по 
выбору постквантовой криптографической системы прово-
дился и в Китае силами Китайской ассоциации криптографи-
ческих исследований [5-7]. 
Цель исследования: разработать программную реализацию 
одной из постквантовых криптографических систем, позво-
ляющую в интерактивном режиме изучать принципы работы 
криптосистемы и возможности её взлома.

Современные подходы к построению 
постквантовых криптографических 
систем
При разработке постквантовых алгоритмов применяются сле-
дующие подходы [8, 9]:
• использование многомерных квадратичных систем [10, 11];
• построение электронных подписей на односторонних 
хэш-функциях [12];
• применение теории алгебраического кодирования [13];
• использование изогений эллиптических кривых [14];
• применение теории решеток [15-17];
• квантовое хеширование [18, 19].
В целях противодействия квантовым вычислениям хорошо 
подходит концепция обучения с ошибками, суть которой за-
ключается в том, что в простые вычислительные задачи наме-
ренно вносится ошибка, это делает их практически не реша-
емыми за приемлемое время с помощью известных методов.
Основные разработчики постквантовой криптографии ис-
пользуют эту концепцию в составе своих задач. Так, существу-
ет подход, использующий коды исправления ошибок (система 
Мак-Элиса и их модификации [20]), и подход, основывающий-
ся на теории решёток (схема GGH, система NTRUEncrypt и их 
модификации4) [21].
К сегодняшнему дню, в рамках конкурса стандартизации NIST 
были выделены лучшие постквантовые схемы шифрования 
[22], среди которых одна схема подходит для реализации ин-
капсуляции ключей (PKE/KEM) – Crystalls-Kyber [23] и две схе-
мы, подходящие для реализации цифровой подписи: Crystalls-
Dilithium и SPHINCS+. В то время, как схема SPHINCS+ основана 
на построении односторонних хэш-функций, остальные явля-
ются представителями теории решёток.
Криптографические примитивы на основе задач теории ре-
шеток обладают очень сильной криптостойкостью, при этом 
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достаточно эффективно выполняются на компьютерах. Их 
криптостойкость основана на таких трудно вычислимых зада-
чах теории решёток [24], как:
− нахождение кратчайшего вектора;
− нахождение идеального кратчайшего вектора;
− нахождение кратчайшего независимого вектора.
Goldreich-Goldwasser-Halevi (GGH) – первая схема подписи, ос-
нованная на решетках. В этой схеме сообщение необходимо 
хэшировать в пространство, на которое была проецирована 
решетка, а подпись для данного хэша в этом пространстве яв-
ляется ближайшим узлом решетки [13].
В основе алгоритма лежит функция с потайным входом. Эта 
функция, в свою очередь, опирается на сложность решения за-
дачи нахождения ближайшего вектора. Функция реализуется 
добавлением вектора ошибки в вектор шифротекста5.
Таким образом, закрытым ключом в схеме являются вектор 
ошибки e и две матрицы:
– ортогональная матрица – матрица B, чьи строки образуют ба-
зис решетки и представлены в виде ортогональных векторов;
– унимодулярная матрица – матрица U, определитель которой 
равен единице. 
Открытым ключом является открытая матрица B1, получаемая 
умножением унимодулярной матрицы U на базис решётки B.
Для шифрования сообщения, необходимо произвести следу-
ющие действия: 
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на базис решётки B.
Для шифрования сообщения, необходимо произвести следующие действия: 𝑐𝑐𝑐𝑐 =  𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 +  𝑒𝑒𝑒𝑒, где c –

вектор шифротекста, m – вектор исходного сообщения, e – вектор ошибки размерности n.
Для расшифровки вычисляем: 𝐵𝐵𝐵𝐵 =  𝑐𝑐𝑐𝑐 ∗ 𝐵𝐵𝐵𝐵−1 ∗ 𝑈𝑈𝑈𝑈−1.
В 2006 г. модифицированная версия системы GGH была взломана Nguyen и Regev. Тем не менее,

развитие криптосистемы считается перспективным [13, 25].

Разработка программного приложения
Был создан программный комплекс, позволяющий показать принципы работы схемы шифрования 

GGH, включая генерацию ключей, алгоритмы шифрования, расшифрования, а также реализацию атаки на эту 
криптосистему.

Программный продукт был написан на языке программирования C++/CLI или иначе C++/Common 
Language Infrastructure, что было удобно для реализации поддержки .Net Framework, сохраняя преимущества 
языка C++ в плане производительности, выделения и освобождения памяти, в то же время поддерживая 
реализацию интерфейса взаимодействия через API Windows Forms.

При открытии программы пользователя встречает вкладка генерации ключей. Сама генерация 
заключается в формировании закрытого и открытого ключа. Закрытый ключ состоит из базиса решётки, 
унимодулярной матрицы и вектора ошибки. При инициализации пользовательской формы прописана функция, 
задающая готовые значения для закрытого ключа, что удобно для того, чтобы можно было сразу начать 
ознакомление с устройством этой криптографической схемы.

Пользователю также предоставляется возможность самому ввести значения закрытого ключа:
унимодулярной матрицы и базиса решётки. Причём, если введённые данные не будут корректны, то 
пользователю выводится подсказка, например, о том, что вводимые вектора должны быть линейно 
независимыми.

Вектор ошибки задан заранее, для каждой размерности он разный и обычно принимает небольшие 
положительные или отрицательные значения.

Интерфейс программы представлен на рисунке 1.

4 Черкесова Л. В., Ревякина Е. А., Ляшенко Н. Г. Разработка модификации постквантового алгоритма NTRUENCRYPT для противодействия 
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, где c – вектор шифротекста,  
m – вектор исходного сообщения, e – вектор ошибки размер-
ности n.
Для расшифровки вычисляем: 

модификации [20]), и подход, основывающийся на теории решёток (схема GGH, система NTRUEncrypt и их 
модификации4) [21].

К сегодняшнему дню, в рамках конкурса стандартизации NIST были выделены лучшие постквантовые 
схемы шифрования [22], среди которых одна схема подходит для реализации инкапсуляции ключей (PKE/KEM) 
– Crystalls-Kyber [23] и две схемы, подходящие для реализации цифровой подписи: Crystalls-Dilithium и 
SPHINCS+. В то время, как схема SPHINCS+ основана на построении односторонних хэш-функций, остальные 
являются представителями теории решёток.

Криптографические примитивы на основе задач теории решеток обладают очень сильной 
криптостойкостью, при этом достаточно эффективно выполняются на компьютерах. Их криптостойкость 
основана на таких трудно вычислимых задачах теории решёток [24], как:

− нахождение кратчайшего вектора;
− нахождение идеального кратчайшего вектора;
− нахождение кратчайшего независимого вектора.
Goldreich-Goldwasser-Halevi (GGH) – первая схема подписи, основанная на решетках. В этой схеме 

сообщение необходимо хэшировать в пространство, на которое была проецирована решетка, а подпись для 
данного хэша в этом пространстве является ближайшим узлом решетки [13].

В основе алгоритма лежит функция с потайным входом. Эта функция, в свою очередь, опирается на 
сложность решения задачи нахождения ближайшего вектора. Функция реализуется добавлением вектора 
ошибки в вектор шифротекста5.

Таким образом, закрытым ключом в схеме являются вектор ошибки e и две матрицы:
– ортогональная матрица – матрица B, чьи строки образуют базис решетки и представлены в виде 
ортогональных векторов;
– унимодулярная матрица – матрица U, определитель которой равен единице. 
Открытым ключом является открытая матрица B1, получаемая умножением унимодулярной матрицы U 

на базис решётки B.
Для шифрования сообщения, необходимо произвести следующие действия: 𝑐𝑐𝑐𝑐 =  𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵 +  𝑒𝑒𝑒𝑒, где c –

вектор шифротекста, m – вектор исходного сообщения, e – вектор ошибки размерности n.
Для расшифровки вычисляем: 𝐵𝐵𝐵𝐵 =  𝑐𝑐𝑐𝑐 ∗ 𝐵𝐵𝐵𝐵−1 ∗ 𝑈𝑈𝑈𝑈−1.
В 2006 г. модифицированная версия системы GGH была взломана Nguyen и Regev. Тем не менее,

развитие криптосистемы считается перспективным [13, 25].

Разработка программного приложения
Был создан программный комплекс, позволяющий показать принципы работы схемы шифрования 

GGH, включая генерацию ключей, алгоритмы шифрования, расшифрования, а также реализацию атаки на эту 
криптосистему.

Программный продукт был написан на языке программирования C++/CLI или иначе C++/Common 
Language Infrastructure, что было удобно для реализации поддержки .Net Framework, сохраняя преимущества 
языка C++ в плане производительности, выделения и освобождения памяти, в то же время поддерживая 
реализацию интерфейса взаимодействия через API Windows Forms.

При открытии программы пользователя встречает вкладка генерации ключей. Сама генерация 
заключается в формировании закрытого и открытого ключа. Закрытый ключ состоит из базиса решётки, 
унимодулярной матрицы и вектора ошибки. При инициализации пользовательской формы прописана функция, 
задающая готовые значения для закрытого ключа, что удобно для того, чтобы можно было сразу начать 
ознакомление с устройством этой криптографической схемы.

Пользователю также предоставляется возможность самому ввести значения закрытого ключа:
унимодулярной матрицы и базиса решётки. Причём, если введённые данные не будут корректны, то 
пользователю выводится подсказка, например, о том, что вводимые вектора должны быть линейно 
независимыми.

Вектор ошибки задан заранее, для каждой размерности он разный и обычно принимает небольшие 
положительные или отрицательные значения.

Интерфейс программы представлен на рисунке 1.
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. 
В 2006 г. модифицированная версия системы GGH была взло-
мана Nguyen и Regev. Тем не менее, развитие криптосистемы 
считается перспективным [13, 25].

Разработка программного приложения

Был создан программный комплекс, позволяющий показать 
принципы работы схемы шифрования GGH, включая генера-
цию ключей, алгоритмы шифрования, расшифрования, а так-
же реализацию атаки на эту криптосистему.
Программный продукт был написан на языке программиро-
вания C++/CLI или иначе C++/Common Language Infrastructure, 
что было удобно для реализации поддержки .Net Framework, 
сохраняя преимущества языка C++ в плане производительно-
сти, выделения и освобождения памяти, в то же время под-
держивая реализацию интерфейса взаимодействия через API 
Windows Forms. 
При открытии программы пользователя встречает вкладка 
генерации ключей. Сама генерация заключается в формиро-
вании закрытого и открытого ключа. Закрытый ключ состоит 
из базиса решётки, унимодулярной матрицы и вектора ошиб-
ки. При инициализации пользовательской формы прописана 
функция, задающая готовые значения для закрытого ключа, 
что удобно для того, чтобы можно было сразу начать ознаком-
ление с устройством этой криптографической схемы.
Пользователю также предоставляется возможность самому 
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ввести значения закрытого ключа: унимодулярной матрицы и 
базиса решётки. Причём, если введённые данные не будут кор-
ректны, то пользователю выводится подсказка, например, о том, 
что вводимые вектора должны быть линейно независимыми.
Вектор ошибки задан заранее, для каждой размерности он 
разный и обычно принимает небольшие положительные или 
отрицательные значения.
Интерфейс программы представлен на рисунке 1.

Р и с. 1. Интерфейс разработанной программы
F i g. 1. Interface of the developed program

Источник: здесь и далее в статье все рисунки составлены авторами.
Source: Hereinafter in this article all figures were drawn up by the authors.

Пользователю предоставляется возможность воспользоваться 
генератором базисных векторов решётки. Генератор основы-
вается на псевдослучайных алгоритмах, получаемые значения 
зависят от текущего момента времени, что повышает защиту 
от коллизий, то есть вероятность генерации абсолютно одина-
ковых матриц достаточно низка. Внешний вид формы с гене-
ратором базиса решётки приведён на рисунке 2.

Р и с. 2. Внешний вид формы генератора
F i g. 2. External appearance of the generator form

В разделе шифрование представлена возможность зашифро-
вать сообщение, имеющее вид целых чисел или одиночных 
символов с помощью данной схемы шифрования.
Во вкладке Расшифровка представлен процесс вычисления ис-
ходного сообщения из шифротекста, рисунок 3а, 3б. 
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Р и с. 3а. Закрытый ключ
F i g. 3а. The private key

Р и с. 3б. Алгоритм шифрования 
F i g. 3б. Encryption algorithm

Вкладка «Редукция базиса» предоставляет пользователю воз-
можность провести атаку на схему шифрования с помощью 
алгоритма Ленстра-Ленстра-Ловаса (LLL). Редукция базиса по-
строена на основе процесса Грама-Шмидта.

Заключение

Были проанализированы существующие подходы по постро-
ению устойчивых к квантовым вычислениям криптографи-
ческих систем, среди которых был отмечен наиболее пер-
спективный подход – подход с применением теории решёток. 
Разработанный программный комплекс позволяет пользова-
телю исследовать основные функции криптосистемы GGH: ге-
нерацию ключей, шифрование и расшифрование, а также про-
ведение атаки с помощью LLL-алгоритма. Данное приложение 
может быть использовано как часть лабораторного комплекса 
при изучении криптографических средств защиты информа-
ции.
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