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Аннотация
Современная ситуация в мире, характеризующаяся санкционным давлением, нарушением 
логистики, торговых, промышленных и технологических связей и углубляющейся цифрови-
зацией общества, обусловила изменение стратегии государства в сторону необходимости ско-
рейшего снижения технологической зависимости от иностранных производителей и перевода 
телекоммуникационной инфраструктуры страны на доверенные отечественные решения. При 
этом опережающими темпами необходимо развивать систему подготовки кадров высшего и 
среднего звена, способных мыслить в парадигме использования исключительно отечествен-
ных решений при проектировании и модернизации телекоммуникационной составляющей 
субъектов критической информационно инфраструктуры.
Примером такого подхода является лаборатория Росатома по сетям передачи данных в Коллед-
же Научно-технологического университета «Сириус». В ней для студентов доступно оборудова-
ние компании «Т-КОМ», входящей в Топливный дивизион Госкорпорации.
Компания «Д-Линк Трейд», российское юрлицо D-Link Corporation, является технологическим 
партнером «Т-КОМ», в том числе специалистами «Д-Линк Трейд» разработано программное 
обеспечение для коммутаторов, включенных в Единый реестр российской радиоэлектронной 
продукции. Одновременно с этим, основываясь на большом опыте в образовательной дея-
тельности специалистов «Д Линк Трейд», компанией «Т-КОМ» было принято решение  создать 
учебный курс «Передача и коммутация данных в компьютерных сетях» совместно с своим тех-
нологическим партнером, для поддержки образовательного процесса в лаборатории Росатома 
в Колледже Университета «Сириус». Содержание курса отражает современное состояние теле-
коммуникационной отрасли и позволяет готовить IT-специалистов среднего звена по проек-
тированию, модернизации и эксплуатации мультисервисных телекоммуникационных сетей 
различного масштаба и сложности на основе отечественного оборудования − коммутаторов 
модели ТГК‑125-24/4д-М/Т.
Рассмотрены проблемы подготовки разработчиков программного обеспечения телекоммуни-
кационного оборудования и соответствующие решения компании «Д-Линк Трейд» в области 
обучения.
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Abstract
The current situation in the world, characterized by sanctions pressure, disruption of logistics, trade, 
industrial and technological connections and the deepening digitalization of society, has led to a 
change in the state’s strategy towards the need to quickly reduce technological dependence on foreign 
manufacturers and transfer the country’s telecommunications infrastructure to trusted domestic 
solutions. At the same time, at an accelerated pace, it is necessary to develop a system for training 
senior and mid-level personnel capable of thinking in the paradigm of using exclusively domestic 
solutions in the design and modernization of the telecommunications component of critical information 
infrastructure subjects.
An example of this approach is the Rosatom Laboratory for Data Communication Networks at the 
College of the Sirius University of Science and Technology. There, equipment from the T-COM company, 
part of the Fuel Division of the State Corporation, is available to students.
The D-Link Trade company, a Russian legal entity of D-Link Corporation, is a technological partner 
of T-COM, including D-Link Trade specialists who have developed software for switches included in 
the Unified Register of Russian Radio-Electronic Products. At the same time, based on the extensive 
experience in the educational activities of D Link Trade specialists, the T-COM company decided to 
create a training course “Data transmission and switching in computer networks” together with its 
technology partner, to support the educational process in Rosatom laboratory at Sirius University 
College. The content of the course reflects the current state of the telecommunications industry and 
allows you to train mid-level IT specialists in the design, modernization and operation of multi-service 
telecommunication networks of various scales and complexity based on domestic equipment – switches 
of the TGK-125-24/4d-M/T model.
The problems of training software developers for telecommunications equipment and the corresponding 
solutions of the D-Link Trade company in the field of training are considered.
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Введение

Проект Стратегии развития отрасли связи Российской Феде-
рации на период до 2035 года1 является базовым документом 
стратегического планирования, определяющим основные на-
правления государственной политики в сфере развития от-
расли связи на период до 2035 года. В основе Стратегии – по-
строение современной и безопасной телекоммуникационной 
инфраструктуры, внедрение новых технологических направ-
лений, развитие научного и кадрового потенциала, совершен-
ствование нормативной правовой базы для предоставления 
гражданам, бизнесу и государству качественных, современных 
и конкурентоспособных услуг связи. 
Достижение поставленных целей Стратегии предполагается 
посредством решения ряда  задач, среди которых:
-	 поэтапный перевод отечественной инфраструктуры связи, 
в первую очередь, критической информационной инфраструк-
туры – на отечественные или подконтрольные технологиче-
ские решения и продукцию. Разработка и внедрение механиз-
мов стимулирования спроса на них, а также поддержки их раз-
работки и внедрения;
-	 развитие систем подготовки, переподготовки и трудоу-
стройства кадров для отрасли связи и популяризация профес-
сий отрасли.
Стратегия будет реализовываться в 2 этапа. Первый этап 
(2023-2030 годы) включает перевод всей отечественной кри-
тической информационной инфраструктуры на доверенные 
отечественные решения (в том числе, отечественные опера-
ционные системы).
В феврале 2021 г. в рамках стратегии по цифровизации Топлив-
ной компанией Росатома «ТВЭЛ» было создано предприятие 
по производству высокотехнологичного телекоммуникацион-
ного оборудования и разработки отечественного программно-
го обеспечения для создания и модернизации корпоративных 
сетей передачи данных российских заказчиков – ООО «Т-КОМ». 
На сегодняшний день «Т-КОМ» освоено производство более 
70 моделей управляемых коммутаторов включая модели с 
программным обеспечением, разработанным на территории 
России2. Министерство промышленности и торговли Россий-
ской Федерации включило коммутаторы ТГК‑125‑24/4д‑2П/Т 
и ТГК‑125-24/4д-М/Т производства «Т-КОМ» в Единый реестр 
российской радиоэлектронной продукции3. 
Наличие у коммутаторов «Т-КОМ» статуса телекоммуникаци-
онного оборудования российского происхождения позволит 
заказчикам снизить технологическую зависимость от ино-
странных производителей, повысить степень доверия сетей 
связи, а для компаний с государственным участием – выпол-
нить задачу импортозамещения.
Технологическим партнером «Т-КОМ» является компания 
D-Link Corporation в лице эксклюзивного представителя в Рос-
сии ООО «Д-Линк Трейд», которое занимается разработкой и 
поддержкой программного обеспечения. Подразделение R&D 

1 Об утверждении Стратегии развития отрасли связи Российской Федерации на период до 2035 года : Распоряжение Правительства РФ от 24.11.2023 № 
3339-р [Электронный ресурс]. URL: https://www.consultant.ru/document/cons_doc_LAW_463486/ (дата обращения 26.01.2024).
2 ООО «Т-Ком»: официальный сайт [Электронный ресурс]. URL: https://t-kom.tvel.ru/products/ (дата обращения 26.01.2024).
3 Коммутаторы Т-КОМ включены в Единый реестр российской радиоэлектронной продукции [Электронный ресурс] // ООО «Т-КОМ», 17 мая 2023. URL: 
https://t-kom.tvel.ru/press-center/news/?ELEMENT_ID=13122 (дата обращения 26.01.2024).

«Д-Линк Трейд» насчитывает более 100 человек, обладаю-
щих уникальными компетенциями по созданию клиентских 
устройств доступа в Интернет, адаптированных под требования 
ведущих федеральных и региональных провайдеров. Специа-
листы подразделения также успешно освоили новую для себя 
компетенцию – разработку ПО для управляемых коммутаторов.

Применение коммутаторов «Т-КОМ» 
с российским ПО в сетевой 
инфраструктуре
Программное обеспечение коммутаторов «Т-КОМ» серий ТГК-
121 и ТГК-125 создано в соответствии с международными 
стандартами отечественными разработчиками, что позволяет 
адаптировать его согласно требованиям российских заказчи-
ков и партнеров дружественных государств. Устройства данных 
серий предназначены для использования на уровне доступа в 
корпоративных сетях госкомпаний, структур государственного 
управления, учреждений здравоохранения, науки и образова-
ния, предприятий топливно-энергетического и горно-метал-
лургического комплексов, операторов связи, Министерства 
обороны и силовых структур, а также в сетях малых и средних 
предприятий, являющиеся субъектами критической информа-
ционной инфраструктуры.

Р и с. 1. Коммутаторы «Т-КОМ»
F i g. 1. T-COM switches

Источник: здесь и далее в статье все рисунки составлены авторами.
Source: Hereinafter in this article all figures were drawn up by the authors.

Функциональные возможности коммутаторов «Т-КОМ» с рос-
сийским ПО включают:
•	 контроль над подключением сетевых узлов к коммутатору;
•	 разграничение трафика; 
•	 фильтрацию трафика с помощью списков управления до-

ступом;
•	 аутентификацию клиентов;
•	 обеспечение отказоустойчивости сетевой инфраструктуры;
•	 обеспечение качества обслуживания (QoS);
•	 управление многоадресной рассылкой;
•	 настройку через Web-интерфейс и интерфейс командной 

строки; 
•	 централизованное управление и конфигурацию.
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Р и с. 2. Трехуровневая иерархическая модель корпоративной сети
F i g. 2. Three-level hierarchical model of a corporate network

4 IEEE Standard for Local and Metropolitan Area Networks-Bridges and Bridged Networks // IEEE Std 802.1Q-2022 (Revision of IEEE Std 802.1Q-2018). IEEE Press, 
2022. 2163 p. https://doi.org/10.1109/IEEESTD.2022.10004498

Одним из распространенных методов разграничения досту-
па к сетевым ресурсам и разделения пользователей на изо-
лированные группы независимо от их места подключения к 
сети является использование виртуальных локальных сетей 
(VLAN), описанных в стандарте IEEE 802.1Q. Данный подход 
повышает уровень сетевой безопасности и позволяет локали-
зовать широковещательный трафик внутри групп, что в целом 
положительно влияет на полезную пропускную способность 
сети4. VLAN 802.1Q − это широковещательный домен, внутри 
которого кадры передаются по технологии коммутации. Так-
же для разграничения трафика на канальном уровне может 
использоваться функция Traffic Segmentation (сегментация 
трафика). С помощью программной настройки она позволяет 
изолировать порты или группы портов коммутатора друг от 
друга, но в то же время обеспечивает доступ к разделяемым 
портам, служащим для подключения серверов или магистра-
ли сети. В корпоративной сети функция может использоваться 
для защиты трафика отделов, работающих с критически важ-
ной информацией или для изоляции потенциально опасных 
отделов от остальной сети.
В том случае, если какой-либо порт коммутатора активен, к 
нему может подключиться злоумышленник и получить не-
санкционированный доступ к сети: этот пользователь может 
начать генерировать вредоносный трафик, который создаст 
проблемы в сети. Для защиты от подобных ситуаций, а так-
же для контроля  подключения узлов к портам коммутаторы 
«Т-КОМ» предоставляют функции безопасности, которые по-
зволяют указывать МАС- и/или IP-адреса устройств, которым 
разрешено подключаться к данному порту, и блокировать до-
ступ к сети узлам с неизвестными коммутатору адресами.
Функция Port Security используется для контроля досту-
па устройств к портам коммутаторов. Для идентификации 

устройств, которым разрешено подключаться к порту, ис-
пользуются их МАС-адреса. Коммутатор получает информа-
цию о МАС-адресах в результате их динамического изучения 
портами. С целью повышения контроля над количеством 
подключаемых к порту устройств, можно настроить ограни-
чение по количеству изучаемых им МАС-адресов. Функция 
Port Security служит для борьбы с атаками типа MAC Flooding, 
MAC Spoofing.
Функция IP-MAC-Port Binding (IMPB) позволяет фильтро-
вать пакеты и таким образом контролировать доступ в сеть 
устройств, подключенных к коммутатору. При настройке 
функции порт будет проверять идентичны ли МАС- и IP-адреса 
источника входящих пакетов параметрам хранящихся на ком-
мутаторе записей, связывающих МАС- и IP-адреса клиентских 
устройств с портами и VLAN подключения:
•	 если все составляющие (IP/MAC-адреса, порт, VLAN) со-

впадают, пакеты будут передаваться, и клиенты получат 
доступ в сеть;

•	 если все составляющие частично или полностью не совпа-
дают, коммутатор заблокирует MAC-адрес соответствую-
щего узла.

Функция IMPB позволяет бороться с атаками типа ARP Spoofing 
и атаками на протокол DHCP.
Стандарт IEEE 802.1Х осуществляет контроль доступа и не 
позволяет неавторизованным устройствам подключаться к 
локальной проводной или беспроводной сети через порты 
устройства связи. 
В коммутаторах «Т-КОМ» реализованы два режима аутентифи-
кации 802.1Х:
•	 аутентификация 802.1Х на основе портов: порт должен 
быть авторизован, чтобы подключенные к нему устройства 
получили доступ к сети;
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Р и с. 3. Принцип работы функции IP-MAC-Port Binding
F i g. 3. How IP-MAC-Port Binding Function Works

5 В колледже Университета «Сириус» открылась ИТ-лаборатория «Росатома» [Электронный ресурс] // sirius-ft.ru. 01 сентября 2023. URL: https://sirius-ft.

•	 аутентификация 802.1Х на основе МАС-адресов: аутен-
тификация множества клиентов на одном физическом порту 
коммутатора. Каждый узел должен проходить аутентифика-
цию индивидуально для доступа к порту.
Списки управления доступом (Access Control List, ACL) осущест-
вляют фильтрацию потоков данных на аппаратном уровне. 
Они представляют собой упорядоченный набор условий про-
верки параметров пакетов данных. Когда сообщения поступа-
ют на входной порт, коммутатор проверяет параметры паке-
тов данных на совпадение с критериями фильтрации, опреде-
ленными в ACL. Результатом проверки в общем случае являет-
ся одно из действий над пакетом: Permit (Разрешить) или Deny 
(Запретить). Фильтрация трафика может быть осуществлена 
по различным критериям: номеру порта коммутатора, IP- или 
MAC-адресу пользователя, типу кадров Ethernet и протоколов 
вышестоящих уровней, идентификатору VLAN,  приоритету 
пакета.
ACL используются для:
•	 ограничения типов приложений, разрешенных для ис-

пользования в сети;
•	 контроля доступа пользователей к сети;
•	 классификации и маркировки пакетов, ограничения по-

лосы пропускания для реализации требуемой политики 
QoS.

Для обеспечения отказоустойчивости сети в случае образо-
вания петель коммутации на неуправляемых сегментах, не-
отъемлемой частью функционала коммутаторов является 
механизм LoopBack Detection (LBD) , блокирующий порт ком-
мутатора к которому подключен сегмент с петлей или VLAN, в 
которой обнаружена петля.
Для распределенных сетей большое значение имеет отказоу-
стойчивость при нарушении целостности кабельной инфра-
структуры. Отказоустойчивость достигается за счет резерви-
рования каналов связи, что может привести к образованию 
петель. Протоколы STP/RSTP предназначены для устранения 

образования петель и повышения отказоустойчивости в сетях 
Ethernet произвольных топологий. 
Российское программное обеспечение коммутаторов также 
поддерживает ряд механизмов качества обслуживания (Quality 
of Service, QoS), позволяющих выполнять дифференцирован-
ную обработку трафика  различных приложений. Данные ме-
ханизмы включают классификацию трафика, маркировку тра-
фика, предотвращение перегрузки и управление очередями, 
организацию очередей и диспетчеризацию, управление поло-
сой пропускания портов, очередей и потоков данных.
Помимо продвинутого функционала существенными плюсами 
разработки, сертификации и производства активного сетево-
го оборудования и его программного обеспечения T-Kом явля-
ются:
•	 доверенное отечественное решение;
•	 доступность оборудования в условиях пандемий и санк-

ций;
•	 конкурентоспособность за счёт уменьшения стоимости 

логистики и отсутствия таможенных сборов;
•	 возможность выпуска специальных партий оборудования 

и релизов ПО под конкретные проекты;
•	 гибкие условия поставки и сервиса;
•	 доступный демонстрационный фонд;
•	 организация обучения ИТ-персонала клиентов;
•	 экономия бюджета закупок; 
•	 организация новых рабочих мест;
•	 знак качества «Сделано в Росатоме».

Лаборатория Росатома по сетям 
передачи данных в IT-колледже «Сириус»
В сентябре 2023 года в Колледже Университета «Сириус» от-
крылась лаборатория Росатома по сетям передачи данных на 
базе коммутаторов доступа «Т-КОМ»5. Она будет интегриро-
вана в учебные программы специальностей «Компьютерные 
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системы и комплексы», «Сетевое и системное администриро-
вание», «Обеспечение информационной безопасности теле-
коммуникационных систем»6.
Лаборатория состоит из 12 рабочих мест. Каждое рабочее ме-
сто оборудовано 2 рабочими станциями с Linux Ubunty, 3 ком-
мутаторами ТГК-125-24/4д-М/Т, необходимым количеством 
соединительных кабелей и сопутствующего оборудования. 
Курс «Передача и коммутация данных в компьютерных сетях», 
по которому студенты будут проходить обучение, разработан 
в сотрудничестве со специалистами ООО «Д-Линк Трейд», име-
ющими большой опыт в разработке образовательного мате-
риала. Он включает в себя 14 глав теоретического материала 
и методические указания для проведения 24 лабораторных 
работ на коммутаторах данной модели.
За четверть века работы в России ООО «Д-Линк Трейд» наряду 
с поставками своего оборудования постоянно осуществляла 
обучение конечных клиентов. Это позволило накопить солид-
ный методический опыт и создать образовательные ресурсы, 
актуальность которых подтверждается соответствием ми-
ровым трендам и пониманием потребностей в функционале 
сетевого оборудования в различных отраслях экономики Рос-
сии7.
Программа курса четко структурирована и отражает много-
летний опыт апробации комплекса образовательных матери-
алов ООО «Д-Линк Трейд» в учебных процессах профильных 
кафедр высших учебных заведений России.
Подача материала осуществляется последовательно на основе 
методологической модели OSI и включает в себя следующие 
тематические блоки:
•	 Базовые понятия сетевых технологий – история, базовая 

терминология и классификация сетей.
•	 Модели межсетевого взаимодействия – модель OSI, назна-

чение уровней и сравнение с моделью TCP/IP.
•	 Физический уровень модели OSI – основные характери-

стики линий и каналов связи, сигналы, методы совмест-
ного использования среды передачи, модуляция и коди-
рование сигналов, стандарты и характеристики кабелей.

•	 Топологии сетей – базовые виды сетевых топологий, 
позиционирование активного сетевого оборудования в 
топологии сети и средства управления сетевыми устрой-
ствами.

•	 Канальный уровень модели OSI – типы коммутации, про-
токолы канального уровня, семейство стандартов IEEE 
802, технология Ethernet и её физический уровень, энер-
гоэффективный Ethernet, технология Power over Ethernet 
(PoE), методика выбора коммутаторов для сетей (PoE), 
сменные интерфейсные модули (трансиверы), методика 
выбора трансиверов для оптической линии связи.

•	 Технологии коммутации – методы коммутации пакетов, 
конструктивное исполнение коммутаторов и их физиче-
ское стекирование, программное обеспечение коммута-

ru/tpost/ln2rmrfo91-v-kolledzhe-universiteta-sirius-otkrilas (дата обращения 26.01.2024).
6 Научно-технологический университет «Сириус»: официальный сайт [Электронный ресурс]. URL: https://siriusuniversity.ru/admission/collegesirius/setevoi-
i-sistemnii-administrator-9-kl/ (дата обращения 26.01.2024).
7 Технологии коммутации и маршрутизации в локальных компьютерных сетях / Е. В. Смирнова, А. В. Пролетарский, Е. А. Ромашкина [и др.]. М.: Изд-во 
МГТУ им. Н.Э. Баумана, 2013. 392 с. EDN: ZCKZRF; Технологии современных беспроводных сетей Wi-Fi / Е. В. Смирнова, А. В. Пролетарский, Е. А. Ромашкина 
[и др.]. М.: Изд-во МГТУ им. Н.Э. Баумана, 2016. 448 с. EDN: YQUMUH; Смирнова Е. В., Пролетарский А. В., Ромашкина Е. А. Технологии TCP/IP в современных 
компьютерных сетях. Вып. 3. М.: Изд-во МГТУ им. Н. Э. Баумана, 2019. 550 с. EDN: MKOZXF

торов, виртуальные локальные сети (VLAN), технология 
сегментации сети Traffic Segmentation, протоколы обеспе-
чения отказоустойчивости сетевой инфраструктуры STP/
RSTP, агрегирование каналов связи, а также общие прин-
ципы сетевого дизайна на основе трехуровневой иерар-
хической модели сети.

•	 Протоколы сетевого уровня модели OSI – протоколы 
IPv4/IPv6, вспомогательные протоколы IP (ICMPv4/v6, 
NDP) и протоколы разрешения адресов.

•	 Введение в маршрутизацию – архитектура протоколов и 
алгоритмы маршрутизации, IP-интерфейсы коммутато-
ров и семейство дистанционно-векторных протоколов 
маршрутизации RIP/RIP2/RIPng.

•	 Протоколы транспортного уровня модели OSI – адресация 
протоколов TCP/UDP, форматы их пакетов и алгоритм ра-
боты TCP.

•	 Средства сетевого управления – протоколы DHCP, SNTP, 
SNMP, RMON, LLDP и функция Port Mirroring.

•	 Функции обеспечения безопасности и ограничения до-
ступа к сети – классификация атак на коммутируемые 
сети, меры по обеспечению безопасности, защита ком-
мутаторов, списки управления доступом (ACL), функции 
контроля над подключением узлов к портам коммутато-
ра, аутентификация пользователей на основе 802.1Х.

•	 Качество обслуживания (QoS) – механизмы QoS, модели 
QoS в IP-сетях, понятие класса обслуживания, приорити-
зация, классификация и маркировка пакетов, предотвра-
щение перегрузок и управление очередями, алгоритмы и 
механизмы контроля полосы пропускания.

•	 Поиск неисправностей в сетях TCP/IP – методика поиска 
неисправностей, средства поиска и устранения непола-
док, анализ неисправностей, проверка физического, ка-
нального и сетевого уровней канала связи.

Содержание данных учебных материалов отражает современ-
ное состояние телекоммуникационной отрасли и позволяет 
готовить IT-специалистов среднего звена по проектированию, 
модернизации и эксплуатации мультисервисных телекомму-
никационных сетей различного масштаба и сложности.

Проблемы подготовки разработчиков 
программного обеспечения 
телекоммуникационного оборудования
Технически телекоммуникационные устройства представля-
ют собой т.н. встраиваемые системы, т.е. специализирован-
ные компьютерные системы, предназначенные для решения 
заданного, заранее определенного круга задач. В случае те-
лекоммуникационных устройств такими задачами является 
поддержка функционирования определенного набора сетевых 
протоколов и работы компьютерной сети. Технической осо-
бенностью значительной части распространенного сетевого 
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оборудования является работа под управлением операцион-
ной системы Linux [1-6].
Поэтому разработчики программного обеспечения телеком-
муникационного оборудования должны обладать рядом спец-
ифических знаний и навыков, в частности, они должны:
•	 уметь работать как пользователь и администратор с опе-

рационной системой Linux;
•	 знать специфику работы Linux во встраиваемых системах;
•	 уметь разрабатывать программы для операционной си-

стемы Linux;
•	 уметь разрабатывать программы на языке программиро-

вания C;
•	 знать особенности работы основных сетевых протоколов 

[7-22].
В существующих учебных программах вузов и ссузов по на-
правлениям, связанным с информатикой и программирова-
нием, далеко не всегда указанные темы рассматриваются в 
необходимом объеме.
Специалистами компании ООО «Д-Линк Трейд» разработаны 
несколько учебных курсов для подготовки разработчиков про-
граммного обеспечения телекоммуникационных устройств8. 
Это курсы:
•	 Использование Linux при программировании;
•	 Введение во встраиваемые системы. Часть 1: Использова-

ние Linux и микропроцессорные системы;
•	 Введение во встраиваемые системы. Часть 2: Программи-

рование встраиваемых систем на основе Linux.
Каждый учебный курс включает в себя теоретическую и прак-
тическую части и контрольные материалы для проведения 
экзамена в форме теста [23-25]. 
Материалы курсов апробированы профильными кафедрами 
вузов-партнеров при подготовке студентов по направлениям 
«Информатика и вычислительная техника», «Математическое 
обеспечение и администрирование информационных систем», 
«Программная инженерия», «Компьютерная безопасность». 
Курс «Использование Linux при программировании» посвя-
щен приобретению знаний и навыков работы с операционной 
системой Linux на уровне пользователя, а так же навыков ис-
пользования ряда утилит Linux для решения типовых задач, 
стоящих перед программистом. В курсе рассматриваются ос-
новы работы с командным интерфейсом Linux, разработка 
скриптов на языке Shell, установка и удаление программ, сбор-
ка программ для Linux из исходного кода, работа с компиля-
тором GCC, отладчиками GDB и DDD, системой сборки Make и 
системой контроля версий Git.
Курс «Введение во встраиваемые системы. Часть 1: Использо-
вание Linux и микропроцессорные системы» посвящен при-
обретению знаний в области аппаратного и программного 
обеспечения встраиваемых систем, а также базовых навыков 
программирования встраиваемых систем. В курсе рассматри-
вается ряд вопросов, связанных с разработкой программного 
обеспечения для встраиваемых систем – основы использова-
ния и элементы администрирования систем на основе Linux, 
устройство и применение микропроцессоров и микроконтрол-

8 Программа обучения D-Link [Электронный ресурс] // D-Link, 2024. URL: https://www.dlink.ru/ru/education/0/ (дата обращения 26.01.2024); Лапонина О. Р. 
Основы сетевой безопасности. Часть 1. Межсетевые экраны : учеб. пособие для вузов. М.: ИНТУИТ, 2014. 310 с.; Лапонина О. Р. Основы сетевой безопасности. 
Часть 2. Технологии туннелирования : учеб. Пособие для вузов. М.: ИНТУИТ, 2014. 290 с.

леров, использование различных датчиков и исполнительных 
устройств.
Курс «Введение во встраиваемые системы. Часть 2: Програм-
мирование встраиваемых систем на основе Linux» посвящен 
приобретению знаний и навыков в области проектирования 
программной составляющей встраиваемых систем на основе 
Linux и свободного программного обеспечения. В курсе рас-
сматриваются общее представление о встраиваемых системах 
на основе Linux и областях их применения, подходы к орга-
низации аппаратного и программного обеспечения встраи-
ваемых систем на основе Linux, основные типы лицензий на 
свободное программное обеспечение, используемое во встра-
иваемых системах на основе Linux, методы кросс-компиляции 
программ под заданную архитектуру встраиваемых систем, 
сборка тулчейна с помощью утилиты Crosstool-NG, конфигура-
ция, сборка и установка ядра Linux, конфигурация и сборка за-
грузчика U-Boot, конфигурация, сборка и установка програм-
мы BusyBox и использование ее в качестве командного интер-
фейса встраиваемой системы, использование системы сборки 
корневой файловой системы Buildroot для получения образа 
программного обеспечения, готового к загрузке во встраива-
емую систему, настройка системы Buildroot под требования 
своего проекта, разработка собственных пакетов для системы 
сборки корневой файловой системы Buildroot.
Для реализации практической части учебных курсов, связан-
ных с программированием для Linux и разработкой программ-
ного обеспечения для встраиваемых систем, специалистами 
ООО «Д-Линк Трейд» разработан учебный стенд DTK-1 (рис. 4). 
Учебный стенд включает в себя:
•	 микрокомпьютер Orange Pi Zero, функционирующий под 

управлением ОС Linux;
•	 плату расширения с микроконтроллером Atmel 

ATmega328P;
•	 программатор USBISP;
•	 кнопочный модуль;
•	 линейный потенциометр;
•	 цифровой датчик температуры;
•	 четырехканальный релейный модуль;
•	 сервопривод аналоговый;
•	 логический анализатор;
•	 консольный кабель USB-TTL;
•	 набор соединительных проводов;
•	 блок питания 5В, 2,4А;
•	 карту памяти microSD.
Учебный стенд DTK-1 позволяет заниматься разработкой про-
грамм как на низком уровне, на языках программирования 
Assembler и C, так и на высоком уровне, на языках програм-
мирования Python и Shell. Можно разрабатывать собственные 
программы или использовать для широкого круга задач суще-
ствующее свободное программное обеспечение. Наличие сете-
вых интерфейсов для проводной и беспроводной сети позво-
ляет использовать учебный стенд как сетевой компьютер или 
сетевой сервер и выполнять разработку сетевого программно-
го обеспечения.
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Использование рассмотренных учебных и методических ма-
териалов и оборудования позволяет организовать подготовку 
разработчиков программного обеспечения на уровне, необхо-
димом и достаточном для практической работы.

Р и с. 4. Внешний вид учебного стенда DTK-1
F i g. 4. External view of the DTK-1 training stand

О компании D-Link 

Компания D-Link является ведущим мировым производите-
лем сетевого оборудования, предлагающим широкий набор 
решений для создания локальных сетей Fast Ethernet/Gigabit 

9 Информацию о новинках, решениях и новостях D-Link можно найти на официальном сайте компании, странице «ВКонтакте», а также каналах в YouTube и 
Telegram. ООО «Д-Линк Трейд»: официальный сайт [Электронный ресурс]. URL: https://www.dlink.ru (дата обращения 26.01.2024); D-Link Russia [Электронный 
ресурс] // В Контакте, 2024. URL: https://vk.com/dlink.international (дата обращения 26.01.2024); D-Link Russia [Электронный ресурс] // YouTube, 2024. URL: 
https://www.youtube.com/user/DLinkMoscow (дата обращения 26.01.2024); D-Link Russia [Электронный ресурс] // Telegram, 2024. URL: https://t.me/dlink_ru 
(дата обращения 26.01.2024).
10 Портал дистанционного обучения D-Link [Электронный ресурс] // D-Link, 2024. URL: https://learn.dlink.ru/ (дата обращения 26.01.2024).  

Ethernet/10GE/ 25GE/ 40GE/ 100GE, построения беспроводных 
сетей и организации широкополосного доступа, передачи изо-
бражений и голоса по IP (VoIP). В РФ офисы компании D-Link 
открыты в Москве, Санкт-Петербурге, Екатеринбурге, Кали-
нинграде, Кемерово, Краснодаре, Красноярске, Новосибирске, 
Перми, Ростове-на-Дону, Рязани, Самаре, Хабаровске и Ярос-
лавле. В Брянске, Казани и Челябинске работают региональ-
ные представители компании.
Авторизованные учебные центры работают в Москве, 
Санкт-Петербурге, Екатеринбурге, Ижевске, Кемерово, Маг-
нитогорске, Новосибирске, Омске, Оренбурге, Перми, Росто-
ве-на-Дону, Рязани, Туле и Ярославле9. Портал дистанционного 
обучения D-Link10. 

О компании Т-КОМ

Компания Т-КОМ российский производитель сетевого и теле-
коммуникационного оборудования (входит в состав Топлив-
ной компании «ТВЭЛ»), предлагающий своим заказчикам ши-
рокую линейку управляемых коммутаторов с программным 
обеспечением, разработанным в России и включенным в ре-
естр отечественного ПО (единый реестр российских программ 
для ЭВМ и баз данных). Ключевыми потребителями продук-
ции компании являются промышленные предприятия и ТЭК, 
атомная отрасль, научные и образовательные учреждения, 
здравоохранение, операторы связи и др. К настоящему мо-
менту ООО «Т-КОМ» освоило производство более 70 моделей 
управляемых коммутаторов для построения или модерниза-
ции любого сегмента телекоммуникационных сетей потенци-
альных заказчиков.
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