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Оригинальная статья 

 

Аннотация  

Задача защиты комплексов объектов и сооружений от злонамеренного внешнего воздействия является в настоящее 

время весьма актуальной. Для того чтобы эффективно планировать мероприятия по защите объектов, необходимо 

осуществлять прогнозирование наиболее вероятных компонентов сложного объекта, на которые направляется 

внешнее воздействие. В условиях ограниченности сил и средств, предназначенных для защиты объектов, 

построенный прогноз позволит рационально распределить ресурсы и снизить вероятность нарушения их работы. 

Это позволит повысить надежность функционирования объектов критической инфраструктуры в сложных 

условиях обстановки. Настоящая статья посвящена описанию компьютерной реализации алгоритма, 

осуществляющего такое прогнозирование.   

 Указанное прогнозирование требует решения сложных нелинейных целочисленных оптимизационных задач, что 

связано с преодолением значительных вычислительных трудностей.  Эффективно преодолевать эти трудности 

позволяет система Wolfram Mathematica. Заложенные в ней алгоритмы позволяют находить решение данных задач, 

причем ввод их в систему осуществляется в явном виде, что позволяет работать с программой специалисту 

предметной области. Результатом работы построенной программы являются численные значения компонентов 

внешнего воздействия, направляемых на элементы сложного объекта. При этом необходимые исходные данные 

хранятся в текстовых файлах, что позволит пользователю легко изменять их. 

Разработанная программа может использоваться как при решении реальных практических задач в органах 

государственного управления, так и при обучении в высших учебных заведениях дисциплинам «методы 

оптимизации» и «математическое моделирование». Она позволяет показать обучаемым возможности 

математического моделирования и современных систем компьютерной математики на примере решения 

актуальной прикладной задачи, имеющей важное и хорошо им понятное значение. 
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Abstract 

The task of protecting complexes of facilities and structures from malicious external influences is currently very relevant. 

In order to effectively plan measures to protect facilities, it is necessary to predict the most likely components of a complex 

facility to which external influence is directed. In conditions of limited forces and means designed to protect facilities, the 

forecast will make it possible to rationally allocate resources and reduce the likelihood of disruption of their operation. This 

will improve the reliability of critical infrastructure facilities in difficult conditions. This article is devoted to the 

description of a computer implementation of an algorithm that performs such forecasting.   

This prediction requires solving complex nonlinear integer optimization problems, which is associated with overcoming 

significant computational difficulties. The Wolfram Mathematica system allows us to effectively overcome these 

difficulties. The algorithms embedded in it make it possible to find solutions to these problems, and their input into the 

system is carried out explicitly, which allows a specialist in the subject area to work with the program. The result of the 

constructed program is the numerical values of the components of the external impact directed at the elements of a complex 

object. At the same time, the necessary source data is stored in text files, which will allow the user to easily change them. 

The developed program can be used both in solving real practical problems in public administration bodies and in teaching 

in higher educational institutions the disciplines "optimization methods" and "mathematical modeling". It allows students to 

show the possibilities of mathematical modeling and modern computer mathematics systems by using the example of 

solving an actual applied problem that is important and well understood by them. 
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Введение 

В настоящее время существенно возрастают угрозы 

злонамеренного внешнего воздействия на критически 

важные объекты инфраструктуры с целью нарушения 

их устойчивой работы и вывода из строя их элементов. 

В то же время силы и средства, предназначенные для 

защиты указанных объектов, могут оказаться 

недостаточны для решения поставленных перед ними 

задач. В связи с этим прогнозирование характера 

внешнего воздействия на объекты является весьма 

актуальной задачей. Различные подходы к ее решению 

описаны в работах [22]-[25]. 

В работе [1] представлена математическая модель 

определения вероятных целей внешнего 

злонамеренного воздействия. В настоящей работе 

описывается компьютерная реализация указанной 

модели средствами системы Wolfram Mathematica. 

Постановка задачи 

Описанная в [1] математическая модель заключается в 

следующем. Сила, осуществляющая внешнее 

воздействие, состоит из J компонент, каждый из 

которых включает Mj элементов, пытается нанести 

ущерб некоторому объекту. Объект предназначен для 

выполнения N задач и состоит из I элементов, 

взаимосвязь которых описывается матрицей связности 

,i k , компонентами которой являются вероятности 

выхода из строя k-го элемента при условии выхода из 

строя i-го. Каждый элемент характеризуется 

коэффициентом важности Vi. Для расчета этих 

коэффициентов может быть использована методика, 

описанная в [2]. На объект осуществляется 

последовательно   внешних воздействий. Элемент j-

го компонента внешней силы проникает к i-му 

компоненту объекта и выводит его из строя с 

вероятностью ,i jP .  

Вероятность сохранения объектом возможности 

выполнения n-й задачи при ν-м нападении вычисляется 

по формуле 

   
 , ,

, ,

1 1

1 1 1
t t
j k j k

I J
m m

n v k n j k

k j

F m P 


 

  
       

  
  , 1, , ,t T n G K  

где ,

t

j km  – число элементов j-й компоненты, 

воздействующих на k-й элемент при t-м нападении на 
объект; 

,

t

j kx  – суммарное число элементов j-й компоненты, 

воздействующих на k-й элемент за все 
предшествующие  (t+1) воздействия на объект: 

, ,

1

t
t l

j k j k

i

x m


  

T – количество воздействий на объект; 

G – множество номеров элементов, обеспечивающих 

выполнение объектом своих задач. 
Поставим следующую задачу. Пусть известны все 
воздействующие на объект внешние силы, важности 
элементов объекта Vi, желательные для внешних сил 
вероятности выполнения объектом своих задач после 

внешнего воздействия. Требуется определить 
оптимальное для внешних сил распределение 
воздействий по элементам объекта, при котором 
минимизируется суммарная вероятность выполнения 
объектом своих задач, взвешенная по их важностям 

   
1

* min
N

t

n
t

t t n n t
m

n n

W m V F m


   

при соблюдении дополнительных ограничений 

 

,

1

, .

I
t t

j k j

k

t t

n t n

m M

F m f n G





 


  

Первое ограничение означает, что сумма численностей 

элементов внешней воздействующей силы, 

назначенных на цели, не должна превосходить их 

общего числа в j-й  компоненте при t-м воздействии на 

объект. Второе – что вероятность выполнения объектом 

своих задач после воздействия не должна превосходить 

желаемой внешней силой. 

Результаты исследования 

Сформулированная оптимизационная задача является 

весьма сложной. Решению задач целочисленного 

программирования, в частности, с использованием 

современных вычислительных средств, и их 

практическим приложениям посвящено большое 

количество работ, в частности, [5]-[21]. Эффективное 

решение этой задачи возможно с помощью системы 

Wolfram Mathematica методами, описанными в наших 

работах
1
 [3, 4]. Приведем решение задачи для примера 

из [1]. 

Имеется комплекс обеспечения кораблей 

энергосредствами с берега, включающий 16 элементов. 

На комплекс ожидается два воздействия силы, 

состоящей из двух компонентов. В первой компоненте 

7 элементов, во второй – 3. Даны значения 

коэффициентов важности элементов комплекса, 

вероятности вывода из строя элементов комплекса 

внешними силами и матрица связности элементов 

комплекса. Желательная для внешних сил вероятность 

выполнения комплексом своих задач – не более 0,1. 

Требуется осуществить оптимальное распределение 

элементов внешней силы по целям. 

Приведем решение поставленной задачи в системе 

Wolfram Mathematica. 

Загружаем из файла значения вероятностей вывода из 

строя элементов комплекса 

P=Import["p1.dat","Table"] 

Загружаем из файла матрицу связности 

α=Import["alpha.dat","Table"] 

Хранение исходных данных в файлах делает, на наш 

взгляд, более удобным их изменение. 

Вводим количество элементов комплекса и 

компонентов внешней силы 

I1=16 

                                                           
1 Кристалинский В. Р. Оптимизация в системе Mathematica. СПб. : 
Лань, 2023. 76 с. URL: https://e.lanbook.com/book/276653 (дата 

обращения: 14.07.2025). 
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J=2 

Вводим функции  t

n tF m  

F1[m[1,1],m[2,1],m[3,1],m[4,1],m[5,1],m[6,1],m[7,1],m[8,

1],m[9,1],m[10,1],m[11,1],m[12,1],m[13,1],m[14,1],m[15,

1],m[16,1],m[1,2],m[2,2],m[3,2],m[4,2],m[5,2],m[6,2],m[7,

2],m[8,2],m[9,2],m[10,2],m[11,2],m[12,2],m[13,2],m[14,2]

,m[15,2],m[16,2]]=

      
1

1 1

1 ,1 * 1 1 , ^ ,
I J

k j

k P k j m k j
 

  
               

  
   

F2[m[1,1],m[2,1],m[3,1],m[4,1],m[5,1],m[6,1],m[7,1],m[8,

1],m[9,1],m[10,1],m[11,1],m[12,1],m[13,1],m[14,1],m[15,

1],m[16,1],m[1,2],m[2,2],m[3,2],m[4,2],m[5,2],m[6,2],m[7,

2],m[8,2],m[9,2],m[10,2],m[11,2],m[12,2],m[13,2],m[14,2]

,m[15,2],m[16,2]]=

      
1

1 1

1 ,2 * 1 1 , ^ ,
I J

k j

k P k j m k j
 

  
               

  
   и т.д. 

Решаем оптимизационную задачу для первого 

воздействия внешних сил. Получаем результат – 

целераспределение внешних сил во время первого 

воздействия по элементам комплекса.  

{0.0820491,{m[1,1]→1,m[2,1]→0,m[3,1]→0,m[4,1]→1,m

[5,1]→3,m[6,1]→0,m[7,1]→2,m[8,1]→0,m[9,1]→0, 

m[10,1]→0,m[11,1]→0,m[12,1]→0,m[13,1]→0,m[14,1]→

0,m[15,1]→0,m[16,1]→0,m[1,2]→0,m[2,2]→0,m[3,2]→0,

m[4,2]→0,m[5,2]→0,m[6,2]→0,m[7,2]→0,m[8,2]→0,m[9,

2]→0,m[10,2]→0,m[11,2]→0,m[12,2]→0,m[13,2]→2, 

m[14,2] →1,m[15,2] →1,m[16,2] →1}} 

Это означает, что, например, на первый элемент 

комплекса будет направлен один элемент из первого 

компонента внешней силы, а вероятность выполнения 

комплексом своих задач будет равна 0,08. 

При этом система выдает предупреждение о 

недостаточно высокой точности вычислений, что 

связано с большой размерностью задачи. 

Заполним матрицу x значениями числа элементов 

внешней силы, действующими во время первого 

воздействия 

x=Table[0,{i,1,I1},{j,1,J}] 

x[[1,1]]=1 

x[[4,1]]=1 

и т.д. 

Строим функции  t

n tF m  для второго воздействия 

F1[m[1,1],m[2,1],m[3,1],m[4,1],m[5,1],m[6,1],m[7,1],m[8,

1],m[9,1],m[10,1],m[11,1],m[12,1],m[13,1],m[14,1],m[15,

1],m[16,1],m[1,2],m[2,2],m[3,2],m[4,2],m[5,2],m[6,2],m[7,

2],m[8,2],m[9,2],m[10,2],m[11,2],m[12,2],m[13,2],m[14,2]

,m[15,2],m[16,2]]=

         
1

1 1

1 ,1 * 1 1 , ^ , ,
I J

k j

k P k j m k j x k j
 

  
                    

  
 

F2[m[1,1],m[2,1],m[3,1],m[4,1],m[5,1],m[6,1],m[7,1],m[8,

1],m[9,1],m[10,1],m[11,1],m[12,1],m[13,1],m[14,1],m[15,

1],m[16,1],m[1,2],m[2,2],m[3,2],m[4,2],m[5,2],m[6,2],m[7,

2],m[8,2],m[9,2],m[10,2],m[11,2],m[12,2],m[13,2],m[14,2]

,m[15,2],m[16,2]]=

         
1

1 1

1 ,2 * 1 1 , ^ , ,
I J

k j

k P k j m k j x k j
 

  
                    

  
 

и т.д. 

Решаем оптимизационную задачу аналогично тому, как 

это было сделано для первого воздействия, получаем 

{0.00691388,{m[1,1]→2,m[2,1]→0,m[3,1]→0,m[4,1]→0,

m[5,1]→3,m[6,1]→0,m[7,1]→2,m[8,1]→0,m[9,1]→0, 

m[10,1]→0,m[11,1]→0,m[12,1]→0,m[13,1]→0,m[14,1]→

0,m[15,1]→0,m[16,1]→0,m[1,2]→0,m[2,2]→0, 

m[3,2]→0,m[4,2]→0,m[5,2]→0,m[6,2]→0,m[7,2]→0,m[8,

2]→0,m[9,2]→0,m[10,2]→0,m[11,2]→0,m[12,2]→0, 

m[13,2]→1,m[14,2]→2,m[15,2]→1,m[16,2]→1}} 
Таким образом, во время первого нападения на 

комплекс элементы внешней воздействующей силы 

будут распределены по элементам защищаемого 

объекта следующим образом 

элементы объекта 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

1 компонента 1 0 0 1 3 0 2 0 0 0 0 0 0 0 0 0 

2 компонента 0 0 0 0 0 0 0 0 0 0 0 0 2 1 1 1 
 

Во время второго нападения на комплекс элементы 

внешней воздействующей силы будут распределены по 

элементам защищаемого объекта следующим образом
 

элементы объекта 

 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

1 компонента 2 0 0 0 3 0 2 0 0 0 0 0 0 0 0 0 

2 компонента 0 0 0 0 0 0 0 0 0 0 0 0 1 2 1 1 

Значение вероятности выполнения всех функций 

объекта после второго воздействия составляет 0,006.

Обсуждение и заключение 

Таким образом, система Wolfram Mathematica 

позволяет производить вычисления на основе модели, 

описанной в [1], что позволяет использовать эту 

систему для прогнозирования действий внешних сил 

при воздействии на защищаемые объекты. Описанная 

модель и ее модель и ее компьютерная реализация 

могут использоваться при планировании органами 

государственного управления действий по защите 

объектов, а также в учебном процессе гражданских и 

военных вузов при изучении дисциплин, связанных с 

методами оптимизации и математическим 

моделированием. Кроме того, мы полагаем, что 

описанный в работе подход может быть использован 

при решении задач информационной безопасности.   
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