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Аннотация
Введение.  Распространение технологии цифрового двойника в системе профессионального 
образования обусловливает потребность в пересмотре подходов к диагностике сформирован-
ности компетенций. Традиционные оценочные средства, ориентированные на контроль декла-
ративного знания, недостаточно валидны при оценивании деятельности в динамически изме-
няющейся инфокоммуникационной среде. 
Материалы и методы.  Теоретико-методологический анализ литературы, системно-деятель-
ностный подход, педагогическое моделирование, элементы Learning Analytics и Process Mining 
применительно к цифровому следу обучающегося, квалиметрический подход. 
Результаты исследования.  Предложена трёхкомпонентная критериальная база (когнитив-
но-деятельностный, функционально-результативный с привязкой к SLA, ценностно-этический 
критерии); обоснована уровневая дифференциация (репродуктивный, продуктивный, творче-
ский) с матрицей дескрипторов; разработана архитектура автоматизированной системы оце-
нивания и формула интегральной оценки. 
Обсуждение и заключение. Обоснован принцип «валидации действием», обеспечивающий пе-
реход от субъективной экспертной оценки к метрической; формализованы организационно-пе-
дагогические условия применения инструментария. Инструментарий применим в программах 
СПО и высшего образования по направлениям информатики и информационной безопасности. 
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Abstract
Introduction. The spread of Digital Twin technology in vocational education necessitates a revision of 
approaches to diagnosing competency formation. Traditional assessment tools focused on controlling 
declarative knowledge are insufficiently valid for evaluating activities in a dynamically changing 
infocommunication environment. 
Materials and Methods. Theoretical and methodological literature analysis, system-activity approach, 
pedagogical modeling, elements of Learning Analytics and Process Mining applied to the student’s 
digital footprint, qualimetric approach. 
Results. A three-component criteria base is proposed (cognitive-activity, functional-resultative with 
SLA binding, value-ethical criteria); level differentiation (reproductive, productive, creative) with a 
descriptor matrix is substantiated; the architecture of an automated assessment system and an integral 
assessment formula are developed. 
Discussion and Conclusion.  The principle of “validation by action” is substantiated, ensuring a 
transition from subjective expert assessment to metric assessment; organizational and pedagogical 
conditions for applying the toolkit are formalized. The toolkit is applicable in vocational and higher 
education programs in informatics and information security. 
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Введение
Современная парадигма профессионального образования 
характеризуется переходом к практико-ориентированной 
модели подготовки специалистов на основе сопряжения тре-
бований ФГОС и профессиональных стандартов. В условиях 
цифровой трансформации экономики и обновления профес-
сиональных функций специалистов компетентностный под-
ход трансформируется в категорию диагностируемую, требу-
ющую инструментально измеримых оснований верификации 
образовательного результата [1-5].
Технология цифрового двойника, первоначально сложивша-
яся в индустриальной парадигме, получила распространение 
в системе профессионального образования [6-11]. Цифровой 
двойник в образовательном контексте представляет собой 
управляемую виртуальную среду, в которой обучающийся 
выполняет квазипрофессиональные действия. Принципиаль-
ной особенностью такой среды является непрерывная фик-
сация цифрового следа [2, 3] — последовательности команд, 
конфигурационных изменений, событий и реакций системы, 
формирующего эмпирическую базу для применения методов 
учебной аналитики [12-14].
Возникает противоречие между инновационным потенциа-
лом цифрового двойника и инерцией традиционных оценоч-
ных процедур, опирающихся на тестовый контроль и субъек-
тивную экспертизу. 
Цель статьи — обосновать и разработать критериально-диа-
гностический инструментарий оценки уровня сформирован-
ности профессиональных компетенций в среде цифрового 
двойника. В статье решаются задачи: 1) обосновать концеп-
туальные основания проектирования оценочных средств; 2) 
сформировать трёхкомпонентную систему критериев и ма-
трицу дескрипторов уровневой дифференциации; 3) описать 
архитектуру автоматизированной системы оценивания и фор-
мализовать интегральную оценку; 4) определить организаци-
онно-педагогические условия. Эмпирической областью вери-
фикации выступает подготовка специалистов в области сете-
вого и системного администрирования (ФГОС СПО 09.02.06).

Материалы и методы
Проблематика диагностики сформированности компетенций 
в условиях цифровой образовательной среды получила в ли-
тературе разностороннее освещение. В работе [3] раскрыт 
компетентностный подход как методологическая основа кон-
струирования оценочных средств с дифференциацией компе-
тенции (нормативного требования) и компетентности (лич-
ностного качества). В исследовании [13] показано, что соотно-
шение «жёстких» и «мягких» навыков в подготовке IT-специ-
алистов требует дифференцированных оценочных процедур.
Сопряжение процедур государственной итоговой аттестации 
и независимой оценки квалификаций в СПО [5] формулирует 
требование к совместимости образовательных и производ-
ственных оценочных систем; в высокотехнологичных обла-
стях такая совместимость достижима только при переходе к 
деятельностным метрикам.
Концепция цифрового следа и инструментарий учебной ана-
литики являются одним из активно развивающихся направ-
лений [2, 3]. В работе [2] цифровой след рассматривается как 
регулятор профессионального самоопределения. Авторы пу-

бликации [11] анализируют элементы цифрового следа как 
основу оценки качества педагогической практики. В обзоре 
[6] на материале 93 публикаций показано, что наибольший 
потенциал учебной аналитики раскрывается в формирующем 
оценивании. В работе [24] приведены кейсы применения учеб-
ной аналитики для развития компетенций будущего.
Технология цифрового двойника как образовательное сред-
ство теоретически осмыслена в [18-23]. Систематический об-
зор [18] фиксирует, что интеграция цифровых двойников и 
виртуальных образовательных сред повышает результатив-
ность по показателям решения проблемных задач. В приклад-
ной плоскости информационной безопасности существенный 
вклад вносит концепция киберполигона [15], [16]: реалистич-
ной контролируемой виртуальной среды для отработки ком-
петенций защиты информационных систем.
В отечественной педагогической литературе вопросам крите-
риально-диагностического обеспечения посвящён ряд работ. 
В [1] раскрыт критериально-диагностический инструмента-
рий мониторинга качества подготовки педагогов. Примене-
ние искусственного интеллекта в учебной аналитике рассмо-
трено в [17]; зафиксирован разрыв между технологической 
логикой развития учебной аналитики и логикой педагогиче-
ского дизайна.
Несмотря на существенный задел, в литературе наблюдаются 
три лакуны. Первая — большинство критериальных моделей 
формулируется на содержательно-описательном уровне без 
сопряжения с инструментальными индикаторами цифровой 
среды. Вторая — недостаточно проработана интегральная 
агрегационная процедура, объединяющая разнородные по-
казатели в сопоставимый балл с учётом сложности сценария. 
Третья — слабо проработаны организационно-педагогиче-
ские условия перехода от субъективной экспертизы к метри-
ческому оцениванию. В отличие от перечисленных работ, в 
настоящем исследовании критериальная база, уровневая диф-
ференциация и архитектура автоматизированной системы 
оценивания формируются как единая методическая конструк-
ция, опирающаяся на принцип «валидации действием».
Методологическим базисом инструментария выступают си-
стемно-деятельностный подход и теория контекстного обу-
чения, согласно которым единицей анализа результата явля-
ется не изолированное знание, а профессиональное действие 
в контексте. Цифровой двойник воспроизводит квазипрофес-
сиональный контекст с высокой достоверностью; «арбитром» 
правильности действия выступает не преподаватель, а ре-
акция моделируемой системы на управляющие воздействия 
обучающегося. Примером такого цифрового двойника явля-
ется платформа проведения демонстрационного экзамена по 
специальности 09.02.06, приведена на рисунке 1.
Ключевым принципом проектирования инструментария мы 
определяем принцип «валидации действием» (Validation by 
Action): профессиональная компетенция считается сформиро-
ванной, если обучающийся способен перевести состояние циф-
рового двойника из исходного в целевое, соответствующее за-
данному уровню качества обслуживания. Принцип обеспечива-
ет переход от субъективной оценки к метрической, основанной 
на телеметрии и анализе цифрового следа. В результате работы 
формируется функциональный отчет с обратной связью. При-
мер функционального отчета приведен на рисунке 2.
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Р и с. 1. Элемент интерфейса цифрового двойника
F i g. 1. Digital twin interface element

Источник: здесь и далее в статье все таблицы и рисунки составлены авторами.
Source: Hereinafter in this article all tables and figures were made by the authors.

 

Р и с. 2. Функциональный отчет
F i g. 2. Functional report
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Из принципа валидации действием вытекают следствия. Пер-
вое — объектом оценивания становится сам акт действия, 
зафиксированный в логах, что сближает образовательную 
процедуру с методологией поведенческого интервью инду-
стриальной диагностики. Второе — процессуальность оцени-
вания: контроль трансформируется в непрерывный монито-
ринг полного жизненного цикла моделируемой системы, что 
согласуется с подходами Learning Analytics [17], [22]. Третье — 
интегральность: фиксируются десятки разнородных показа-
телей (синтаксическая корректность команд, время реакции 
на инцидент, доступность сервиса, нарушения регламентов 
безопасности), что требует корректной агрегационной про-
цедуры. Четвёртое — прогностическая функция: накопление 
цифрового следа на длительном горизонте [2], [4] позволяет 
переходить от ретроспективной констатации к предиктивной 
аналитике профессиональной успешности.

Результаты исследования 

Разработана трёхкомпонентная система критериев, интегри-
рующая требования технической грамотности, функциональ-
ной результативности и ценностно-смысловой регуляции де-
ятельности.
Когнитивно-деятельностный критерий отражает уровень вла-
дения «жёсткими навыками». Технологическая корректность 
фиксируется через автоматический парсинг конфигурацион-
ных файлов (show config file <FILENAME> в EcoRouterOS, /etc/
network/interfaces в Linux); цифровой двойник сравнивает 
команды обучающегося с эталоном (Золотым стендом) или 
регулярными выражениями. Индикаторы: отсутствие синтак-
сических ошибок, конфликтов IP-адресации, петель маршру-
тизации, некорректных масок подсети. Операционная резуль-
тативность фиксируется через End-to-End-тестирование: циф-

ровой двойник генерирует синтетический трафик (ICMP, HTTP, 
VoIP, SIP) и проверяет его прохождение между контрольными 
точками.
Функционально-результативный критерий с привязкой к SLA 
отражает специфику деятельности администратора — обе-
спечение непрерывности бизнес-процессов. Доступность сер-
висов измеряется как процент аптайма; для высокого уровня 
сформированности компетенции в стресс-сценариях требу-
ется ≥ 99,9 %. Скорость восстановления (MTTR) — среднее 
время между инжекцией сбоя и восстановлением связности. 
Цифровой двойник сопоставляет её с эталонным временем 
эксперта. Стоимость простоя — виртуальный экономический 
ущерб, рассчитываемый на основе длительности простоя кри-
тических сервисов; этот показатель интегрирует технические 
ошибки в бизнес-эквивалент.
Ценностно-этический критерий оценивает сформированность 
профессиональной культуры. Соблюдение информационной 
этики и безопасности фиксируется через мониторинг попы-
ток несанкционированного доступа, использования слабых 
паролей, отключения журналирования, нарушения принципа 
наименьших привилегий. Сформированность критического 
мышления оценивается через анализ логов: использует ли об-
учающийся диагностические команды (show, debug, status) пе-
ред изменениями или действует методом неструктурирован-
ного перебора. Эта оценка опирается на методологию Process 
Mining.
Уровневая дифференциация в среде цифрового двойника вы-
строена с опорой на отечественную традицию таксономиро-
вания уровней усвоения. Выделяются три уровня: репродук-
тивный, продуктивный, творческий. Каждому сопоставлены 
характеристика деятельности, типовые задачи, инструмен-
тальные индикаторы телеметрии и метод автоматизирован-
ной оценки (таблица 1).

Т а б л и ц а 1. Матрица дескрипторов уровней сформированности компетенций
T a b l e 1. Descriptor matrix for levels of competency development

Уровень Характеристика 
деятельности

Типовые задачи в 
среде цифрового 
двойника

Инструментальные 
индикаторы 
(телеметрия)

Метод 
автоматизированной 
оценки

Репродуктивный
(алгоритмический)

Узнавание и 
воспроизведение 
усвоенных 
алгоритмов; работа 
по шаблону

Развёртывание и 
базовая настройка: 
IP-адресация, VLAN, 
OSPF/RIP по готовой 
топологии

Синтаксическая 
точность ≥ 95 
%; отсутствие 
конфликтов адресов

Статический анализ 
конфигурации (diff-
анализ относительно 
эталона)

Продуктивный
(эвристический)

Применение знаний 
в изменённой 
ситуации; 
самостоятельный 
выбор методов; 
диагностика

Эксплуатация 
и устранение 
инцидентов: поиск 
неисправностей L2/
L3, восстановление 
сервисов

SLA ≥ 99,0 %; MTTR в 
пределах бенчмарков; 
диагностика до пра-
вок

Функциональное 
тестирование, 
инжекция сбоев; Process 
Mining

Творческий
(креативный)

Создание 
новых способов 
деятельности; 
решение задач 
в условиях 
неопределённости

Проектирование 
и защита: 
отказоустойчивая 
архитектура, 
отражение 
кибератак

Резильентность 
под нагрузкой; 
экономическая 
эффективность; 
оригинальность

Мультикритериальная 
оптимизация; стресс-
тестирование; 
пентестинг
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На репродуктивном уровне обучающийся корректно воспро-
изводит стандартные операционные процедуры по пошаго-
вому руководству; цифровой двойник проверяет наличие 
конкретных строк в конфигурации. На продуктивном уровне 
реализуется сценарий «Сломанная сеть»: двойник загружает 
конфигурацию с инжектированными ошибками, обучающий-
ся локализует и устраняет сбой. Система оценивает функци-
ональный результат и характеристики траектории действий: 
если обучающийся приступает к изменению настроек без ди-
агностики, фиксируется низкий уровень критического мыш-
ления. На творческом уровне реализуется сценарий «Кибер-
полигон» [15], [16]: обучающийся проектирует сегмент сети 
и защищает его от автоматизированных атак, генерируемых 
ботами цифрового двойника.
Автоматизированная система оценивания (Automated 
Assessment System, AAS) интегрируется в состав цифрового 
двойника и состоит из трёх функциональных слоёв.
Слой телеметрии (Data Collection Layer) обеспечивает сбор 
сырых данных от агентов мониторинга: потоки Syslog и 
SNMP-трапов, статистику NetFlow/sFlow, историю команд 
оболочки и AAA-учёт, формирующие цифровой след дей-
ствий обучающегося. Архитектура слоя в части синхрони-
зации событий и обработки разнородных потоков согла-
суется с подходами обработки дискретно-непрерывных 
потоков.
Слой анализа и обработки (Processing & Analysis Layer) преобра-
зует сырые данные в «поведенческие блоки», агрегирующие 
последовательности команд по смыслу действия (последо-
вательность ping → traceroute → show ip int br интерпретиру-
ется как блок «Первичная диагностика»). Алгоритмы Process 
Mining восстанавливают граф действий и сопоставляют его с 
эталонными графами экспертов [13].
Слой принятия решений и обратной связи сопоставляет те-
кущее состояние среды с целевым, вычисляет интегральный 
балл и формирует сообщения обратной связи. Это позволяет 
верифицировать качество разработки материалов и грамотно 
подходить к их актуализации [17]. Существенный элемент — 
модуль «Цифровой тьютор». При фиксации повторяющейся 
ошибки на репродуктивном уровне система генерирует под-
сказку или упрощает задачу — это и есть принцип скаффол-
динга.
Для объективизации итогового балла предлагается модель 
взвешенной суммы показателей. Формула интегральной оцен-
ки R выполнения профессионального модуля:

 

𝑅𝑅 =  𝐾𝐾_𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ·  𝛴𝛴ᵢ (𝑤𝑤ᵢ ·  𝐼𝐼ᵢ)  −  𝑃𝑃_𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝𝑝, 

где Iᵢ — нормированное значение i-го индикатора (доступности сервиса, соответствия требованиям 
безопасности, технологической корректности конфигурации); wᵢ — весовой коэффициент значимости 
индикатора (Σ wᵢ = 1), зависящий от уровня сложности задания; K_complexity — коэффициент сложности 
сценария, учитывающий количество устройств и гетерогенность среды; P_penalty — суммарные штрафные 
баллы за нарушение критических ограничений (нарушение принципов информационной этики, превышение 
допустимого времени простоя). 
Результаты представляются в формате SLA-дашборда и радарной диаграммы компетенций, что реализует 
принцип прозрачности оценки и способствует формированию рефлексии обучающегося [3], [9]. 
Эффективность инструментария зависит от четырёх ключевых условий. Первое — модульность и адаптивная 
маршрутизация: содержание оценочных средств структурируется в соответствии с трудовыми функциями 
профессионального стандарта; цифровой двойник автоматически маршрутизирует обучающегося между 
сценариями различной сложности на основе цифрового следа [7], [11], [25]. Второе — трансформация роли 
преподавателя: педагог занимает позицию консультанта, наставника и архитектора сценариев; «истину в 
последней инстанции» устанавливает не педагог, а техническая система. Третье — пролонгированность 
оценивания: методика охватывает не только развёртывание (Day 0), но и эксплуатацию (Day 1) и оптимизацию 
(Day 2) сетевой инфраструктуры; накопление цифрового следа на длительном горизонте позволяет реализовать 
прогностическую функцию [2]. Четвёртое — соблюдение требований к информационной безопасности и 
приватности: необходимо формализовать перечень собираемых данных в локальных нормативных актах, 
получить информированное согласие обучающегося на обработку цифрового следа, обеспечить хранение в 
соответствии с законодательством РФ о защите персональных данных [26]. 
 
Обсуждение и заключение 
В исследовании предложен критериально-диагностический инструментарий оценки уровня сформированности 
профессиональных компетенций в среде цифрового двойника. Обоснован принцип «валидации действием», 
обеспечивающий переход от субъективной оценки к метрической на основе телеметрии и цифрового следа. 
Разработана трёхкомпонентная критериальная база (когнитивно-деятельностный, функционально-
результативный с привязкой к SLA, ценностно-этический критерии), операционализированная через 
инструментальные индикаторы цифрового двойника. Обоснована уровневая дифференциация 
(репродуктивный, продуктивный, творческий) с матрицей дескрипторов. Описана архитектура 
автоматизированной системы оценивания и формализована интегральная оценка выполнения 
профессионального модуля. Сформулированы организационно-педагогические условия реализации методики. 
Объективизация оценки через метрики SLA и интеллектуальный анализ цифрового следа обеспечивает 
прогностичность профессиональной подготовки. Перспективы дальнейших исследований связаны с 
эмпирической верификацией инструментария в условиях реального образовательного процесса и разработкой 
моделей предиктивной аналитики для индивидуализации образовательных траекторий. 
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где Iᵢ — нормированное значение i-го индикатора (доступ-
ности сервиса, соответствия требованиям безопасности, тех-
нологической корректности конфигурации); wᵢ — весовой 
коэффициент значимости индикатора (Σ wᵢ = 1), зависящий 
от уровня сложности задания; K_complexity — коэффициент 
сложности сценария, учитывающий количество устройств 
и гетерогенность среды; P_penalty — суммарные штрафные 
баллы за нарушение критических ограничений (нарушение 
принципов информационной этики, превышение допустимо-
го времени простоя).
Результаты представляются в формате SLA-дашборда и ра-
дарной диаграммы компетенций, что реализует принцип про-

зрачности оценки и способствует формированию рефлексии 
обучающегося [3], [9].
Эффективность инструментария зависит от четырёх ключе-
вых условий. Первое — модульность и адаптивная маршру-
тизация: содержание оценочных средств структурируется в 
соответствии с трудовыми функциями профессионального 
стандарта; цифровой двойник автоматически маршрутизи-
рует обучающегося между сценариями различной сложности 
на основе цифрового следа [7], [11], [25]. Второе — транс-
формация роли преподавателя: педагог занимает позицию 
консультанта, наставника и архитектора сценариев; «истину 
в последней инстанции» устанавливает не педагог, а техни-
ческая система. Третье — пролонгированность оценивания: 
методика охватывает не только развёртывание (Day 0), но и 
эксплуатацию (Day 1) и оптимизацию (Day 2) сетевой инфра-
структуры; накопление цифрового следа на длительном го-
ризонте позволяет реализовать прогностическую функцию 
[2]. Четвёртое — соблюдение требований к информационной 
безопасности и приватности: необходимо формализовать пе-
речень собираемых данных в локальных нормативных актах, 
получить информированное согласие обучающегося на обра-
ботку цифрового следа, обеспечить хранение в соответствии 
с законодательством РФ о защите персональных данных [26].

Обсуждение и заключение

В исследовании предложен критериально-диагностический 
инструментарий оценки уровня сформированности профес-
сиональных компетенций в среде цифрового двойника. Обо-
снован принцип «валидации действием», обеспечивающий 
переход от субъективной оценки к метрической на основе те-
леметрии и цифрового следа. Разработана трёхкомпонентная 
критериальная база (когнитивно-деятельностный, функцио-
нально-результативный с привязкой к SLA, ценностно-этиче-
ский критерии), операционализированная через инструмен-
тальные индикаторы цифрового двойника. Обоснована уров-
невая дифференциация (репродуктивный, продуктивный, 
творческий) с матрицей дескрипторов. Описана архитектура 
автоматизированной системы оценивания и формализована 
интегральная оценка выполнения профессионального моду-
ля. Сформулированы организационно-педагогические усло-
вия реализации методики. Объективизация оценки через ме-
трики SLA и интеллектуальный анализ цифрового следа обе-
спечивает прогностичность профессиональной подготовки. 
Перспективы дальнейших исследований связаны с эмпири-
ческой верификацией инструментария в условиях реального 
образовательного процесса и разработкой моделей предик-
тивной аналитики для индивидуализации образовательных 
траекторий.
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