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Аннотация

В  статье  описывается  развитие  отечественного  программного  инструментария,
позволяющего оценивать надежность, качество и безопасность программных продуктов
без  исходных  текстов.  Указаны  результаты  его  работы.  Приведены  сведения  о
действующих  нормативно-методических  документах,  которые  потеряли  свою
актуальность на фоне развития информационных технологий и аппаратно-программных
решений.  Приведены  альтернативные  комплексы  анализа  программных  продуктов,
имеющие сертификаты ФСТЭК России.
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Abstract

The article  describes  the  development  of  domestic  software tools,  that  allows  you to  assess  the
reliability, quality and security of software products without source code access. The results of this
work are given. Information is provided on the current regulatory and methodological documents
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Введение
В Россиий скоий  Федерации автоматизированные

системы управления стратегическими объектами,
тепловыми  электростанциями,
гидроэлектростанциями,  объектами
авиационного,  железнодорожного,  речного  и
морского  транспорта,  космическоий  отрасли,  а
также  системы  высокоий  доступности  (СВД),
обеспечивающие  суверенность  государства,
зачастую  функционируют  под  управлением
импортного  программного  обеспечения,  которое
может  содержать  дефекты,  уязвимости,  что
гарантированно,  может  привести  к  сбоям.  На
территории нашего государства деий ствует система
сертификации  программных  продуктов  (ПП)  на

соответствие  требованиям  надежности  и
безопасности.  Уполномоченным органом является
Федеральная  служба  по  техническому  и
экспортному контролю  (ФСТЭК России),  которая
на  основании  ведомственных  нормативных
документов  выдает  сертификаты.  Однако
деий ствующие  нормативные  документы  морально
устарели  [1],  процедура  сертификации  является
сложноий  и  ресурсоемкоий ,  требующеий  больших
временныó х  затрат.  При  этом  в  нашеий  стране
отсутствует  система  классификации,
систематизации и учета выявленных уязвимостеий .

В литературе информацию об исследовании ПП
по  требованиям  надеёжности,  устоий чивости  и
безопасности наий ти очень сложно, все сводится к

206



Современные информационные технологии и ИТ-образование                                2017      Том 13     № 1

поиску  потенциальных  уязвимостеий  в  исходных
текстах,  не  говоря  уже  о  программах,  исходныий
текст которых отсутствует, либо к математическоий
оценке программ, аппаратно-программных средств
и информационных систем (ИС) на надеёжность [2-
4].  При  этом,  стоит  отметить,  что  наибольшую
опасность представляют уязвимости,  заложенные
в  программное  обеспечение  из-за
невнимательности  разработчиков  на  ранних
этапах его жизненного цикла.

С  ростом сложности  ПП  динамическиий  анализ
становится неразрешимоий  задачеий  и превращается
в  формальную  процедуру.  Многие  ПП,
используемые экспертами в повседневноий  работе,
имеют  списки  потенциально  опасных
конструкциий ,  а  требования  к  ним  руководящеий
документациеий  не  выдвигаются,  что  делает
неэффективными  методы  сигнатурного  анализа.
Не  упоминается  сигнатурныий  анализ  и  в
требованиях  к  испытаниям  программ  ниже
второго  уровня  контроля  (т.е.  программ,
обрабатывающих секретную и конфиденциальную
информацию)  [5].  Нет  механизмов  выявления
ошибок кодирования, связанных с переполнением
буфера,  вызовом  функциий  из  чужого  адресного
пространства,  отсутствует  очистка  памяти  и  т.д.
Отсутствуют  требования  по  построению  перечня
маршрутов  при  выполнении  функциональных
ветвеий  программы,  нет  механизмов  определения
полноты покрытия кода и его достаточности при
динамическом анализе. 

Стоит  обратить  внимание,  что  на
отечественном  рынке  существуют  россиий ские
разработки, а некоторые из них имеют сертификат
ФСТЭК  России.  Анализатор  исходных  текстов
«АИСТ-С»  [6],  позволяет  получать  в
автоматическом режиме информацию о структуре
и ряде характеристик исследуемого программного
обеспечения,  а  также  обеспечивает  проведение
экспертом в интерактивном режиме операциий  по
анализу  получаемоий  информации  с  привязкоий  к
анализируемым исходным текстам.  Программныий
комплекс  «IRIDA  2.0»  [7]   предназначен  для
проведения  статического  и  динамического
анализа  потоков  управления  в  исходных  кодах
программ  на  языке  Си++  для  проектов  Microsoft
Visual  Studio.NET.  Анализатор  «АК-ВС  2»  [7]
предназначен для проведения сертификационных
испытаниий  на  отсутствие  недекларированных
возможностеий  (программных закладок) и анализа
безопасности  программного  кода.  Это
единственное  сертифицированное  средство
проведения  сертификационных  испытаниий  по  2-
му  и  1-му  уровням  контроля  отсутствия
недекларированных  возможностеий  по
требованиям руководящих документов.

Подходы  к  решению  задачи  оценки
надежности ПП

Особыий  интерес  представляют  работы,
проводимые не столько с исследованием исходных
текстов,  сколько  с  контролем  обращениий  ПП  к
аппаратным  средствам  ИС,  где  они  могут
реализовывать  скрытые  функциональные
возможности, которые невозможно обнаружить на
этапе  анализа  после  проведения
дизассемблирования.

Введем такое понятие, как «код с потенциально
опасными  возможностями».   Данным
определением назовем  код,  реализующиий  одно
или  несколько  деий ствиий  конкретного  вида,
последствия   выполнения  которых  могут  либо
непосредственно  представлять  угрозу
целостности,  достоверности  и
конфиденциальности  данных,  либо  приводить  к
выполнению  кода,  представляющего  данную
угрозу [8]. К таким видам относится:
• передача  управления  в  область

модифицированных данных;
• самомодификация  или  изменение  кода

других  программ  в  оперативноий  памяти
или на внешних носителях;

• самодублирование,  подмену  собоий  других
программ или перенос своих фрагментов в
область оперативноий  или внешнеий  памяти,
не принадлежащие программе;

• сохранение  информации  из  областеий
оперативноий  памяти,  не  принадлежащих
программе;

• искажение,  блокирование  или  подмену
информации,  являющеий ся  результатом
работы других программ;

• скрытие  своего  присутствия  в
программноий  среде.

Указанные потенциально опасные возможности
рассматриваются  для  оперативноий  памяти  ввиду
того, что большая часть уязвимостеий  реализуется
через ееё  области. Для реализации задачи контроля
был выбран гипервизор Bochs [9], которыий  создает
журнал  работы  и  формирует  список  команд
работы  процессора  вычислительноий  системы.
Далее  разработан  ПИ,  состоящиий  из  двух
независимых  модулеий  [10-11].  Первыий  модуль
обеспечивает  выборку  из  журнала  работы
гипервизора только те позиции, которые содержат
сведения  об  обращениях  процессора  к  областям
памяти по командам чтения, записи и исполнения,
при  этом  строки  содержат  физическиий  адрес
области памяти, по которому можно узнать ее тип
и  определить  имеет  ли  право  исследуемыий  ПП
обращаться  в  эту  область.  Фрагмент  журнала
гипервизора приведен на рисунке 1. 

Второий  модуль  позволяет  визуализировать
процессы  работы  изучаемого  ПП  в  реальном
масштабе времени. Визуализация обусловлена тем,
что:
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Рисунок 1. Фрагмент журнала гипервизора
1. исчезает  необходимость  исследования

всего  объема  продукта,  а  только  тех
функциональных  возможностеий ,  которыий
вызывают сомнения у эксперта;

2. наглядно  показывает  все  области  памяти
ИС, которые выделены и задеий ствованы во
время работы;

3. позволяет  обучать  в  процессе  работы
молодых сотрудников;

4. освобождает  «дорогое»  время  опытных
специалистов,  которое  нужно
использовать для решения других задач;

5. позволяет  привлекать  к  процессу
исследования  большее  количество
специалистов,  смежных  областеий
(программисты,  системные  архитекторы,
аналитики и пр.). 

Задача  решалась  под  управлением
операционноий  системы  MS DOS 6.22,  при  этом
результат  может  быть  получен  и  под
операционными системами семеий ства MS Windows.

Выбор  данноий  операционноий  системы  был
сделан с целью:
• проверки  выдвинутоий  теории  о

возможности  контроля  обращения
исследуемого  программного  продукта  к
областям  памяти  вычислительных

средств;
• разработки программного инструментария

в  разумные  сроки  без  отрыва  от  работы
коллективом до трех человек;

• выполнения  экспериментов  с  рядом
программ  без  исходных  текстов  и
подтверждения их  обращения к  областям
памяти, куда они не должны иметь доступ;

• выполнение  исследованиий  в  реальном
масштабе времени.

Основные инструментальные особенности
Первая  рабочая  версия,  полученная   в  конце

2013 года  и получившая условное наименование
broute_2013,  выполняла следующие функции:
• визуализация всех областеий  памяти ИС;
• контроль  за  выполнением  операциий

чтение,  запись  и  исполнение,  а  также
«прорисовка»  на  областях  памяти
поадресно данные операции;

• формирование  событиий  на  визуализаторе
в реальном масштабе времени;

• поадресное  изменение  контролируемых
областеий  памяти;

• изменение  визуализируемых  областеий
памяти в пикселях;

• выполнение  мгновенных  снимков
(snapshot)  для  дальнеий шего  детального
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анализа; 
• изменение  количества  выводимых  строк

на рабочую область визуализатора;
• изменение  количества  операциий

процессора  на  выводимую  строку
(масштабирование).

Диалоговое  окно  модуля  визуализации
приведено на рисунке 2.

Рисунок 2. Диалоговое окно модуля визуализации версия broute_2013

1 - оценка нагрузки на процессор
2 - контроль тактов процессора
3 - функция «старт-стоп»
4 - трассировщик
5 - закладки

Рисунок 3. Диалоговое окно модуля визуализации версия broute_2015

209



Современные информационные технологии и ИТ-образование                                2017      Том 13     № 1

Дальнеий шее  развитие  программного
инструментария [12] (рисунок 3) было направлено
на  более  тонкую  настроий ку  и  расширение
функционала визуализатора – версия broute_2015:
• оценка  нагрузки  на  процессор

относительно обрабатываемых данных;
• визуальныий  контроль  количества  тактов

процессора;
• функция  буферизации,  позволяющая

осуществлять  просмотр  не  только  в
реальном  масштабе  времени,  но  и  в
режиме «старт-стоп»;

• введение  функции  трассировщика,
которые  позволяет  «соединять»  в  одну
линию  точки  в  областях  памяти,
отвечающие за команды чтение,  запись и
исполнение  (необходимо  для
отслеживания  перемещения  по  областям
памяти  при  минимальном
масштабировании);

• возможность  установки  «закладок»,  тех
мест на визуализаторе, которые интересны
эксперту,  для  того  чтобы  иметь
возможность  позже  вернуться  к  более
детальному просмотру, а не останавливать
процесс работы программы.

Результаты  проверки  надежности  и
функциональной безопасности ПП

Эксперименты были проведены на двенадцати
программах (10 вирусов и 2 штатные программы
для  DOS),  где  проверялись  шесть  потенциально
опасных возможностеий , указанные в начале статьи.
Результаты указаны в таблице 1.

Таблица 1. Результаты экспериментов
№ п/п  Тип ОВ 1 2 3 4 5 6
AVV + - + - + -
Abbas + + + - - -
Adi + + + + + +
Ah + - + + + +
Bomzh + + - + + -
Dir2 + + - + + -

Green + + - + - -
Omsk622 + - - + + -
Ukraine + + - - + +
Yosha + + + + + +
Keyrus + + + + - -
qbasic + - + - - -

Общиий  алгоритм  проведения  работы
следующиий :

1. создание  рабочего  образа  операционноий
системы с исследуемым ПП;

2. запуск гипервизора;
3. запуск  модуля  ПИ  выборки  команд

процессора из журнала гипервизора;
4. загрузка  операционноий  системы  с

исследуемым  ПП  под  управлением
гипервизора;

5. запуск модуля визуализатора ПИ;
6. работа с ПП под управлением гипервизора;
7. контроль за работоий  ПП на визуализаторе.

Выводы
В настоящее время ПИ направлен на  решение

узкоспециализированных задач, применительно к
СВД  и  критически  значимым  системам  с  целью
оценки надежности используемых ПП, при этом он
хорошо  зарекомендовал  себя  в  последние  годы
использования.  Готовится  к  выходу  версия
broute_2017.  Планируется,  что  она  позволит
исследовать  приложения,  работающие  с  сетью,  и
оценивать  влияние  их  на  сетевые  интерфеий сы.
Рассматриваются  задачи  о  переводе  ПИ  под
управление операционноий  системы семеий ства  MS
Windows,  для  решения  которых  потребуется  не
более полутора лет и коллектив  из шести человек
(потребуется работа коллектива из шести человек
на протяжении полутора лет).
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