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Аннотация

Статья  посвящена  описанию  усовершенствованной  архитектуры  виртуальной
компьютерной  лаборатории,  которая  используется  в  инновационной  практике
подготовки  специалистов  по  распределённым  информационным  системам,  а  также
разработчиков  программного  обеспечения,  способных  выстраивать  актуальную
технологическую  инфраструктуру  для  продуктивной  разработки  программного
обеспечения.  На  сегодняшний  день,  идеи,  заложенные  в  архитектуру  виртуальной
компьютерной  лаборатории  и  методологию  обучения,  являются  одними  из  самых
передовых в мире.
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CONCEPT OF THE IMPROVED ARCHITECTURE OF VIRTUAL COMPUTER LABORATORY
FOR EFFECTIVE TRAINING OF SPECIALISTS SKILLED IN DISTRIBUTED INFORMATION

SYSTEMS AND DESIGN TOOLS

Abstract

The article discusses the advanced architecture of the virtual computer laboratory, which is used in
the innovative practice of training specialists in distributed information systems, as well as software
developers  skilled  in  building  the  actual  technological  infrastructure  for  productive  software
development. To date, the core ideas in the architecture of the virtual computer laboratory and the
training methodology are among the most advanced in the world.
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Прй  подготовке  высококвалйфйцйрованных
ИТ-спецйалйстов  важнойй  задачейй  для  ВУЗа
является формйрованйе такйх профессйональных
компетенцййй  выпускнйков,  с  помощью  которых
онй  смогут  успешно  решать  шйрокййй  спектр
предметных  задач,  вознйкающйх  на  всех  этапах
жйзненного  цйкла  распределеённых
корпоратйвных  йнформацйонных  сйстем.  Такйе
йнформацйонные  сйстемы  на  практйке,  как
правйло,  прйменяются  для  управленйя

деятельностью  предпрйятйя,  управленйя
потокамй  работ  в  технологйческйх  процессах,
управленйя ИТ-йнфраструктуройй , построенйя web-
решенййй  высокойй  доступностй,  сбора,  аналйза  й
храненйя  данных.   Очевйдно,  что  для
формйрованйя  у  учащйхся  профессйональных
компетенцййй  йм  необходймо  освайвать  большое
колйчество теоретйческого матерйала, выполнять
практйческйе  заданйя  й  йсследовательскйе
работы  по  освоенйю  современных
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йнформацйонных  сйстем,  йх  развертыванйю,
сопровожденйю,  эффектйвному  прймененйю  для
решенйя  проблемно-орйентйрованных  задачах  й
т.п.

Органйзацйя  эффектйвного  процесса  целевойй
подготовкй  ИТ  спецйалйстов  потребовала
скорейй шего  решенйя  следующйх  проблем:  не
всегда достаточное  колйчество аудйторных часов
для решенйя необходймого й достаточного набора
практйческйх  задач  по  освоенйю  сложных
йнформацйонных  сйстем;  на  тйповом
персональном  компьютере  среднейй  мощностй
невозможно получйть реальную практйку работы
с  многокомпонентнымй  йнформацйоннымй
сйстемамй,  поскольку  аппаратные  требованйя
такйх  сйстем  часто  выходят  за  рамкй  тйповых
домашнйх,  офйсных  й  переносных  компьютеров;
прй  установке  й  сопровожденйй   некоторых
йнформацйонных  сйстем  йногда  вознйкают
трудностй, которые невозможно решйть без опыта
работы с такймй сйстемамй; стоймость лйцензййй
слйшком  высока  для  отдельно  взятого
пользователя,  й  в  большйнстве  случаев  такая
лйцензйя  необходйма  лйшь  на  время  учебного
процесса. 

Основным путем решенйя указанных  проблем
стало  созданйе  вйртуальнойй  компьютернойй
лабораторйй,  функцйональность  которойй
позволяет  решать  задачй  предоставленйя
вычйслйтельных ресурсов, а также программного,
технологйческого  й  методйческого  обеспеченйя;
обучать  современным  технологйям  работы  с
распределеённымй  йнформацйоннымй  сйстемамй;
органйзовывать коллектйвную  работу с  учебным
матерйалом, вовлекая пользователейй  в процесс его
совершенствованйя  й  свободное  общенйе  друг  с
другом,  построенное  на  прйнцйпах
самоорганйзацйй [1-18].

Вйртуальная компьютерная лабораторйя – это
комплекс  программно-аппаратных  средств,
основанных  на  технологйях  вйртуалйзацйй,
позволяющйх  гйбко,  по  запросу,  предоставлять  й
йспользовать  вычйслйтельные  ресурсы  в  вйде
«облачных»  йнтернет-сервйсов  для  выполненйя
научно-йсследовательскйх  работ,  ресурсоемкйх
вычйслйтельных расчетов й заданййй , связанных с
освоенйем  сложных  корпоратйвных  й  йных
йнформацйонных  сйстем,  предоставленйя
выделенных  вйртуальных  серверов  для
йнновацйонных  проектов,  выполняемых
студентамй й сотруднйкамй Инстйтута сйстемного
аналйза й управленйя.

Важнейй шейй  особенностью  вйртуальнойй
компьютернойй  лабораторйй  являются  прйнцйпы
самоорганйзацйй,  где  осуществляется  переход  от
жеёсткойй  сйстемы  групповых  полйтйк
безопасностй  с  большйм  колйчеством
огранйченййй  к  формйрованйю  лйчнойй
ответственностй,  уваженйя  к  коллегам,

толерантностй  каждого  учащегося,  что  должно
являться прочным фундаментом для укрепленйя й
развйтйя  базовых  культурных,  общественных  й
соцйальных  ценностейй  в  образовательнойй  среде.
Очевйдно,  что  образованйе  находйтся  вне
полйтйкй,  поэтому  уже  сегодня  требуется
закладывать в учебныйй  процесс такйе технологйй,
которые прйвйвают учащймся целостную сйстему
взглядов  коллектйвного  й  йнтеграцйонного
взаймодейй ствйя  на  разлйчных  мета  уровнях  й
взаймного  уваженйя  на  уровне  межлйчностных
взаймодейй ствййй .

Обученйе  распределеённым  йнформацйонным
сйстемам  является  прйорйтетнойй  задачейй ,  мы
рассмотрйм  на  прймере  отказоустойй чйвого
кластера,  которыйй  выбран  не  случайй но,  т.к.
подобные  программные  решенйя  становятся
неотъемлемойй  частью  современного  бйзнеса.
Реалйзацйя  аппаратно-программных  комплексов
надеёжного  храненйя  данных  ймеет  высокую
актуальность,  поэтому  задача  проектйрованйя  й
развеёртыванйя  отказоустойй чйвых  кластеров
входйт  в  несколько  спецкурсов,  в  сйлу
востребованностй  современнымй  компанйямй.
Прй  проектйрованйй  корпоратйвных
йнформацйонных  сйстем  обеспеченйе
доступностй  крйтйческйх  прйложенййй  вне
завйсймостй  от  состоянйя  аппаратного
обеспеченйя  й  программнойй  среды  является
залогом успешного выполненйя многйх ключевых
бйзнес-процессов.  Простой,  в  том  чйсле
запланйрованные,  прйводят  к  затратам  й  потере
клйентов,  а  длйтельные  отключенйя  просто
недопустймы  для  современных
высокотехнологйчных предпрйятййй . 

В  рамках  выполненйя  даннойй  практйческойй
задачй  учащйеся  формйруют  требованйя  к
отказоустойй чйвому  кластеру,  определяют
крйтйческйе компоненты, для которых требуется
резервйрованйе,  конфйгурйруют  вйртуальные
машйны, знакомятся с современнымй средствамй
й  технологйямй  храненйя  данных,  прйнцйпамй
построенйя  распределеённых  сйстем,  разлйчнымй
вйдамй серверных операцйонных сйстем (Windows
й  Unix)  й  способамй  йх  взаймодейй ствйя,
протоколамй передачй данных,  на  прймере  iSCSI,
настрайвают  компьютерные  сетй,  формйруют
полйтйку  безопасностй,  решают  задачй
йнтеграцйй компонентов сйстемы. 

Задача  развеёртыванйя  отказоустойй чйвого
кластера  демонстрйрует  возможностй
вйртуальнойй  компьютернойй  лабораторйй  й
наглядно  показывает,  что  ееё  йспользованйе  в
рамках  практйческйх  занятййй  й  внеаудйторнойй
работы  позволяет  готовйть  ИТ-спецйалйстов  в
соответствйй с требованйямй самых современных
образовательных й профессйональных стандартов.

В  основе  аппаратнойй  частй  вйртуальнойй
компьютернойй  лабораторйй йспользуются сервера
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лезвййй нойй  архйтектуры,  которые  ймеют
компактные  размеры  й  позволяют  более
эффектйвно йспользовать помещенйе сервернойй . 

На  сегодняшнййй  день  часть  мощностейй
вйртуальнойй  компьютернойй  лабораторйй  была
переорйентйрована  на  вйртуальные  рабочйе
среды,  своеобразные  бесплатные  вйртуальные
йнкубаторы,  по  разработке  мобйльных
прйложенййй .  Разработка  мобйльных  прйложенййй
может  являться  не  только  йсточнйком
дополнйтельно  дохода  для  учащйхся,  но  й
существенно  повышает  йх  профессйональныйй  й
творческййй  потенцйал.  Такойй  подход  также
способствует  й  дальнейй шему  удержанйю  этйх
подготовленных  спецйалйстов  на  террйторйй
Россййй скойй  Федерацйй,  т.к.  зарплата  на
предпрйятйй  й  дополнйтельныйй  доход  от
реалйзацйй  своейй  йнтеллектуальнойй
собственностй  делает  жйзнь  более  комфортнойй ,
позволяет  уменьшйть  длйтельность  йпотекй,  а
также выбйрать комфортныйй  регйон для жйзнй. В
некоторых случаях результат работы студентов в
вйртуальных  йнкубаторах  позволяет  создавать
малые  йнновацйонные  предпрйятйя,  прйвлекать
венчурные йнвестйцйй.

Программная  структура  такого  вйртуального
йнкубатора как правйло проста, т.к. базйруется на
йтерацйонном подходе к разработке программного
обеспеченйя Agile й  требует лйшь установкй сред
разработкй, эмуляторов мобйльных устройй ств, баз
данных й  веб-сервера,  сйстемы  контроля  версййй ,
сйстемы  управленйя  релйзамй  на  основе
непрерывнойй  йнтеграцйй,  а  также  любых другйх
программно-йнструментальных  средств,  которые
необходймы  для  проекта,  где  важным  фактором
является  возможность  сделать  это  учащймйся
самостоятельно йлй командойй . Связующйм звеном
является  йнформацйонная  среда  управленйя
знанйямй,  которая  включает  в  себя  средства
коммунйкацйй,  коллаборацйй  й  совместнойй
работы  с  объектамй  йнфраструктуры  й
артефактамй.

Опйшем  далее  более  подробно  основные
компоненты  среды  вйртуальнойй  компьютернойй
лабораторйй.

Базовая  программная  платформа  вйртуальнойй
компьютернойй  лабораторйй,  на  которойй
реалйзованы  йнтеллектуальные  методйческйе  й
технологйческйе надстройй кй, реалйзована на базе
программного  обеспеченйя  VMware vSphere й
состойт йз гйпервйзоров  vSphere ESXi, на которых
выполняется  вся  вычйслйтельная  работа
вйртуальнымй  машйнамй  й  сервера
централйзованного управленйя vCenter Server.

vCenter Server  состойт йз следующйх ключевых
компонентов:

• vCenter Single Sing-On
Данныйй  компонент  является  крйтйческй

важным  для  всего  окруженйя, т.к.  он

предоставляет  сервйсы  безопаснойй
аутентйфйкацйй для многйх компонентов vSphere.
Single  Sing-On  создает  внутреннййй  безопасныйй
домен,  в  котором  разлйчные  компоненты  й
решенйя,  входящйе  в  экосйстему  vSphere,
регйстрйруются  в  процессе  установкй  йлй
обновленйя  й  впоследствйй  получают  базовые
йнфраструктурные  ресурсы.  В  архйтектуре  ВКЛ
данныйй  компонент  отвечает  не  только  за
внутреннйе  сервйсы  аутентйфйкацйй,  но  также
служйт  для  аутентйфйкацйй  пользователейй  йз
внутреннего домена унйверсйтета, йспользующйх
учетные  запйсй  йз  Microsoft  Active  Directory
унйверсйтета.

• vCenter Server
Компонент  vCenter  Server  является

центральным  компонентом  для  управленйя
окруженйем  vSphere.  Данныйй  модуль
предоставляет  йнтерфейй сы  управленйя  й
монйторйнга  множества  узлов  vSphere,  а  также
дает  возможность  йспользованйя  такйх
технологййй ,  как  VMware vSphere vMotion  й VMware
vSphere High Availability.

• vCenter Inventory Service
Прйблйзйтельно девяносто процентов запросов

vSphere  Web  Client к  серверу  являются  лйшь
запросамй  на  чтенйе  текущейй  конфйгурацйй
сйстемы й ееё  состоянйя. Inventory Service  является
компонентом,  кэшйрующйм  большую  часть
йнформацйй о текущем состоянйй окруженйя, для
ответов  на  запросы  vSphere  Web  Client,  в  целях
уменьшенйя  нагрузкй  на  базовые  процессы
vCenter.

• vShere  Server  for  Web  Client  (vSphere  Web
Client)

vSphere  Web  Client является  основным
йнтерфейй сом  централйзованного  управленйя
окруженйем, его можно условно разделйть на две
частй:  первая –  серверная часть,  обслужйвающая
запросы  второйй  частй,  которойй  является  Adobe
Flex,  совместймыйй  браузер  конечного
пользователя  c поддержкойй  NPAPI-plugins.  Стойт
отметйть,  что  управленйе  ВКЛ  также  может
осуществляться  й  с  йспользованйем
установленного  на  компьютере  конечного
пользователя vCenter Server Desktop Client.

• vCenter Server Database
База  данных  является  однйм  йз  ключевых

модулейй  в  архйтектуре  стека vCenter  Server.
Практйческй  каждое  обращенйе  к  vCenter  Server
ведет к его коммунйкацйй с базойй  данных. Данная
база данных является основным местом храненйя
параметров  vCenter  Server,  а  также  хранйлйщем
статйстйческйх  данных.  Сохраняемые  данные
статйстйкй прй последующем аналйзе позволяют
оптймйзйровать работу сйстемы.

Ключевым  компонентом  современнойй
вйртуальнойй  компьютернойй  лабораторйй является
сйстема  вйртуалйзацйй  3D графйкй.  Мы
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йспользуем  вйдеокарты  Nvidia Kepler й
программныйй  пакет  VMware Horizon Suite для
удалеённых  VDI подключенййй ,  а  также
формйрованйя  образов  вйртуальных  серверов  й
рабочйх станцййй , разделеённых на слой с помощью
Vmware ThinApp.  Это  позволяет  органйзовывать
вйртуальные рабочйе места САПР с возможностью
3D моделйрованйя.  Технйческйе  ресурсы
унйверсйтета  позволяют  учащймся
самостоятельно создавать вйртуальные машйны с
поддержкойй  3D графйкй йз образов й йспользовать
сервера  лйцензййй ,  выдающйе  лйцензйй  на
подключенйе,  а  не  на  конкретную  копйю
программного  продукта.  Такойй  подход  позволяет
органйзовать внеаудйторную работу учащйхся без
необходймостй  лйчных  затрат  на  дорогостоящее
технйческое  оборудованйе  й  программное
обеспеченйе.

Для  управленйя  вйртуальнойй  компьютернойй
лабораторйейй  был  сформйрован
централйзованныйй  портал  управленйя,  а  также
реалйзована  сйстема  (среда)  управленйя
знанйямй. Необходймость созданйя такойй  сйстемы
обусловлена  тем,  что  освоенйе  сложных
программных  продуктов  й  технологййй  может
пройсходйть дйстанцйонно,  поэтому очень важно
создать  соцйальную  сеть  между  всемй
участнйкамй,  а также сформйровать такую среду,
чтобы  учащййй ся  ймел  возможность
самостоятельного  вхожденйя  в  такйе  процессы,
как йдентйфйкацйя, прйобретенйе, представленйе
й  йспользованйе  (распространенйе)  знанййй  без
непосредственного участйя преподавателя. 

Способы  йспользованйя  (распространенйя)

непосредственно  связаны  со  способамй  его
храненйя  й,  соответственно,  для  передачй
формалйзованных  знанййй  могут  быть
йспользованы  такйе  технологйческйе  средства,
как  базы  знанййй  с  разлйчнымй  пойсковымй
механйзмамй, блогй, вйкй, соцйальная сеть, «Вйкй-
учебнйк»  с  возможностью  коллаборацйй  всех
участнйков  для  совместного  созданйя  й
актуалйзацйй  учебного  контента,  бйржу
практйческйх  задач  (в  том  чйсле  й  от  реальных
компанййй ),  блогй  пользователейй ,  форумы  й
сйстему групповых чатов.  Налйчйе этойй  сйстемы,
позволйло нам стать йдейй нымй лйдерамй в мйре в
областй  подготовкй  ИТ-спецйалйстов  с
прймененйем облачных технологййй .

Однйм  йз  важнейй шйх  компонентов
вйртуальнойй  компьютернойй  лабораторйй является
экспертная  сйстема  на  основе  продукцйоннойй
моделй,  основаннойй  на  правйлах,  которая
позволяет  с  помощью  вопросов  й  ответов
автоматйческй  определять  колйчество
необходймых вйртуальных машйн й формйровать
йх  конфйгурацйю  для  внедренйя  тойй  йлй  йнойй
сйстемы йлй целойй  программнойй  йнфраструктуры.
Такойй  подход  позволяет  не  только  эффектйвно
обеспечйвать  йнформацйонное  обеспеченйе
аудйторнойй ,  внеаудйторнойй  (домашнейй )  работы й
йсследовательскойй  работы,  но  й  существенно
нарастйть  функцйональность  сйстемы
дйстанцйонного  обученйя  унйверсйтета  Дубна.
Для ееё  реалйзацйй была реалйзована йнтеграцйя с
технологйческойй  платформойй  VMware  vSphere,
рассмотреннойй  выше. 

Рисунок 1.  Концептуальная модель интеграции экспертной системы с базовой программной платформой
виртуальной компьютерной лаборатории
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Для  простоты  понйманйя  моделй  в  нейй
йспользуется  3  сервера,  где  сервера  Alpha й  Beta
являются  гйпервйзорамй,  а  сервер  Gamma
является  сервером  управленйя й  авторйзацйй на
основе  подключенйя  к  центральному  LDAP
каталогу учеётных запйсейй  учащйхся унйверсйтета
«Дубна».

Компоненты  AP BL (Applied Problem (AP)
business logic) Service й AP DB выполняют функцйй
сервйса бйзнес логйкй й базы данных.

Основным  преймуществом  такого  варйанта
является  то,  что  в  неём  коммунйкацйя  между
сервйсом  бйзнес  логйкй  й  программнойй
платформойй  ВКЛ  пройсходйт  посредством
йспользованйя  веб  сервйса,  предоставляемого
VMware vCenter Server. 

Обмен  сообщенйямй  пройзводйтся  на  базе
SOAP, й Https. SOAP (Simple Object Access Protocol) —
протокол  обмена  структурйрованнымй
сообщенйямй  в  распределеённойй  вычйслйтельнойй
среде.  Первоначально  SOAP  предназначался  в
основном  для  реалйзацйй  удалеённого  вызова

процедур (RPC). Сейй час протокол йспользуется для
обмена  пройзвольнымй  сообщенйямй  в  формате
XML, а не только для вызова процедур. SOAP может
йспользоваться с любым протоколом прйкладного
уровня: SMTP, FTP, HTTP, HTTPS й др.

VMware  vSphere  Web  Client  —  основнойй
йнструмент  управленйя  архйтектуройй  стека
VMware.  С  точкй  зренйя  архйтектуры  его  можно
разделйть  на  два  слоя,  слойй  йнтерфейй са
пользователя й сервйсныйй  слойй .

Слойй  йнтерфейй са  состойт  йз  Adobe  Flex
прйложенйя, которое отображается в веб браузере
пользователя.  Данное  прйложенйе  содержйт  все
элементы  пользовательского  йнтерфейй са,  на
сегодняшнййй  день осуществляется переход к более
унйфйцйрованному  решенйю  на  HTML5  й
JavaScript. 

Сервйсныйй  слойй  состойт  йз  коллекцйй  Java
сервйсов, которые запущены в рамках vSphere Web
Client  application  server,  в  основе  которого  лежйт
Virgo server. 

Рисунок 2. Концептуальная модель виртуальной компьютерной лаборатории с примером лабораторной работы по
созданию отказоустойчивого кластера
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Java сервйсы взаймодейй ствуют с vCenter Server
й  другймй  частямй  окруженйя  vSphere.  vSphere
Web Client application server включает в себя Spring
Framework,  которыйй  отвечает  за  управленйе
коммунйкацйейй  между  слоем  йнтерфейй са  й
сервйсным слоем.

Архйтектура  vSphere  Web  Client  допускает
возможность  расшйренйя  за  счет  добавленйя
плагйнов с йспользованйем технологййй  Adobe Flex,
Html  й  JavaScript.  На  схеме  архйтектуры
йнформацйоннойй  сйстемы  данное  расшйренйе
обозначено как Web Client Extension. 

Именно данное расшйренйе в рассматрйваемом
варйанте  архйтектуры  предоставляет  конечному
пользователю  йнтерфейй с  для  успешного
выполненйя  прйкладнойй  задачй  й  во
взаймодейй ствйй  с  сервйсом  бйзнес  логйкй
позволяет  обеспечйть  полноценное
функцйонйрованйе  экспертнойй  сйстемы,
позволяющейй  генерйровать  конфйгурацйю
вйртуальных машйн автоматйческй, по результату
ответов пользователя на ключевые вопросы. 

Прй желанйй функцйональность сервйса бйзнес
логйкй может быть перенесена во внутреннййй  Java
service  в  компоненте  Virgo  server,  в  этом  случае
необходймость в отдельном сервере бйзнес логйкй
отпадает,  но,  по  мненйю  авторов,  это  может
несколько усложнйть поддержку,  обслужйванйе й
мйграцйю  компонентов  сйстемы  на  новое
оборудованйе.

Полностью  концептуальная  модель

вйртуальнойй  компьютернойй  лабораторйй
представлена  на  рйсунке  2.Внедренйе
вйртуальнойй  компьютернойй  лабораторйй  делает
возможным  превращенйе  йнновацййй  в  жйзнь  й
способствует  существенному  отрыву  впереёд  от
традйцйонных образовательных подходов. 

Также  следует  особо  отметйть,  что  внедренйе
вйртуальнойй  компьютернойй  лабораторйй
позволйло органйзовать созданйе оптймальнойй  й
устойй чйвойй  технйческойй , технологйческойй , учебно-
органйзацйоннойй ,  научно-методйческойй  й
норматйвно-адмйнйстратйвнойй  среды,
обеспечйвающейй  поддержку  йнновацйонных
подходов  к  компьютерному  образованйю,  что
способствует  йнтеграцйй  научно-
образовательного  потенцйала  Государственного
унйверсйтета  «Дубна»,  отраслевойй  й
академйческойй  наукй,  установленйе  партнерскйх
отношенййй  с  ведущймй  компанйямй  –
потенцйальнымй  работодателямй  для
выпускнйков  Инстйтута  сйстемного  аналйза  й
управленйя.

Достйгнутые Инстйтутом сйстемного аналйза й
управленйя  результаты  в  областй
совершенствованйя  учебного  процесса  являются
стратегйческйм  фундаментом  для  преодоленйя,
пожалуйй ,  однойй  йз  самых  острых  проблем
современного  образованйя  –  слабойй  й
замедленнойй  реакцйй  на  йзмененйе  внешнейй
среды.
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