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Введение
Новая доктрина информационноий  безопасности

[1],  принятая  в  декабре  2016  года,  представляет
собоий  стратегическиий  план  развития  системы
обеспечения  национальноий  безопасности  РФ  в
информационноий  сфере  деятельности.  Однако,  в
отличие от предыдущеий  подобноий  доктрины 2000
года  [2],   в  новоий  доктрине  главные
стратегические  цели  информационноий
безопасности существенно расширились в сторону
защиты  жизненно  важных  интересов  личности,
общества и государства от внутренних и внешних
угроз,  связанных  с  применением  информационных
технологий в  сферах  обороны  и  безопасности,
экономики,  науки  и  образования,  стратегической
стабильности.  Стоить отметить,  что в доктрине
более  четко  определено  и  само  содержание
понятия  «обеспечение  информационной
безопасности РФ», которое  несколько изменилось

и  включило  следующиий  комплекс
взаимоувязанных  мер:   правовых,
организационных,  оперативно-розыскных,
разведывательных,  контрразведывательных,
научно-технических,  информационно-
аналитических,  кадровых,  экономических  и  иных
мер  по  прогнозированию,  обнаружению,
сдерживанию,  предотвращению,  отражению
информационных угроз и ликвидации последствий
их проявления.

Доктрина  стала  более  конкретноий  и
направленноий  в  сторону  совершенствования
национальноий  безопасности.  Основными
причинами  резкого  изменения  направленности
доктрины  2016  года  по  сравнению  с
предшествующеий  стали [1]:

1. Наращивание  рядом  зарубежных  стран
возможностеий  информационно-
технического  воздеий ствия  на
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информационную  инфраструктуру  в
военных  целях,  а  также  усиление
деятельности  организациий ,
осуществляющих  техническую  разведку  в
отношении  россиий ских  государственных
органов,  научных  организациий  и
предприятиий  оборонно-промышленного
комплекса.

2. Усиление  активности  кибератак  и
изменение направленности их на объекты
ключевоий  инфраструктуры [3]. 

3. Появление  нового
высокоинтеллектуального  вредоносного
кода  (StaxNet,  Duqu,  Flame и  др.),
способного проникать различными путями
в  корпоративные  и  промышленные
автоматизированные системы управления
технологическими  процессами,
исследовать  их,  модифицировать
программное  обеспечение,  скрывать  свои
деий ствия  и  самоликвидироваться  при
определенных условиях [3].

4. Стремление  отдельных  государств
использовать  технологическое
превосходство  для  доминирования  в
информационном пространстве. 

5. Появление  новых  технологиий
информационно-психологического
воздеий ствия  на  население  с
использованием  социальных  сетеий
(Twitter,  FaceBook,  YouTube и  др.)  и  СМИ.
Практические  результаты  применения
этих технологиий  были реализованы в ряде
произошедших  социальных  революциий  в
арабских странах в 2011 году [3]. 

6. Увеличение  в  зарубежных  средствах
массовоий  информации объема материалов,
содержащих  предвзятую  оценку
государственноий  политики  РФ.
Наращивание  информационного
воздеий ствия на население России, в первую
очередь на молодежь, в целях размывания
традиционных  россиий ских  духовно-
нравственных ценностеий .

7. Зависимость  отечественноий
промышленности  от  зарубежных
информационных  технологиий ,
электронноий  компонентноий  базы,
программного  обеспечения,
вычислительноий  техники и средств связи.

8. Недостаточная  эффективность  научных
исследованиий ,  направленных  на  создание
перспективных  информационных
технологиий .

9. Недостаточное  кадровое  обеспечение  в
области информационноий  безопасности,  а
также низкая осведомленность граждан в
вопросах  обеспечения  личноий
информационноий  безопасности. 

10. Отсутствие международно-правовых норм,
регулирующих  межгосударственные
отношения  в  информационном
пространстве,  а  также  механизмов  и
процедур их применения.

11. Отсутствие  комплексноий  основы  при
выполнении мероприятиий  по обеспечению
безопасности  информационноий
инфраструктуры  с  использованием
отечественных  технологиий  и  продукции.
Т.е.  речь  идет  фактически  об  отсутствии
системности  в  данном  направлении
деятельности.

В  новоий  доктрине  были  сформулированы
взаимоувязанные  основные  направления
деятельности  в  сфере  информационноий
безопасности, которые должны быть осмыслены и
детализированы в конкретных задачах.  Отсюда и
цель  настоящего  исследования:  определить
состав задач, направленных на совершенствование
профессиональной  подготовки  персонала  в  сфере
информационной  безопасности,  и  предложить
механизмы их реализации.

Основные  направления  обеспечения
информационной  безопасности  в  области
науки, технологий и образования

В  Доктрине  информационноий  безопасности
сформулированы  следующие  пять  направлениий ,
непосредственно  связанных  с
совершенствованием  кадрового  обеспечения
сферы информационноий  безопасности:

 достижение  конкурентоспособности
россиий ских  информационных  технологиий
(ИТ)  и  развитие  научно-технического
потенциала  в  области  обеспечения
информационноий  безопасности (ИБ);

 создание  и  внедрение  информационных
технологиий ,  изначально  устоий чивых  к
различным видам воздеий ствия;

 проведение  научных  исследованиий  и
осуществление  опытных  разработок  в
целях  создания  перспективных
информационных  технологиий  и  средств
обеспечения  информационноий
безопасности;

 развитие кадрового потенциала в области
обеспечения  информационноий
безопасности  и  применения
информационных технологиий ;

 обеспечение  защищенности  граждан  от
информационных  угроз,  в  том  числе  за
счет  формирования  культуры  личноий
информационноий  безопасности.

Рассмотрим  более  подробно  требования  к
системе подготовки кадров, которые предъявляют
эти  направления  обеспечения  информационноий
безопасности.

Понятие «конкурентоспособность ИТ в области
ИБ» (первое направление)   обычно подразумевает
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создание  ИТ,  своий ства  и  функции  которых
сопоставимы  или  превышают  возможности
аналогичных  технологиий  зарубежного
производства.  При  этом  понятие  «ИТ  в  области
ИБ»  может быть рассмотрено с двух точек зрения:
• cоздание  ИТ,  реализующих  только  функции
ИБ.  К  таким  технологиям  относятся
антивирусное  программное  обеспечение  (ПО),
системы  предотвращения  утечек  информации
ограниченного  доступа  (DLP,  Data leak
prevention,),  системы  обнаружения  и
предотвращения вторжениий  (IDS/IPS,  Intrusion
detection system / Intrusion prevention system)  и
другие технологии;
• cоздание ИТ со встроенными функциями ИБ.
К  этому  классу  технологиий  относятся  ИТ,  в
которых  спроектированы  и  реализованы
профили  и  задания  по  безопасности  с
использованием технологиий  разработки ИТ на
основе «общих критериев»38.
Изучение  этих  двух  классов  ИТ  в  сфере  ИБ

является  обязательным,  но  недостаточным
условием  для  успешного  решения  задач  первого
направления  в  области  совершенствования
образования.  На  наш  взгляд,   главным  условием
создания  конкурентоспособных  технологиий
является  овладение  не  только  современными
методами проектирования ИТ, но  и способностью
к  созданию  инновационных  проектов  в  сфере
информационной  безопасности.  К  сожалению,
обучение  методам  создания  инновационных
проектов  в  сфере  информационноий  безопасности
сегодня  практически  не  проводится  и  в  планах
учебных дисциплин образовательных учреждениий
встречается  краий не  редко.  Введение  в  учебные
планы  дисциплины  «Инновационныий
менеджмент»  не  решает  всеий  проблемы
подготовки  студентов  к  разработке
инновационных решениий , так как концепция этоий
дисциплины  практически  во  всех  учебных
пособиях  направлена  на  управление  поиском  и
внедрением  инновациий ,  а  не  на  создание
инновационных  идеий  в  сфере  ИТ  и
информационноий  безопасности. Отсюда возникает
острая  необходимость  научноий  проработки
учебноий  дисциплины  «Методология
инновационных  проектов  в  сфере  ИТ  и  ИБ»  с
описанием  наиболее  ярких  и  интересных
инновационных  решениий  в  этоий  сфере
деятельности  и  методологии  разработки
инновационных идеий  [7]. 

Вторая  часть  этого  направления  связана  с
совершенствованием  научно-технического
потенциала (НТП)  в  сфере  информационноий
безопасности.   Понятие  НТП  представляет  собоий
совокупность трудовых, материально-технических,
финансовых,  информационных  и

38Общие  критерии  –  термин,  определяющий  серию
стандартов ГОСТ ИСО/МЭК 15408 части 1,2,3 [4-6]

организационных  ресурсов  для  осуществления
комплекса научных исследованиий  и разработок, а
также  внедрение  их  результатов  в  производство
[8].  Это  понятие  актуально  как  на  уровне
государства, так и на уровне организации. Во всех
случаях  НТП  предполагает  реализацию
следующего  цикла  процессов:  генерирование
научных  идеий ,  их  реализацию  и  практическое
внедрение.  Нормативно-правовоий  основоий
реализации  этого  цикла  является  Федеральныий
закон  №217  [9],  которыий  разрешает
образовательным  учреждениям  быть
учредителями  хозяий ственных  обществ,
осуществляющих  практическое  применение  и
внедрение  результатов  своеий  интеллектуальноий
деятельности  на  условиях  применения
упрощенноий  системы налогообложения и льгот по
страховым  отчислениям.  К  сожалению,
практическая реализация этоий  формы создания и
совершенствования  НТП  вузами  в  настоящее
время  используется  недостаточно по  нескольким
причинам, главными из которых являются:

1. Высокая  загруженность  профессорско-
преподавательского  состава  кафедр
информационноий  безопасности
организационно-методическоий  работоий
(разработка  учебных  планов,  основных
профессиональных  образовательных
программ,  рабочих  учебных  программ,
фондов  оценочных  средств),  связанноий  с
переходом за последние 2 года на  новые
стандарты от ФГОС 3 до ФГОС3+ (2015 г.),
ФГОС3++(2016 г.), а в ближаий шем будущим
и ФГОС4. 

2. Необходимость  реализации  кафедрами
собственных  научных  программ,
направленных  на  повышение  качества
обучения,  разработку  электронных
образовательных  ресурсов  (ЭОР),
расширение  профилеий  и  программ
обучения,  внедрение  новых  форм
обучения, руководство научными работами
студентов  и  подготовка  их  к  участию  в
научных конференциях и конкурсах.

3. Отсутствие  у  кафедр  опыта  создания  и
управления  хозяий ствующими  субъектами
научно-технико-внедренческого  типа  при
образовательных учреждениях.

4. Высокая  степень  риска  успешного
функционирования  этих  проектов  из-за
отсутствия  механизмов  их  начального
финансирования  на  запуск  проекта,
включающего  подготовку  персонала,
закупку  или  аренду  оборудования,
приобретение  материалов,  аренду
помещениий ,  оплату  персонала  и  решение
других  организационных  и  технических
вопросов.  Эти    хозяий ствующие  субъекты
практически  сразу  же  после  создания
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должны вести как научную, так и бизнес-
деятельность  со  всеми  присущими  этому
видами  деятельности  процессами
(научныий  и  производственныий
менеджмент,  маркетинг,  реклама,
логистика,  организация  внедрения,
бухгалтерия и т. д.).

Практическая  реализация  задач  второго
направления по  созданию  и  внедрению
информационных  технологиий ,  изначально
устоий чивых к различным видам воздеий ствия, для
нас  не  является  новоий .  В  образовательном
процессе  кафедр  информационноий  безопасности
многих  вузов  предусматривается  изучение
методов  проектирования  встроенных  систем
безопасности  в  ИТ  [4-6].  Однако,  на  наш  взгляд,
этому  направлению  сегодня   не  уделяется
достаточного  внимания,  особенно  при
проектировании  АСУТП  реального  времени39.
Основная причина такого состояния заключается в
том,  что  решения  по  созданию  устоий чивых  к
различным  воздеий ствиям  ИТ  обычно  являются
комплексными  и  требуют  разработки   новых
подходов  и  решениий  в  сфере  информационноий
безопасности  по  созданию  доверенной  среды40.
Существующие решения на основе отечественноий
криптографии  не  позволяют  обеспечить
технические  требования  по  обработке
информации в реальном времени. Это может быть
достигнуто  только  на  основе  облегченной
криптографии,  реализованной  в  виде  отдельных
компонент   в  SCADA–системах.  Это  направление
сегодня  практически  не  обсуждается  и  не
развивается.    

Третье  направление,  связанное  с
интенсификациеий   проведения  научных
исследованиий  и  осуществлением  опытных
разработок  в  целях  создания  перспективных
информационных  технологиий  и  средств
обеспечения  информационноий  безопасности,
тесно  связано  с  рассмотренными  нами  ранее
направлениями.  На  наш  взгляд,  это  требование
доктрины  требует  решения  в  системе  высшего
профессионального образования и других задач: 

1. Повышение  уровня  научности  и
обоснованности  предлагаемых
студентами  решениий  в  выпускных

39Режим  реального  времени  —   это  способ
обработки  информации,  при  котором  обеспечивается
взаимодействие  системы  обработки  информации  с
внешними  по  отношению  к  ней  процессами  в  темпе,
соизмеримом со скоростью протекания этих процессов
(ГОСТ  15971-90.  Системы  обработки  информации.
Термины и определения).

40Доверенная  среда  —  область  функционирования
доверенных  компонентов  информационных  систем,  в
пределах которой обеспечиваются необходимые условия
их  целостности,  непрерывности  и  поддержания
требуемого  уровня  доверия  на  всем  протяжении   их
жизненного цикла (авт.).

квалификационных  работах  (ВКР).  Темы
ВКР  в  магистратуре  должны  быть
обязательно связаны с  созданием новых
решениий  в  сфере  информационноий
безопасности  или  со  значительноий
(инновационноий )  модернизациеий
имеющихся.

2. Повышение  активности  студентов   и
студенческих  коллективов  в  участии  в
научных  конференциях,  семинарах,
конкурсах,  летних  школах  и
соревнованиях  CTF.  Задача  кафедр
информационноий  безопасности  –
создание  системы  мотивации  студентов,
разработка и публикация новых научных
направлениий .

3. Повышение открытости конкурсов среди
студентов  и  проведение  обязательноий
публикациий  открытых  работ,  занявших
призовые места.

4. Повышение  открытости  грантов  для
студентов,  научных  сотрудников  и
преподавателеий  с  обязательным
свободным  доступам  к  отчетам  по
выполненным открытым работам.

5. Усиление  обратноий  связи  между
образовательными  учреждениями  и
организациями,  предлагающими
промышленные  разработки  в  сфере  ИБ,
путем  публикации  ими  актуальных
направлениий  научных исследованиий .

Развитие  кадрового  потенциала  в  области
обеспечения  информационноий  безопасности  и
применения  информационных  технологиий
(четвертое  направление)  может  решаться  как
самостоятельно  путем  обучения,  тренингов  и
осведомления  персонала  организации  в
соответствии с политикоий  подготовки персонала в
сфере  ИБ,  так  и  путем  реализации   программ  в
образовательных  учреждениях.   В  настоящее
время  большинство  специализированных  кафедр
вузов  реализует  основные  образовательные
программы  высшего  профессионального
образования, в меньшеий  степени уделяя внимание
программам  повышения  квалификации  и
профессиональноий  переподготовки  персонала.  На
наш  взгляд,  сочетание  разных  образовательных
программ  для  специалистов  различного  уровня
позволяет в целом повысить качество обучения по
основным образовательным программам,  так как
опирается  на  конкретную  практическую
деятельность  и    опыт  привлекаемых
специалистов-практиков.

Заключение
В статье был проведен анализ новоий  доктрины

информационноий  безопасности,  утвержденноий
Указом  Президента  РФ  5  декабря  2016  года.
Доктрина  включает  комплекс  взаимосвязанных
мер  защиты  информации,  которыий  приводит  к

158



Современные информационные технологии и ИТ-образование                                2017      Том 13     № 1

необходимости  существенных  изменениий  в
различных  сферах  деятельности,  в  том  числе,  в
системе высшего профессионального образования
в  сфере  информационноий  безопасности.
Предложен ряд новых мер по совершенствованию
подготовки  специалистов  ИБ,  созданию
конкурентоспособных  ИТ  в  сфере  ИБ,
совершенствованию  НТП,  созданию  и  внедрению

информационных  технологиий ,  изначально
устоий чивых  к  различным  видам  воздеий ствия,
интенсификации  НИР  и  совершенствованию
кадрового  потенциала.  Рассмотренные
нововведения  начинают  использоваться  в
образовательном  процессе  Института  системного
анализа и управления университета «Дубна».
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