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Аннотация 

В работе рассматривается задача выбора конфигурации распределенной платформы управления 
(РПУ) с высокой степенью готовности для транспортных программно-конфигурируемых (ПКС) се-
тей. Для обеспечения устойчивости РПУ к единичным отказам контроллеров в рамках данной про-
блемы затрагиваются следующие аспекты: выбор размещения контроллеров РПУ в узлах транс-
портной ПКС сети, выбор основных и резервных контроллеров для каждого коммутатора сети с 
использованием наименьшего количества активных контроллеров распределенной платформы 
управления. В качестве критерия оптимизации размещения контроллеров рассматривается мини-
мизация задержек на передачу управляющих сообщений между контроллером и коммутатором. В 
случае единичного отказа контроллера РПУ управление коммутаторами распределяется между 
исправными контроллерами таким образом, чтобы количество коммутаторов, управляемое одним 
контроллером, не превышало заданного максимального числа.
Предлагается комплексный метод решения данной задачи, включающий в себя алгоритмы на гра-
фах, алгоритмы кластеризации и алгоритм решения задачи булевого  линейного программирова-
ния, позволяющий выбрать размещение контроллеров РПУ в сети и конфигурацию основного и 
резервного контроллера для каждого коммутатора сети. Предложенный метод реализован в виде 
программного средства. Проведено экспериментальное исследование разработанного метода на 
топологиях реальных транспортных сетей.

Abstract 

The method of choosing a configuration of a high availability distributed control platform (HA DCP) for 
transport software-defined networks is considered. To provide fault tolerance to single controller failures 
the following aspects are affected in this problem: the choice of the controller instance location in the 
nodes of the transport SDN, the choosing of the primary and backup controllers for each switch, determin-
ing the optimal number of active controllers for distributed control platform. The minimization of delays 
in the transmission of control messages between the controller and the switch is a criterion for optimizing 
the controller placement. In the case of a single controller failure, the management of the switches is dis-
tributed among the active backup controllers.
A complex method for solving this problem is proposed, including algorithms on graphs, clustering algo-
rithms, and an algorithm for solving the Boolean linear programming problem, which allows selecting the 
location of the controllers in the network and the configuration of the primary and backup controller for 
each switch. The proposed method is implemented as a software tool. An experimental investigation of the 
developed method on the topologies of real transport networks is carried out.
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Введение

В последние годы наблюдаются новые тенденции в разви-
тии сетевых сервисов: получили широкое распространение мо-
бильные устройства и приложения, развивается направление 
облачных сервисов, в частности, Infrastructure-as-a-Service, по-
стоянно растут объемы передаваемых в сетях данных. Однако 
используемые на сегодняшний день компьютерные сети исполь-
зуют технологии, основы которых были заложены более двадца-
ти лет назад. Несмотря на активное развитие различных сетевых 
технологий, основные концепции и архитектура построения 
компьютерных сетей остались неизменными. Поддержка боль-
ших сетей с динамически изменяющейся топологией требует ра-
боты высококвалифицированных специалистов и времени на 
изменение конфигурации сетевых устройств. При этом внесение 
изменений в процесс построения сетей и управления ими явля-
ется трудоемким и дорогостоящим и зачастую требует участия 
производителей сетевого оборудования, так как многие техноло-
гии являются проприетарными. Поэтому специалистами универ-
ситетов Стэнфорда и Беркли была предложена новая архитекту-
ра компьютерных сетей — программно-конфигурируемые сети 
(ПКС, Software Defined Networks, SDN) [1].

Можно выделить следующие особенности технологии ПКС 
[2]:  

1. Разделение функций управления сетью и передачи 
данных;

2. Централизация управления в сети;
3. Использование открытого протокола для управления 

сетевыми устройствами.
В традиционной архитектуре компьютерных сетей функ-

ции управления и передачи данных выполняются одним устрой-
ством, что усложняет контроль и управление. Сетевое оборудо-
вание поддерживает работу с множеством протоколов и 
самостоятельно принимает решение об обработке и маршрути-
зации трафика в сети в соответствии с тем или иным алгорит-
мом. Настройка всего сетевого оборудования сети в соответ-
ствии с заданными требованиями также является 
нетривиальной и трудоемкой задачей.

ПКС предполагает разделение функций управления сетью 
и передачи данных. Реализация функции передачи данных оста-
ется в сетевом оборудовании, а управление сетью осуществляет-
ся сетевой операционной системой (или контроллером). Таким 
образом, предлагается перейти от управления отдельными се-
тевыми устройствами к управлению сетью в целом.

Управление передачей данных в сети сводится к написа-
нию приложений, реализующих требуемую функциональность, 
которые взаимодействуют с сетью посредством сетевых серви-
сов, предоставляемых контроллером. Контроллер представляет 
собой программное обеспечение, работающее на некотором сер-
вере. Контроллер предоставляет приложениям программный 
интерфейс для управления сетевым оборудованием. Таким об-
разом, приложения могут работать с некоторым виртуальным 
представлением сети, абстрагируясь от ее реальных физических 
характеристик. Взаимодействие между контроллерами и сете-
вым оборудованием происходит по открытому протоколу. Ис-
пользование открытого протокола позволяет не зависеть от ха-
рактеристик и внутреннего устройства сетевого оборудования 
при написании управляющих приложений, а также использо-
вать оборудование различных производителей, если оно под-
держивает протокол взаимодействия с контроллером.

Таким образом, управление сетью в ПКС логически центра-
лизованно. С одной стороны, это упрощает задачу управления 
сетью, позволяя целиком сосредоточить управление в контрол-
лере. С другой стороны, это неизбежно ведет к появлению узко-
го места в сети — контроллера. 

В настоящее время известны около двух десятков реализа-
ций сетевых ОС для программно-конфигурируемых OpenFlow 
сетей: NOX [3], POX, Beacon [4], FloodLight [5], RUNOS [6] и другие. 
По результатам исследования производительности контролле-
ров [7] было показано, что одного контроллера может быть не-
достаточно для управления транспортной сетью региона, кон-
тинента или центра обработки данных. Отказ контроллера или 
сервера, на котором он работает, может привести к сбою в рабо-
те всего управляемого им оборудования и, следовательно, к от-
казу всей сети. Отказ физического канала между сервером кон-
троллера и управляемой сетью также приведет к нарушению 
работы сети.

Другая проблема, связанная с централизацией управления 
— размещение контроллеров в сетях большого масштаба (го-
родских, масштаба страны или континента), в которых с увели-
чением расстояний растут задержки на передачу данных между 
узлами. Особенность технологии ПКС состоит в том, что для 
принятия решения о маршрутизации нового вида трафика сете-
вому оборудованию необходимо обратиться с запросом к кон-
троллеру, что приводит к задержкам при установлении соедине-
ний между конечными узлами сети.

Одним из основных способов преодоления данных про-
блем производительности, масштабируемости и  надежности 
является резервировании контроллеров и построение распре-
деленной платформы управления с использованием множества 
контроллеров, размещенных в разных узлах сети. В этом случае 
при отказе одного контроллера функции управления сетевым 
устройством будут переданы резервному контроллеру. В насто-
ящее время известны распределенные контроллеры:

• с одноуровневой архитектурой: закрытые реализации 
HyperFlow [8], Onix [9], ElastiCon [10], Beehive[11] и от-
крытая реализация ONOS [12].

• с иерархической (многоуровневой) архитектурой: за-
крытые реализации Kandoo [13] и Espresso [14].

Таким образом, возникает задача выбора конфигурации 
распределенной платформы управления с высокой степенью го-
товности, для решения которой необходимо разрешить следую-
щие вопросы:

1. Какое количество контроллеров необходимо для обе-
спечения надежности управления транспортной ПКС 
сетью?

2. Где разместить контроллеры и как распределить 
управление коммутаторами между ними?

3. Как перераспределить управление коммутаторами в 
случае одиночного отказа контроллера РПУ?

В статье рассматриваются особенности программно-кон-
фигурируемых сетей, подходы к обеспечению устойчивости РПУ 
ПКС к единичным отказам контроллеров, приводится формаль-
ная постановка задачи и обзор работ по теме исследования, 
предлагается метод решения задачи выбора конфигурации рас-
пределенной платформы управления с высокой степенью го-
товности, приводится описание реализации и результатов экс-
периментального исследования.
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1  Программно-конфигурируемые сети

В основе ПКС лежит идея разделения уровня передачи дан-
ных и уровня управления. Архитектура ПКС состоит из следую-
щих логических уровней [15]:

1. Уровень передачи данных (Data Plane). Это уровень се-
тевого оборудования (как физического, так и вирту-
ального), которое предоставляет единый интерфейс 
управления вышестоящему уровню.

2. Уровень управления (Control Plane). На этом уровне ра-
ботает сетевая операционная система (контроллер) и 
приложения, управляющие сетью.
(a) Контроллер управляет уровнем передачи данных 

через стандартный протокол взаимодействия. Он 
обеспечивает базовую функциональность для вза-
имодействия с сетевым оборудованием, например, 
установление и поддержание соединения, и реа-
лизует некоторые служебные сервисы, такие как 
сбор информации о топологии сети. Также кон-
троллер предоставляет приложениям программ-
ный интерфейс для управления сетью и обеспечи-
вает взаимодействие между различными 
приложениями и сервисами контроллера.

(b) Приложения реализуют произвольную функцио-
нальность, необходимую администратору. На кон-
троллере может работать набор приложений, ко-
торые могут взаимодействовать друг с другом и 
использовать сервисы контроллера, при этом ка-
ждое приложение может иметь свое собственное 
абстрактное видение сети. 

Архитектура ПКС имеет следующие преимущества по срав-
нению с традиционной сетевой архитектурой:

1. Простота управления. За счет централизации управле-
ния упрощается контроль сети. Например, в сетях цен-
тров обработки данных необходимо быстро реагиро-
вать на появление новых узлов сети и на их 
перемещение, поэтому ручное управление сетевым 
оборудованием может быть неэффективно.

2. Сокращение расходов. Сетевое оборудование в ПКС 
выполняет только функцию передачи данных, что ве-
дет к упрощению оборудования и, следовательно, к 
снижению его стоимости. Также за счет централиза-
ции управления сокращаются расходы на обслужива-
ние сетевой инфраструктуры. 

3. Гибкость управления. Использование приложений 
для управления сетью открывает широкие возможно-
сти для задания гибких политик в сети и реализации 
необходимого функционала. Реализация функций 
управления сетью в виде программного обеспечения 
позволяет сократить срок внедрения новых техноло-
гий, так как отсутствует необходимость внесения из-
менений в физическую структуру сети. 

4. Независимость от производителей сетевого оборудо-
вания. Использование открытого протокола для взаи-
модействия между контроллером и сетевым оборудо-
ванием позволяет не зависеть от производителей 
сетевого оборудования. В одной сети может быть ис-
пользовано оборудование различных производите-
лей, управляемое контроллером по единому протоко-

лу. Все приложения контроллеров будут иметь единое 
абстрактное представление сети, не зависящее от фи-
зических характеристик оборудования. 

2 Обзор подходов к обеспечению отказоустойчивости в 
ПКС

 Недостатком централизации управления сетью является 
то, что контроллер становится единой точкой отказа. В случае 
отказа контроллера или потери соединения между контролле-
ром и коммутаторами правила, внесенные в таблицу, будут уда-
лены после истечения срока их действия. Коммутаторы не смо-
гут получить новые правила для установления новых потоков в 
сети, и, как следствие, функционирование сети будет нарушено.

Возможны следующие причины потери соединения между 
контроллером и коммутатором:

• Программные ошибки в контроллере или в работаю-
щих на нем приложениях. 

• Отказы физического оборудования (на сервере, на ко-
тором запущен контроллер). 

• Отказы в сети управления: отказ соединения или ком-
мутаторов, через который сервер контроллера соеди-
нен с сетью. 

Можно выделить следующие подходы к восстановлению 
работы программно-конфигурируемой сети в случае отказа кон-
троллера.

Первый подход, описанный в спецификации OpenFlow [17], 
предполагает, что в случае потери соединения с контроллером 
коммутатор переходит в аварийный режим работы, в котором 
обработка пакетов осуществляется согласно установленным на 
коммутаторе аварийным правилам (например, осуществляется 
обычная L2 коммутация). Этот подход, во-первых, требует под-
держки коммутатором возможности работы без связи с кон-
троллером, а во-вторых, очевидно, не может гарантировать кор-
ректного функционирования сети в случае отказа контроллера. 
Приложения, работающие на контроллере, могут реализовы-
вать довольно сложную логику управления сетью или важные 
политики безопасности. Например, если на контроллере было 
запущено приложение, выполняющее функцию firewall, при от-
казе контроллера запрещенный ранее трафик может проник-
нуть в сеть. Таким образом, данный подход нельзя считать кор-
ректной схемой восстановления работы сети.

Другой подход — резервирование контроллеров. Этот под-
ход используется, например, в работе [18], а также механизм ре-
зервирования реализован во всех коммерческих контроллерах 
ПКС. Резервирование является стандартным методом обеспече-
ния отказоустойчивости вычислительных систем. Предполага-
ется, что используются дополнительные (резервные) контрол-
леры, работающие на отдельных серверах. Резервные 
контроллеры идентичны основным контроллерам. В случае от-
каза основного контроллера управление передается одному из 
резервных контроллеров.

Традиционно резервирование аппаратных компонент раз-
деляют на активное (или горячее) резервирование, теплое ре-
зервирование и резервирование с замещением (или холодное) 
[18].

При резервировании с замещением в системе функциони-
рует только один (основной) компонент, резервный компонент 
при этом находится в отключенном состоянии. В случае отказа 
основного компонента резервный компонент переводится в ра-
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бочее состояние, и ему передаются функции основного компо-
нента.

При использовании активного резервирования в системе 
одновременно работают два (или более) идентичных компонен-
та, при этом одни и те же входные данные обрабатываются ком-
понентами параллельно. Таким образом, в случае отказа одного 
компонента второй может немедленно принять на себя все 
управление.

Для транспортных ПКС приемлемой является только схема 
с активным резервированием контроллеров, так как необходи-
мо сократить время передачи управления в случае отказа основ-
ного контроллера, а дополнительные задержки на приведение 
резервного контроллера в работающее состояние могут приве-
сти к потере пакетов в сети и задержкам при установлении но-
вых соединений.

Для обеспечения корректной передачи управления комму-
таторами основной и резервный контроллеры должны исполь-
зовать одинаковую сетевую ОС, иметь одинаковый набор запу-
щенных приложений и постоянно синхронизировать данные о 
состоянии сети.

Использование активного резервирования контроллеров 
имеет следующие преимущества:

1. Корректность работы. В случае отказа основного кон-
троллера логика управления сетью не меняется, так 
как на резервном контроллере работают те же самые 
приложения, что работали и на основном. 

2. Быстрое восстановление. Так как резервный контрол-
лер имеет актуальную информацию о сети, необходи-
мый набор приложений и постоянно отслеживает со-
стояние основного контроллера, время обнаружения 
отказа и перехвата управления невелико.

Однако использование активного резервирования имеет 
свои недостатки:

1. Дополнительные требования к контроллерам и ком-
мутаторам. Для использования активного резервиро-
вания должны быть реализованы механизмы обнару-
жения отказа основного контроллера и перехвата 
управления резервным контроллером, а также под-
держания актуальной информации о сети на резерв-
ном контроллере. В зависимости от выбранных меха-
низмов, их поддержка может требоваться только от 
контроллеров или как от контроллеров, так и от ком-
мутаторов. 

2. Дополнительное оборудование. Для работы резервно-
го контроллера требуется использование дополни-
тельного сервера, что приводит к увеличению стоимо-
сти решения в целом. 

Также желательно обеспечить рациональное использова-
ние имеющихся ресурсов при использовании резервирования. 
Например, вместо использования отдельного резервного кон-
троллера для каждого из основных контроллеров сети можно 
распределить управление коммутаторами между всеми исправ-
ными контроллерами, а в случае отказа одного из контроллеров 
перераспределять управляемые им коммутаторы между остав-
шимися контроллерами.

Пример схемы распределения управления коммутаторами 
в случае отказа контроллера представлен на рисунке 1. Каждый 
контроллер управляет своим сегментом сети. В сегмент, управ-
ляемый контроллером 2, входят коммутаторы 1, 2 и 3. В случае 
отказа контроллера 2 управление коммутатором 1 будет пере-

дано контроллеру 1, а управление коммутаторами 2 и 3 — кон-
троллеру 3.

Рис. 1. Распределение управления коммутаторами между резервными 
контроллерами при отказе Контроллера 2

Fig. 1. Distribution of switch control between spare controllers in the event of 
Controller 2 failure

3. Постановка задачи

Пусть дана транспортная программно-конфигурируемая 
сеть, в узлах которой расположены OpenFlow-коммутаторы. То-
пология сети зафиксирована, для каждого канала связи задана 
задержка на этом канале. Данная сеть может управляться не-
сколькими контроллерами, образующими РПУ ПКС. 

Управление коммутаторами может осуществляться как 
out-of-band (с использованием выделенной сети управления), 
так и in-band (то есть сеть передачи данных используется также 
для передачи управляющих сообщений между коммутаторами и 
контроллером).

Пусть задан тип контроллера, который будет использо-
ваться для управления сетью. Тип контроллера характеризуется 
максимальным числом коммутаторов, которыми может управ-
лять один контроллер. Контроллер имеет механизм обнаруже-
ния отказов контроллеров и перехвата управления управляе-
мыми ими коммутаторами, а также необходимые механизмы 
синхронизации с другими контроллерами. Контроллер может 
располагаться в любом узле данной сети.

Для каждого коммутатора сети могут быть заданы основ-
ной и резервный контроллеры. При штатной работе сети комму-
татором управляет его основной контроллер, в случае отказа 
основного контроллера управление коммутатором передается 
резервному контроллеру. Каждый контроллер может являться 
для одних коммутаторов основным контроллером, а для других 
— резервным.

Будем называть сегментом сети все коммутаторы, имею-
щие один и тот же основной контроллер (т. е. в штатной ситуа-
ции все они управляются одним контроллером). Заметим, что 
коммутаторы из одного сегмента могут иметь разные резерв-
ные контроллеры.

Сеть должна быть устойчивой к отказу одного контролле-
ра. Это значит, что в случае отказа любого из контроллеров по-
сле передачи управления коммутаторами из управляемого им 
сегмента сети их резервным контроллерам число коммутато-
ров, управляемых каждым исправным контроллером, не должно 
превышать максимального допустимого количества коммутато-
ров, которым может управлять один контроллер.

Следовательно, требуется определить количество кон-
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троллеров заданного типа, необходимых для управления дан-
ной сетью, с учетом требования устойчивости сети к отказу од-
ного контроллера.

Далее необходимо решить задачу выбора узлов сети, в ко-
торые следует поместить контроллеры, а также для каждого 
коммутатора определить основной и резервный контроллер. 
При этом следует учитывать следующее:

Принимая во внимание то, что рассматривается транспорт-
ная сеть большого масштаба, критерием оптимальности разме-
щения контроллеров является минимизация задержек на пере-
дачу управляющих сообщений между контроллером и 
коммутаторами (как в штатном режиме работы сети, так и в слу-
чае отказа одного контроллера). При этом под минимизацией 
задержек может пониматься как минимизация средней задерж-
ки, так и минимизация наибольшей задержки между всеми кон-
троллерами и коммутаторами.

Так как контроллерам сети необходимо поддерживать со-
гласованное состояние (например, иметь одинаковое представ-
ление сети и полный набор установленных всеми контроллера-
ми правил), а также своевременно определять отказ другого 
контроллера для перехвата управления коммутаторами, требу-
ется обеспечить надежные соединения между контроллерами 
[18]. В теории надежности сетей в данном случае используется 
понятие структурной живучести, которое подразумевает сохра-
нение возможности передачи информации между узлами даже в 
случае отказа части узлов или соединений. Для обеспечения жи-
вучести обычно используется принцип двухсвязности [19] (рис. 
2): если между двумя узлами должно существовать соединение, 
обладающее свойством живучести, то между этими узлами долж-
ны существовать два независимых пути (т. е. не имеющих общих 
промежуточных узлов и соединений). Таким образом, в случае 
отказа какого-либо узла или соединения из одного пути между 
узлами информация может быть передана по другому пути. Сле-
довательно, контроллеры в сети требуется разместить таким об-
разом, чтобы между любой парой контроллеров существовало не 
менее двух независимых путей (предполагается, что хотя бы 
один вариант такого размещения в сети существует). 

Рис. 2. Условие двухсвязности
Fig. 2. The condition of two-bin

Между узлами 1 и 4 выполнено условие двухсвязности(a): 
существуют два независимых пути через вершины 2 и 3 соответ-
ственно. Между узлами 1 и 5 условие двухсвязности не выполня-
ется(b): вершина 4 будет общей для всех путей от 1 к 6.

Решением поставленной задачи будет являться исходная 
сеть, в которой определены узлы размещения контроллеров и 
для каждого коммутатора заданны основной и резервный кон-
троллеры. При этом количество контроллеров должно быть ми-
нимальным необходимым для управления данной сетью, а раз-
мещение контроллеров будет удовлетворять указанным выше 
требованиям.
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4  Обзор подходов к выбору конфигурации 
распределенного управления в ПКС сетях

Задача размещения контроллеров в сети ПКС рассматрива-
ется в статье [20]. Авторы рассматривают проблему размещения 
контроллеров в транспортных сетях крупного масштаба (в каче-
стве примера рассматривается сеть Internet2). В статье ставятся 
два вопроса:

1. Какое количество контроллеров необходимо для 
управления сетью и как число контроллеров влияет 
на время передачи сообщений между контроллером и 
коммутаторами? 

2. Как выбрать место для размещения контроллера в 
сети с учетом минимизации времени передачи управ-
ляющих сообщений? 

Вопрос минимизации задержек является важным при про-
ектировании программно-конфигурируемых сетей большого 
масштаба, так как если контроллер и коммутатор находятся на 
значительном расстоянии друг от друга, время на передачу 
управляющих сообщений негативно сказывается на задержках 
при установлении новых потоков в сети.

Авторы вводят две метрики для оценки оптимальности 
размещения контроллеров в сети относительно задержек на пе-
редачу сообщений: средняя задержка для всех контроллеров в 
сети и максимальная задержка. В статье приведено исследова-
ние взаимосвязи этих метрик и показано, что при выборе одной 
из метрик в качестве критерия оптимальности во многих случа-
ях решение не будет являться оптимальным по второй метрике.

В данной работе не предлагается каких-либо алгоритмов 
для оптимизации поиска места размещения контроллера, для 
поиска оптимального решения использовался перебор всех воз-
можных вариантов, что требует много процессорного времени. 
Цель статьи — показать актуальность задачи выбора размеще-
ния контроллера в сети, так как использование нескольких кон-
троллеров и выбор для них оптимального места позволяют зна-
чительно сократить задержки по сравнению со случайным 
размещением контроллеров.

Задача размещения контроллера с учетом требований от-
казоустойчивости рассматривается в статьях [21] и [22]. В дан-
ных работах решается задача повышения устойчивости сети к 
отказам физических каналов между коммутаторами и контрол-
лерами.

Статья [21] посвящена решению задачи размещения не-
скольких контроллеров в сети таким образом, чтобы увеличить 
ее отказоустойчивость. Первая задача, рассматриваемая автора-
ми, следующая: требуется разбить сеть на два сегмента таким 
образом, чтобы между каждым контроллером и коммутатором, 
которым он управляет, существовало как можно больше незави-
симых путей в сети (т. е. путей, не имеющих общих соединений и 
узлов). Для этого предлагается использовать алгоритм класте-
ризации на графах, основанный на поиске минимального разре-
за, т. е. такого разбиения графа, при котором количество связей 
между двумя кластерами будет минимальным. Утверждается, 
что подобное разбиение позволяет максимизировать количе-
ство соединений между узлами одного сегмента сети.

Авторы приводят результаты исследований, показываю-
щие, что увеличение длины пути между контроллером и комму-
татором ведет к увеличению вероятности отказа некоторого 
элемента этого пути и, следовательно, потери связи между ком-
мутатором и контроллером. Поэтому вторая задача, рассматри-

ваемая в статье, это выбор такого места для размещения кон-
троллера внутри заданного сегмента, чтобы среднее расстояние 
между контроллером и коммутатором было минимальным. Для 
этого контроллер помещается в центр графа, описывающего 
данный сегмент.

Следует заметить, что данный подход к разбиению графа 
на сегменты нацелен, прежде всего, на повышение отказоустой-
чивости соединений между контроллером и коммутатором. Ми-
нимизация длины пути между контроллером и коммутатором 
является вторичной задачей, поэтому полученное разбиение 
может не являться оптимальным с точки зрения минимизации 
задержек.

Статья [22] является продолжением работы [21]. В ней ав-
торы предлагают следующий подход к организации соединения 
между контроллером и коммутатором: для каждого коммутато-
ра задается основной и резервный физический порт, через кото-
рый будут передаваться все управляющие сообщения (как меж-
ду ним и контроллером, так и сообщения других коммутаторов). 
По умолчанию обмен сообщениями ведется через основной порт, 
однако если коммутатор обнаруживает отсутствие соединения с 
контроллером по данному порту, он переключается на передачу 
сообщений через резервный порт. При этом дополнительные со-
единения в существующую топологию не добавляются.

Авторы предлагают размещать контроллер в сети таким 
образом, чтобы максимизировать количество коммутаторов, 
для которых возможно использование основного и резервного 
портов, так, чтобы это не приводило к зацикливанию сообще-
ний в сети (такие узлы сети называются защищенными). Рекур-
сивно водится понятие веса узла: вес узла равен количеству за-
щищенных соседей плюс сумма весов всех соседей. Для поиска 
оптимального решения предлагается аппроксимационный ал-
горитм, который рекурсивно просматривает и помечает все 
узлы сети, вычисляя их вес, до тех пор, пока не останутся не по-
меченные узлы, не имеющие не помеченных соседей. Вес таких 
узлов берется равным 1, если они защищенные, и 0 — в против-
ном случае.

В статье предлагается жадный алгоритм для построения 
дерева маршрутизации управляющих сообщений при заданном 
расположении контроллера. Данный алгоритм также направлен 
на максимизацию числа защищенных контроллеров в сети.

Достоинством данного подхода является быстрое восста-
новление соединения с контроллером через резервный порт в 
случае отказа основного соединения, так как коммутатор не 
тратит время на поиск альтернативного маршрута до контрол-
лера. Однако отказ от поиска альтернативного пути приводит к 
неполному использованию ресурсов сети, так как может возник-
нуть ситуация, когда коммутатор, применяющий данную схему 
обеспечения отказоустойчивости, не сможет использовать ре-
зервный порт (это приведет к зацикливанию управляющего 
трафика), несмотря на то, что фактически в сети будут суще-
ствовать альтернативные маршруты между ним и контролле-
ром.

В работах [23] и [24] для каждого физического соединения, 
каждого коммутатора и каждого контроллера определена его 
надёжность. Требуется разместить контроллеры в сети так, что-
бы для каждого коммутатора вероятность потери соединения 
со всеми контроллерами не превышала заданного значения, а 
количество контроллеров было минимально.

В работе [25] авторы дополняют метрики, введённые в ра-
боте [24] четырьмя метриками:
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• максимальная задержка между коммутатором и 
управляющим контроллером среди всех сценариев от-
каза x контроллеров,

• максимальное число бесконтроллерных коммутато-
ров среди всех сценариев отказа x контроллеров,

• максимальный дисбаланс среди всех сценариев отказа 
x контроллеров, где для каждого сценария дисбалан-
сом называется максимальная разница в количестве 
управляемых коммутаторов среди всех контроллеров,

• максимальная задержка между контроллерами.
Авторы разработали фреймворк, который ищет решение 

задачи размещения контроллеров на границе Парето для выше-
упомянутых метрик, однако алгоритм работы фрейморка не пу-
бликуется.

 Проведенный обзор существующих статей, посвященных 
вопросам размещения контроллеров в ПКС и резервирования 
контроллеров, показывает, что на сегодняшний день не суще-
ствует работ, в которых при решении задачи размещения кон-
троллеров учитывается возможность отказа контроллеров. Ни 
одна из статей по размещению контроллеров не подразумевает 
передачи управления коммутатором другому контроллеру в 
случае отказа основного контроллера. С другой стороны, в рабо-
тах по резервированию контроллеров не поднимается вопрос 
выбора места для контроллеров с точки зрения рационального 
использования сетевых ресурсов и равномерного распределе-
ния нагрузки между несколькими контроллерами.

Также следует отметить отсутствие работ по обеспечению 
отказоустойчивости в транспортных  программно-конфигури-
руемых сетях большого масштаба, в которых наряду с необходи-
мостью обеспечить возможности для резервирования и переда-
чи управления при отказе контроллера требуется также 
минимизировать задержки на передачу управляющих сообще-
ний, величина которых может сильно повлиять на время уста-
новления новых соединений.

5. Разработка метода выбора 
конфигурации РПУ ПКС высокой 
готовности

Входными данными для метода выбора конфигурации рас-
пределенной платформы управления ПКС сети являются:

— матрица весов ребер между смежными вершинами 
графа , описывающего сеть (матрица смежности). 

 — максимальное число коммутаторов, которыми мо-
жет управлять один контроллер. 

Метод включает в себя следующие основные этапы:
1.  Определение потенциальных узлов сети, в которых мо-

гут быть размещены контроллеры РПУ. Для этого необходимо 
найти такие множества вершин графа , чтобы при любом разме-
щении в этом множестве контроллеров для любой пары кон-
троллеров выполнялось условие двухсвязности. Для нахожде-
ния таких множеств используется алгоритм поиска двухсвязных 
компонент в графе, основанный на обходе графа в глубину. 

2.  Определение количество контроллеров заданного типа, 
которое необходимо для управления данной сетью с учетом ре-
зервирования отказа одного контроллера. 

3.  Построение матрицы кратчайших путей для сети при по-
мощи алгоритма Флойда-Уоршелла. 

4.  Разбиение сети на сегменты и выбор места расположе-
ния контроллера для каждого сегмента. Для разбиения сети на 

сегменты используются методы k-means или k-medians, в зави-
симости от выбранной метрики минимизации задержек. При 
расчете центров кластеров центры выбираются так, чтобы все 
они располагались в одной компоненте двухсвязности, найден-
ной на шаге 1. Выбор начальных центров кластеров для методов 
k-means/k-medians осуществляется при помощи алгоритма 
k-means++. Сегменты сети выбираются таким образом, чтобы в 
каждом сегменте было не более  коммутаторов. 

5.  Выбор для каждого коммутатора резервного контролле-
ра. Данная задача сводится к задаче булевого линейного про-
граммирования. Для решения полученной задачи булевого ЛП 
используется аддитивный алгоритм (метод Балаша). 

Результатом работы метода выбора конфигурации распре-
деленной платформы управления ПКС сети являются являются:

• С — множество вершин, в которых располагаются кон-
троллеры; 

• для каждого коммутатора s∈S: основной контроллер  
и резервный контроллер .

В рамках данной работы предложенный метод был реали-
зован в виде программного средства на языке программирова-
ния С++ с использованием набора библиотек Qt. Программное 
средство включает в себя следующие основные модули:

• Модуль обработки и анализа входных данных. Мо-
дуль предназначен для преобразования входных дан-
ных в формате GraphML (на основе XML) во внутрен-
нее представление программы.

• Модуль алгоритмов, содержащий реализации алго-
ритмов, которые применяются на разных этапах реше-
ния задачи:

 ି Graphs. Алгоритмы на графах: реализация алго-
ритмов Флойда-Уоршелла и поиска двухсвязных 
компонент. 

 ି Clustering. Реализация алгоритмов k-means/ 
k-medians и алгоритма выбора начальных цен-
тров кластеров k-means++. Настройки алгорит-
мов k-means/k-medians (Clustering Settings): мак-
симальное количество итераций, условие 
останова (количество итераций без улучшения 
или с улучшением не больше, чем в  раз). 

 ି BLP. Реализация аддитивного алгоритма для ре-
шения задачи булевского ЛП. 

• Основной модуль. Реализует общий метод решения 
задачи, используя реализации соответствующих алго-
ритмов для решения отдельных подзадач. При помо-
щи опций командной строки задаются входные дан-
ные и требования к решению (Global Settings). 

7. Экспериментальная часть 

В качестве входных данных для экспериментальных иссле-
дований была выбрана библиотека Internet Topology Zoo [26], 
содержащая данные о реальных транспортных сетях (масштаба 
страны и более). Данные о сетях представлены в формате 
GraphML.

Так как описания сетей из данной библиотеки содержат 
лишь географические координаты узлов сети, но не содержат 
информации о задержках в сети, задержка на соединениях меж-
ду узлами бралась пропорциональной расстоянию между этими 
узлами.
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Применение метода выбора конфигурации РПУ ПКС по-
зволяет получать точно решение размещение контроллеров и 
распределения управления коммутаторами между контролле-
рами. Пример использования метода приведен на рисунке и в 
таблице.

Для сети Integra при минимизации метрики средней 
задержки Lavg от коммутатора до контроллера достаточно 
трех контроллеров и они размещаются в узлах 3,6 и 25. При 
минимизации метрики Lwc контроллеры размещаются в уз-
лах 0, 8, 20.

Рис. 3. Размещение контроллеров в сети Integra
Fig. 3. Placing controllers in the Integra network

Таблица 1. Основной и резервный контроллер для коммутаторов в сети Integra
Table 1. The main and spare controller for commutators in the Integra network

ID коммутатора
Lavg

Lwcосновной 
контроллер

резервный 
контроллер

основной 
контроллер

резервный 
контроллер

0 3 6 0 20
1 6 3 20 0
2 3 25 0 20
3 3 25 0 20
4 6 25 8 20
5 25 6 8 20
6 6 25 8 0
7 6 25 8 20
8 25 6 8 20
9 25 6 8 20

10 25 6 8 20
11 25 6 8 20
12 25 6 8 20
13 25 6 8 20
14 25 6 8 20
15 3 6 0 20
16 3 6 0 20
17 25 3 8 20
18 3 25 0 20
19 25 6 20 0
20 6 25 20 0
21 6 25 20 0
22 6 25 20 0
23 6 25 20 0
24 25 6 20 0
25 25 6 8 20
26 25 6 8 20

Для каждой сети, для которой было получено решение, вы-
числялось ухудшение выбранной метрики минимизации за-
держки при отказе каждого из контроллеров. Далее для различ-
ных сетей и для разных метрик сравнивались минимальное, 
максимальное и среднее ухудшение задержки.

В таблицах 2 и 3 приведены результаты оценки влияния 
отказа контроллеров на задержку в сети. Для всех сетей библио-

теки Internet Topology Zoo приведены данные об ухудшении ме-
трик Lavg и Lwc при отказе одного контроллера. В среднем отказ 
одного контроллера оказывает большее влияние на среднюю 
задержку в сети, чем на максимальную. Для 15 из 33 сетей отказ 
хотя бы одного из контроллеров вообще не приводит к увеличе-
нию максимальной задержки в сети.
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Таблица 2. Увеличение средней задержки в сети (Lavg) при отказе одного контроллера
Table 2. Increase in the average network delay (Lavg)  when one controller fails

Сеть |S| |C| min, % max, % среднее, %
HiberniaCanada 10 2 60,08 61,82 60,95
Abilene 11 2 117,02 218,67 167,85
Compuserve 11 2 43,97 188,98 116,48
Navigata 13 2 103,28 193,78 148,53
Nsfnet 13 2 65,53 189,65 127,59
Claranet 15 2 77,48 186,82 132,15
Garr199901 16 2 88,72 107,90 98,31
Peer1 16 2 45,95 120,17 83,06
Ernet 16 2 764,00 1427,25 1095,63
Goodnet 17 2 102,56 212,38 157,47
Arpanet19719 18 2 4,48 40,82 22,65
Ibm 18 2 19,38 20,14 19,76
Internetmci 19 2 31,52 51,45 41,49
GtsRomania 19 2 69,68 577,23 323,45
Quest 20 2 147,99 526,47 337,23
BtEurope 22 3 11,50 34,46 20,54
York 23 3 45,11 98,10 78,85
Funet 24 3 147,71 233,42 187,62
Psinet 24 3 1,89 21,11 11,45
Agis 25 3 12,79 31,26 24,58
Integra 27 3 45,17 91,87 69,95
Biznet 28 3 102,10 745,80 519,16
Darkstrand 28 3 22,05 39,01 28,96
Digex 31 3 27,97 84,29 59,05
Bics 33 3 22,06 73,46 39,63
BtNorthAmerica 33 3 16,38 57,86 36,16
Grnet 34 3 0,18 14,59 5,68
NetworkUsa 35 3 6,65 24,51 13,67
Geant2012 37 3 3,73 7,77 6,13
Renater2010 37 3 25,95 191,51 127,11
Cesnet200706 38 3 36,10 126,26 66,29
Chinanet 38 3 16,67 21,41 19,01
Garr200912 42 4 4,73 14,76 10,53
Garr201101 44 4 8,00 41,67 20,16

Таблица 3. Увеличение максимальной задержки в сети (Lwc) при отказе одного контроллера
Table 3. Increase in the maximum network delay  (Lwc)  when one controller fails

Сеть |S| |C| min, % max, % среднее, %
HiberniaCanada 10 2 0 30,78 15,39
Abilene 11 2 156,70 204,02 180,36
Compuserve 11 2 86,38 105,66 96,02
Navigata 13 2 132,4 153,8 143,1
Nsfnet 13 2 70,9 105,76 88,33
Claranet 15 2 83,49 113,98 98,74
Garr199901 16 2 71,99 87,33 79,66
Peer1 16 2 10,72 31,37 21,04
Ernet 16 2 335,68 435,68 385,68
Goodnet 17 2 116,16 160,11 138,13
Arpanet19719 18 2 0 0,04 0,02
Ibm 18 2 0 33,474 16,74
Internetmci 19 2 0 33,58 16,792
GtsRomania 19 2 93,57 97,796 95,68
Quest 20 2 304,38 318,8 311,59
BtEurope 22 3 0 15,22 5,08
York 23 3 97,83 151,43 115,7
Funet 24 3 364,52 393,05 376,67
Psinet 24 3 0 10,42 4,67
Agis 25 3 0 9,72 3,24
Integra 27 3 109,99 121,23 114,77
Biznet 28 3 537,52 565,87 550,04
Darkstrand 28 3 0 21,55 11,96
Digex 31 3 15,38 115,38 76,07
BtNorthAmerica 33 3 51,37 151,37 85,31
Bics 33 3 0 57,21 20,97
Grnet 34 3 0 5,75 1,92
NetworkUsa 35 3 0 0,24 0,08
Geant2012 37 3 0 2,28 0,76
Cesnet200706 38 3 4,93 99,03 67,33
Uunet 42 4 0 19,46 8
Garr201101 44 4 0 6,1 1,53
Surfnet 50 4 0 55,9 27,73
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Значительное ухудшение метрик для некоторых сетей обу-
словлено особенностями используемого метода решения задачи 
размещения контроллеров. Предложенный метод, согласно по-
становке задачи, ориентирован, в первую очередь, на уменьше-
ние задержек в сети в условиях нормальной работы сети, т. е. 
когда все контроллеры исправны.

Для сетей, для которых были получены решения с учетом 
обоих критериев минимизации задержки, исследовалось, как 
часто совпадают оптимальные решения для разных критериев 
минимизации задержки (Таблица 4). Для сетей, имеющих отли-
чающиеся решения для разных метрик, исследовалось влияние 
выбора одной метрики в качестве критерия минимизации за-
держки на значения другой метрики минимизации задержки (т. 
е. насколько оптимизация с учетом метрики  приводит к ухудше-
нию метрики , и наоборот). 

Таблица 4. Зависимость выбора размещения контроллеров от выбранного 
критерия минимизации задержки: идентификаторы узлов сети, в которых 

расположены контроллеры
Table 4. Dependence of the choice of the controllers’ location from the chosen 

criterion for minimizing the delay: the identifiers of the network nodes where the 
controllers are located

Сеть |S| |C|
Lavg Lwc

Gray 
HiberniaCanada 10 2  4,7  4,7
Gray Abilene 11 2  4,9  4,9
Compuserve 11 2  1,9  0,10
Navigata 13 2  4,8  4,5
Gray Nsfnet 13 2  6,11  6,11
Claranet 15 2  3,12  1,12
Garr199901 16 2  4,7  7,10
Peer1 16 2  3,9  3,10
Gray Ernet 16 2  7,8  7,8
Gray Goodnet 17 2  9,15  9,15
Arpanet19719 18 2  0,7  7,8
Ibm 18 2  2,5  4,5
Gray Internetmci 19 2  2,3  2,3
Gray GtsRomania 19 2  5,9  5,9
Quest 20 2  2,4  2,6
BtEurope 22 3  5,15,19  7,15,19
York 23 3  5,21,22  5,17,22
Gray Funet 24 3 12,14,23 12,14,23
Gray Psinet 24 3  1,2,3  1,2,3
Agis 25 3  3,6,19  3,19,22
Integra 27 3  3,6,25  0,8,20
Biznet 28 3 19,22,24 19,22,23
Gray Darkstrand 28 3  1,6,16  1,6,16
Digex 31 3  2,16,25 22,23,27
Bics 33 3  5,14,15  0,2,22
BtNorthAmerica 33 3  1,13,23  1,12,13
Gray Grnet 34 3  0,2,17  0,2,17
NetworkUsa 35 3  5,6,7 30,31,32
Geant2012 37 3  2,4,6  6,4,27
Cesnet200706 38 3  0,5,34  3,7,34
Garr201101 44 4  0,1,7,23  0,1,7,42

Данные приведены только для тех сетей, для которых 
были получены решения с учетом обоих критериев. Для 11 из 31 
сетей места размещения контроллеров с учетом разных крите-
риев минимизации задержки совпали. Для остальных сетей ре-
шение различается в зависимости от выбранной метрики, тем 
не менее, для большинства сетей хотя бы одно место размеще-
ния контроллера совпадает для обеих метрик.

Таким образом, можно сделать вывод, что если нет четкого 
требования минимизации максимальной задержки в сети, то 
для выбора оптимального размещения контроллеров предпоч-

тительнее использовать минимизацию средней задержки в ка-
честве критерия оптимизации. В этом случае полученное для  
оптимальное решение для многих сетей совпадет с оптималь-
ным для  или будет близким к нему.

По результатам проведенных экспериментов можно сде-
лать следующие выводы:

• Количество итераций аддитивного алгоритма реше-
ния задачи булевского линейного программирования 
зависит от топологии сети и, в меньшей степени, от ее 
размера. Данный алгоритм может применяться для се-
тей среднего размера (до 50 узлов). Для сетей, содер-
жащих большое число узлов, а также в тех случаях, 
когда при помощи аддитивного алгоритма решение не 
может быть получено за приемлемое время, предпоч-
тительнее использовать приближенные методы для 
решения поставленной оптимизационной задачи. 

• Предложенный метод решения задачи ориентирован, 
в первую очередь, на минимизацию задержек при ус-
ловии исправной работы всех контроллеров. Поэтому 
для некоторых сетей отказ контроллера может приво-
дить к значительному увеличению задержек в сети. 

• Для поиска оптимального размещения контроллеров 
в большинстве случаев можно использовать критерий 
минимизации средней задержки в сети. Для многих се-
тей полученное решение будет близким к оптималь-
ному и с точки зрения минимизации максимальной 
задержки в сети. 

Заключение 

В данной статье приводится метод, позволяющий выбрать, 
как организовать управление с помощью контроллеров РПУ 
ПКС для заданной транспортной сети с учетом требований отка-
зоустойчивости и минимизации средней задержки между ком-
мутаторами и контроллерами. Метод позволяет определить оп-
тимальное количество контроллеров РПУ для данной сети, 
оптимальные места размещения контроллеров с учетом задерж-
ки и определить основной и резервный контроллеры для каж-
дого коммутатора сети. Размещение контроллеров производит-
ся с помощью разбиения сети на области двусвязности и 
применением методов кластеризации k-means или k-medians 
для каждой области двусвязности, а определение для каждого 
коммутатора резервного контроллера осуществляется с помо-
щью метода Балаша.
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