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Аннотация 

Сложившаяся политическая обстановка в мире, резкое обострение экономического и геополитиче-
ского давления со стороны западных стран требуют проработки подходов к обеспечению психоло-
гически безопасного поведения пользователей в информационном пространстве. Именно поэтому 
данная работа посвящена анализу комплекса социально-психологических предикторов, характе-
ризующих поведение пользователей в Интернет-пространстве, а также многофакторному анализу 
внешней и внутренней среды пользователя с целью формирования возможностей положительно-
го влияния в случаях выявления негативных личностных тенденций. В статье помимо актуально-
сти исследования указано современное состояние дел в данной области, представлен план работ, 
включающий конкретизацию цели, а также имеющегося информационного и программно-аппа-
ратного обеспечения. В исследовании планируется: определение комплекса психологических пре-
дикторов, характеризующих поведение людей в социальной сети; системно-комплексный, много-
факторный анализ внешней и внутренней среды пользователя социальной сети; исследование 
динамики изменений поведения пользователей с целью выявления периодов, характерных нега-
тивным личностным тенденциям, и определения их связанности с влиянием метеорологических 
условий, сезонности и выявленных случаев оказания деструктивного воздействия на пользовате-
ля в социальной сети; определение подверженности влиянию пользователей социальной сети в 
зависимости от факторов их внутренней и внешней среды. Планируется, что результаты исследо-
вания обеспечат возможность оказания точечного положительного воздействия на кластеры 
пользователей, соответствующие типам темперамента и периодам, характерным или нехарактер-
ным их негативным личностным тенденциям, в том числе выявленным в случаях деструктивного 
воздействия на пользователя в социальной сети, а также в зависимости от личной переносимости 
различных метеорологических условий и сезонности, что в совокупности способствует психологи-
чески безопасному поведению человека в информационном пространстве.
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Введение

Политическая обстановка в мире, сложившаяся в настоящее 
время, резкое обострение экономического и геополитического 
давления со стороны западных стран требуют проработки подхо-
дов к обеспечению психологически безопасного поведения пользо-
вателей в информационном пространстве. Одной из фундамен-
тальных научных задач в области социальной и когнитивной 
психологии в Интернет-пространстве является изучение самопо-
зиционирования пользователей, их межличностных Интернет-вза-
имодействий, а также восприятия, осознания и осмысления гене-
рируемого и используемого контента. Перечисленные выше 
факторы в совокупности отражают возможные деформации мен-
талитета, состояние физического и психического здоровья, а также 
социальные устремления и предпочтения человека. В рамках изло-
женного все большую актуальность приобретает формирование 
ориентированных на конкретного человека подходов к образова-
нию и здравоохранению за счёт адаптированной именно для инди-
вида подачи информации о здоровом образе жизни, культурных и 
социальных ценностях. Помимо этого, благотворное влияние в Ин-
тернет-пространстве на формирование ценностно-смысловой сфе-
ры человека значимо при выявлении депрессивных состояний 
пользователей, симптомов психических заболеваний и даже высо-
кого риска волны самоубийств. Проработка механизмов положи-
тельного влияния на пользователей необходима в рамках противо-
действия проявлениям терроризма и экстремизма в сети. В 
частности, таким как привлечение детей и подростков к квестовой 
«игре» суицидального характера типа «Синий кит» или «Тихий 
дом», в результате которых по данным СМИ [1–3] зафиксирован 
ряд случаев доведения детей и подростков до суицида. 

Таким образом, научной задачей, на решение которой направ-
лено исследование, является анализ комплекса психологических, 
социальных и социально-психологических предикторов, характе-
ризующих поведение пользователей в Интернете, а также много-
факторный анализ внешней и внутренней информационной среды 
пользователя с целью формирования совокупности факторов и воз-
можностей их положительного влияния на пользователей сети в 

случаях выявления негативных личностных тенденций.
По результатам анализа открытых источников, в качестве 

наиболее значимого исследования в данной области, следует от-
метить систему английской компании Cambridge Analytica (CA) 
[4], разработанную по методике Михаила Косински. Указанная си-
стема использует технологии глубинного анализа данных для 
разработки стратегической коммуникации в ходе избирательных 
кампаний в Интернете. Специалисты CA предположительно ока-
зали влияние на итоги голосования по выходу Великобритании 
из Европейского союза и на другие значимые события. Использу-
емая в СА методика даёт возможность получать результат психо-
логического поведенческого анализа пользователей социальной 
сети «Facebook», сформированный на основе модели «Большая 
пятерка». Данная модель ориентирована на определение лично-
сти человека на базе его пяти черт: экстраверсии, доброжелатель-
ности, добросовестности, нейротизма и открытости опыту. В со-
ответствии с полученными психологическими характеристиками 
специалисты СА сегментируют аудиторию и отправляют пользо-
вателям адресные послания с той информацией, на которую каж-
дый отреагирует нужным образом. Вариации посланий могут раз-
личаться как в принципиальном значении, так и в мельчайших 
деталях (заголовки, фоновые цвета, использование фото или ви-
део в посте и т.д.), чтобы максимально точно психологически под-
строиться под конкретного получателя информации. 

Данная методика основана на сочетании анализа больших 
данных с бихевиоризмом с целью формирования влияния на по-
ведение избранной аудитории. По данным «Facebook» около 
270 000 пользователей прошли психологический тест, результа-
ты которого вместе с данными более 50 000 000 аккаунтов были 
использованы специалистами СА для создания психографиче-
ских профилей [5]. Также интерес представляют работы [6, 7].

При этом следует отметить, что в настоящее время прохо-
дят судебные разбирательства между социальной сетью «ВКон-
такте» и ООО «Дабл» («Double Data») – разработчиком программ-
ного обеспечения для банковской сферы, являющимся 
резидентом Сколково, по анализу большого объема данных. 17 
июля 2018 года Суд по интеллектуальным правам рассмотрел 
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дело по иску владельца социальной сети «ВКонтакте» к «Double 
Data» об использовании последним открытых данных из соци-
альной сети «ВКонтакте». В настоящее время суд удовлетворил 
кассационную жалобу «Double Data», отменив постановление 
апелляционной инстанции против него [8].

Судебный запрет на бесконтрольный сбор и использование 
пользовательских данных – не первый подобный случай в миро-
вой практике. В частности, политика социальной сети «Facebook» 
запрещает использовать данные пользователей для принятия 
решений о том, одобрять ли заявление на получение кредита. В 
России до сих пор не до конца определено, что считать пользова-
тельскими данными, а что – персональными. Использование по-
следних регулируется законом «О персональных данных» (к та-
ким относят данные, позволяющие определить личность 
человека). Регулирование для остальных типов данных только 
разрабатывается [9]. 

Важно отметить, что подобные спорные вопросы имеют 
косвенное отношение к планируемому исследованию, т.к. для 
апробации предлагаемых подходов и методик будут использова-
ны обезличенные данные пользователей.

Целью исследования является определение и анализ ком-
плекса психологических предикторов, характеризующих пове-
дение людей в Интернете на основе системно-комплексного, 
многофакторного анализа их внешней и внутренней среды.

Достижение цели планируется посредством решения сле-
дующих задач:

1) определение комплекса психологических предикторов, 
характеризующих поведение людей в социальной сети;

2) системно-комплексный, многофакторный анализ внеш-
ней и внутренней среды пользователя социальной сети [10 – 13];

3) исследование динамики изменений поведения пользо-
вателей с целью выявления периодов, характерных негативным 
личностным тенденциям, и определения их связанности с влия-
нием метеорологических условий [14], сезонности и выявлен-
ных случаев оказания деструктивного воздействия на пользова-
теля в социальной сети [15 – 17];

4) определение подверженности влиянию пользователей 
социальной сети в зависимости от факторов их внутренней и 
внешней среды. 

Исследование планируется на базе имеющегося эксперимен-
тального оборудования, обеспечивающего возможность хранения 
необходимого объема данных и его оперативную обработку, с ис-

пользованием разработанного программного обеспечения. Про-
граммное обеспечение включает модули, обеспечивающие анализ 
информационного образа пользователя и контента в части:

– построения и визуализации графа, описывающего комму-
никации пользователя [18];

– определения причастности пользователя к бот-сети (ана-
лиз на бот-активность друзей и подписчиков) [19];

– анализа изображений пользователя на наличие опреде-
ленной символики [20];

– определения музыкальных предпочтений пользователя [21];
– определения тональности текстовых сообщений пользо-

вателя [22].
Также планируется использование ROLAP-Mining системы 

[23], обеспечивающей:
– сбор открытых данных в социальной сети;
– интеллектуальный анализ данных;
– визуализацию результатов исследования.
Примеры результатов обработки данных с использованием 

разработанного программного обеспечения, представлены на 
рисунках 1– 6.

Рис. 1. Результаты построения графа пользователя социальной сети
Fig. 1. The results of the construction of the social network user graph

Рис. 2. Результат 
определения 

бот-программ
Fig. 2. Bot definition 

result
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Рис. 3. Результаты определения жанров аудио объектов пользователя
Fig. 3. The results of determining the genres of user’s audio objects

Рис. 4. Результаты сравнения предпочитаемых пользователями жанров  
аудио объектов в разных городах (Воронеж, Тула)

Fig. 4. The results of the comparison of user-preferred genres of audio  
objects in different cities (Voronezh, Tula)

Рис. 5. Результаты определения тональности текстовых сообщений
Fig. 5. The results of determining of the tone of text messages
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Рис. 6. Результаты анализа изображений с целью выявления символики (объект – кит)
Fig. 6. The results of image analysis to identify symbols (object - whale)

Рис. 7. Результат 1-ой проверки
Fig. 7. Result of the 1st check
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В качестве примера работы ROLAP-Mining системы рассмо-
трены 2 проверки, для которых загружены данные о 59 городах 
из России, Украины, Белоруссии и Казахстана, 12 007 самых из-
вестных мест (по данным социальной сети) в них, около 140 ты-
сяч публикаций и профилей пользователей, проживающих в 
данных городах [24].

Первая проверка заключалась в определении наибольшей 
активности пользователей в зависимости от дня недели. Для 
этого была произведена выборка из хранилища данных в виде 
куба: количество отметок «мне нравится» или количество про-
смотров записей в качестве меры, дни недели и города как изме-
рения куба. Из полученных результатов видно, что количество 
просмотров записей в городах Киев, Санкт-Петербург, Москва, 
Казань, Екатеринбург и Воронеж максимально в понедельник, 
немного меньшее количество просмотров в субботу и воскресе-
нье (рисунок 7).

В качестве второго примера (рисунок 8) рассмотрена гипоте-
за наличия зависимости между месяцем года и тем, прикрепляют 
ли пользователи к своим записям изображения, аудио и видео объ-
екты. Для проверки данной гипотезы была проведена выборка из 
хранилища данных в виде куба: количество записей с вложениями 
в качестве меры, месяцы и города как измерения куба. Из получен-
ных результатов видно, что в некоторых городах есть зависимость 
между месяцем года и тем, прикреплены ли файлы к записям. При 
этом видно, что максимальное количество файлов пользователи 
прикрепляют к записям в марте и апреле. Также можно заметить, 
что в июле и августе количество файлов, прикрепленных к запи-
сям, для городов Санкт-Петербург и Казань превышает по значе-
нию Москву, хотя в остальные месяцы показатели в Москве выше. 
Таким образом, можно утверждать, что для некоторых городов 
действительно существует зависимость между месяцем года и ко-
личеством записей с прикрепленными к ним файлами.

Рис. 8. Результат 2-ой проверки 
Fig. 8. Result of the 2nd check
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В исследовании психологических предикторов, характери-
зующих поведение людей в социальной сети, на основе систем-
но-комплексного, многофакторного анализа внешней и вну-
тренней среды пользователя предполагается использовать 
обобщенные фундаментальные результаты психологических 
исследований, изложенные в научно-теоретической профессио-
нальной литературе по социальной психологии, психологии 
личности и межличностном взаимодействии. Особое внимание 
предполагается уделить анализу НЛП-технологий в рамках се-
тевого поведения пользователей. 

Помимо этого, планируется использовать архивные дан-
ные по метеонаблюдениям с января 2011 года по всем городам 
России и странам СНГ, содержащие сведения о: ветре, атмосфер-
ных явлениях, облачности, температуре и относительной влаж-
ности воздуха, атмосферном давлении, количестве выпавших 
осадков и др.

При этом, следует подчеркнуть, что решение рассматрива-
емых в исследовании задач предполагается реализовать в рам-
ках информационных, логико-математических методов, а также 
за счет проведения натурных экспериментов.

Заключение

Планируется, что полученные научные результаты иссле-
дования обеспечат возможность оказания точечного положи-
тельного воздействия на кластеры пользователей, соответству-
ющие типам темперамента и периодам, характерным или 
нехарактерным их негативным личностным тенденциям, в том 
числе выявленным в случаях деструктивного воздействия на 
пользователя в социальной сети, а также в зависимости от раз-
личных метеорологических условий и сезонности, что в сово-
купности способствует психологически безопасному поведению 
человека в Интернет- пространстве.
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