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Аннотация 

На сегодняшний день каждый из нас пользуется возможностями беспроводной связи. Практически 
в любой точке города можно найти точку доступа и получить доступ в сеть Интернет. Зачастую 
люди пользуются открытыми точками доступа в транспорте, парках, торговых центрах или кафе. Но 
в таких случаях клиенты беспроводной сети особенно рискуют быть атакованными злоумышлен-
никами и потерять личные данные. 
В данной статье рассматривается вопрос безопасности беспроводных клиентов, а также наличие 
уязвимости беспроводных сетей Wi-Fi. Эта уязвимость может быть использована в следствие появ-
ления новых возможностей библиотеки для захвата сетевого трафика libpcap. Данная библиотека 
позволяет не только перехватывать трафик беспроводных сетей, но и отправлять пакеты в сеть, 
используя драйвер сетевой карты. 
В статье описывается метод усиления сигнала точек доступа, а также отключения беспроводных 
клиентов от сети и дальнейшего переподключения их к посторонним точкам доступа. Данное иссле-
дование иллюстрирует возможную схему действия злоумышленника и ситуацию атаки на клиента. 
Результатом исследования является ответ на вопрос, является ли возможность отправки пакетов в 
сеть программным способом потенциальной угрозой для клиентов. Обрабатывается информация, 
полученная в результате исследования и сбора данных. Статья также содержит статистику успеш-
ного усиления силы сигнала точки доступа и статистику успешного переподключения клиентов к 
точке доступа со слабой силой сигнала, которая была увеличена злоумышленником программным 
способом. Статистика приведена для клиентов с различными версиями ОС Android в зависимости от 
характеристик программного обеспечения, которое может использовать потенциальный злоумыш-
ленник для осуществления атаки такого типа.
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Введение

Мы живем в век бурного развития информационных техно-
логий. На сегодняшний день люди практически всю необходи-
мую им информацию хранят в электронном виде, используя раз-
личную цифровую технику и носители информации. Это могут 
быть личные данные, фотографии, книги, банковские карты, 
счета и многое другое. Чтобы иметь возможность пользоваться 
информацией в любое время, необходимы технологии, позволя-
ющие производить обмен информацией необходимого объема с 
необходимой скоростью передачи данных.

Для обеспечения передачи данных существует множество 
интерфейсов. На сегодняшний день наиболее часто используе-
мым является беспроводной интерфейс передачи данных. Пода-
вляющее большинство мобильных устройств и персональных 
компьютеров поддерживают возможность приёма и передачи 
данных с помощью интерфейса IEEE 802.11, также известного 
как группа стандартов для сетей Wi-Fi [1]. Стандарт относится к 
категории WLAN (Wireless Local Area Network). Именно широкое 
распространение данного интерфейса является основной при-
чиной для анализа реализации стандарта на предмет возмож-
ных уязвимостей. 

Для обеспечения конфиденциальности при использовании 
Wi-Fi существуют механизмы защиты передачи данных по ради-
оканалу, такие как WEP-шифрование (Wired Equivalent Privacy) 
или WPA/WPA2-шифрование (Wi-Fi Protected Access) [2]. Но за-
частую встречаются сети с открытой аутентификацией без 
шифрования [3]. Как правило, это сети для общего доступа, 
функционирующие в транспорте, в парках, в торговых центрах 
или в кафе. В таких сетях много клиентов, и из-за отсутствия 
шифрования их легче всего атаковать злоумышленнику [4, 5].

Вопрос уязвимости сетей Wi-Fi и протокола IEEE 802.11 из-
учается в течение долгого времени. Несмотря на это, проблема 
безопасности не стала менее важной, так как появляются новые 
стандарты и технологии для передачи данных [6]. Новые иссле-
дования уязвимостей стандарта IEEE 802.11 необходимы для 
предотвращения новых преступлений в этой области [7, 8].

Цель исследования

Радиус действия сети при использовании технологии Wi-Fi 
может достигать 300 метров в пределах прямой видимости и 50 
метров в закрытых помещениях. Такой большой радиус дей-
ствия сети является не только достоинством стандарта, но и его 
недостатком. В большинстве случаев клиент не имеет никакой 
физической связи с точкой доступа Wi-Fi, к сети которой он со-
бирается подключиться. Этой особенностью могут воспользо-
ваться злоумышленники [9].

При выборе точки доступа для последующего подключе-
ния устройства клиент, как правило, руководствуется следую-
щими правилами выбора сети:

• SSID точки доступа: клиент в первую очередь подклю-
чается к точке, SSID которой ему знаком;

• Уровень сигнала точки доступа: чем выше сигнал точки, 
тем больше скорость передачи данных и, следовательно, 
тем предпочтительнее для клиента эта сеть [10, 11];

• Метод аутентификации: при отсутствии известных се-
тей и наличии сети с открытой аутентификацией кли-
ент подключится к открытой точке доступа [12].

Чтобы понять, может ли злоумышленник воспользоваться 
такой информацией о поведении клиента, необходимо провести 
исследование, анализирующее защищенность беспроводных 
клиентов. С его помощью можно проанализировать, может ли 
злоумышленник подключить Wi-Fi клиента к другой точке до-
ступа и возможно ли с использованием программных средств 
создать точку доступа, к которой устройство клиента подклю-
чилось бы по умолчанию.

Используемое оборудование и ПО

Для анализа использовалось собственное программное обе-
спечение, обеспечивающее подготовку сетевого устройства 
беспроводной передачи данных к информационному захвату Wi-
Fi трафика, генерацию пакета данных с необходимой конфигура-
цией по стандарту IEEE 802.11 и отправку данных с целью даль-
нейшего возможного выявления уязвимостей стандарта [13].

Abstract

For today, each of us is using wireless communication capabilities. Almost anywhere in cities such as Mos-
cow you can find an access point and access to the Internet. Often people use open access points in transport, 
parks, shopping centers or cafes. But in such cases, wireless network clients are particularly at risk of being 
attacked by intruders and losing personal data. This article discusses the security of wireless clients, as well 
as the vulnerability of wireless Wi-Fi networks. This vulnerability can be exploited as a result of the new li-
brary features for capturing network traffic named as libpcap. This library allows not only to intercept the 
traffic of wireless networks, but also to send packets to the network using the network card driver.
The article describes the method of amplifying the signal of access points, as well as disconnecting wireless 
clients from the network and further reconnecting them to unauthorized access points. This study illustrates 
the possible scheme of the attacker's actions and the situation of the attack on the client. The result of the 
study is the answer to the question whether the ability to send packets to the network programmatically is 
a potential threat to customers. The information obtained as a result of research and data collection is pro-
cessed. The article also contains statistics on the successful amplification of the signal strength of the access 
point and the statistics of successful reconnection of clients to an access point with a weak signal strength, 
which was increased by the attacker programmatically. The statistics are for customers with different ver-
sions of the Android OS, depending on the characteristics of the software that a potential attacker may use 
to perform this type of attack.
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Разработанное программное обеспечение работает под 
управлением операционной системы Linux. Выбор используе-
мой операционной системы основан на том, что в реализации 
библиотеки, работающей с драйвером сетевой карты, для дру-
гих операционных систем есть особенности, которые в перспек-
тиве могут препятствовать проведению данного эксперимента. 

Для разработки был выбран язык программирования С/С++. 
Настройка сетевого адаптера и отправка пакета в сеть воз-

можны с использованием специализированной статической би-
блиотеки для захвата пакетов libpcap. Эта библиотека взаимо-
действует с драйвером сетевого адаптера на низком уровне. 
Libpcap используется известными снифферами, такими как 
Wireshark или TCPDump, для того, чтобы реализовать возмож-
ность захвата пакетов, фильтрации пакетов, анализа трафика, 
сохранение трафика в файл [14, 15]. Также в более новых верси-
ях библиотеки появилась возможность передачи пакетов в сеть.

Для проведения эксперимента необходимо наличие двух 
сетевых адаптеров IEEE 802.11. Один из них работает в режиме 
мониторинга сети, с помощью второго адаптера будет произво-
диться инжектирование пакетов. Данные режимы поддержива-
ются не всеми Wi-Fi модулями [16]. Мониторинг сети и отправка 
пакетов возможна только с теми чипами беспроводной связи, 
для которых написаны открытые драйверы. Wi-Fi адаптер 
D-Link DWA-137 на основе чипсета Ralink RT5372 совместим с со-
ответствующим драйвером для Linux, в следствие чего он и был 
использован в данной работе.

 Исходя из целей исследования, можно обозначить функ-
ции и возможности, которыми должно обладать программное 
обеспечение. 

Во-первых, это необходимость конфигурации оборудова-
ния: изменение режима работы адаптера и изменение канала, 
на котором будет работать сетевое устройство [17]. Для того, 
чтобы отправить фрейм с сетевого устройства, необходимо пе-
ревести беспроводную карту в режим монитора (контроля), ина-
че программа не будет корректно работать [18]. Если адаптер 
работает в режиме монитора, он не отбрасывает сторонние па-
кеты, которые отправляет пользовательское приложение, и об-
рабатывает их наравне с фреймами, которые генерирует адап-
тер. В других режимах, альтернативных режиму монитора, такие 
пакеты будут игнорироваться адаптером. 

Во-вторых, чтобы подключить клиента к другой точке до-
ступа, нужно выполнить следующие действия:

1. Заставить клиента отключиться от точки доступа, к 
которой он подключен в данный момент времени;

2. Передать клиенту информацию о том, что вторая точ-
ка доступа, на которую необходимо переключить кли-
ента (точка доступа 2), приоритетнее той, к которой 
он был подключен (точка доступа 1).

Эти задачи осуществимы с помощью отправки фрейма деа-
утентификации с указанием MAC-адреса источника, совпадаю-
щим с MAC-адресом точки доступа 1, и сигнального фрейма с 
указанием MAC-адреса источника, совпадающим с MAC-адресом 
точки доступа 2 [19, 20]. При этом необходимо, чтобы адаптер 
находился к клиенту ближе точки доступа 1, а мощность пере-
датчика адаптера с учетом коэффициента усиления антенны 
была не ниже мощности точки доступа, так как сила сигнала 
точки доступа определяется устройством клиента и не зависит 
от содержания отправляемого фрейма [21, 22].

Алгоритм работы собственного программного обеспечения 
представлен на рисунке 1 с помощью блок-схемы алгоритма.

Рис. 1. Блок-схема алгоритма работы ПО
Fig. 1. Block diagram of the software operation

Методика эксперимента

Проведенный эксперимент состоял из нескольких этапов. 
Вначале была настроена беспроводная сеть, в которой все 

точки доступа имеют SSID «Test» и тип шифрования WPA2. Сеть 
включает в себя две точки доступа и три различных устройства, 
являющихся клиентами. Для получения более точных результа-
тов исследования все клиенты имеют различные версии ОС. 

Клиент 1 является мобильным устройством Samsung с 
установленной ОС Android 7.1.1. Клиент 2 является мобильным 
устройством Huawei с установленной ОС Android 4.4.4.

В ходе эксперимента к сети подключался генератор фрей-
мов стандарта IEEE 802.11, реализованный с использованием 
собственного ПО. Схема стенда представлена на рисунке 2.

Рис. 2. Схема используемого стенда
Fig. 2. Diagram of the stand used
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Используемые точки доступа расположены на различном 
расстоянии от клиентов и сетевого адаптера, с которым работа-
ет ПО. Точка доступа 1 находится вблизи, поэтому к ней клиенты 
подключаются по умолчанию. Точка доступа 2 находится в со-
седнем помещении, вдали от клиентов. Список точек доступа 
сети «Test» с приведением их характеристик представлены на 
рисунке 3 с помощью скриншота одного из клиентов.

Рис. 3. Характеристики сети «Test»
Fig. 3. Test Network Characteristics

При первичном подключении клиентов к сети «Test», на-
блюдается подключение к точке доступа 1 для всех клиентов. 
Информация о подключенной точке доступа для каждого кли-
ента приведена в таблице 1.

Таблица 1.  Информация о подключенной точке доступа на этапе 1
Table 1.  Information about the connected access point in step 1

Клиент 1 Клиент 2

SSID Test Test
BSSID E4:18:6B:0D:E1:F8 E4:18:6B:0D:E1:F8

RSSI -37 -42

При переносе клиентов от точки доступа 1 к точке доступа 
2 происходит усиление сигнала точки доступа 2. В зависимости 
от производителя клиента и его ОС, может происходить автома-
тическое переподключение некоторых клиентов к точке досту-
па 2, так как она становится приоритетной.  Информация о пове-
дении каждого клиента при переносе приведена в таблице 2.

Таблица 2. Информация о подключенной точке доступа на этапе 2
Table 2. Information about the connected access point in step 2

Промежуток 
времени

Свойства 
точки

Клиент 1 Клиент 2

T1 SSID Test Test
BSSID E4:18:6B:0D:E1:F8 E4:18:6B:0D:E1:F8
RSSI -37 -42

T2 SSID Test Test
BSSID E4:18:6B:0D:E1:F8 E4:18:6B:0D:E1:F8
RSSI -57 -60

На следующем этапе был произведен перезапуск Wi-Fi мо-
дулей на всех клиентах. Наблюдаемым результатом было авто-
матическое подключение к точке доступа 2 всех клиентов. Ин-
формация о поведении каждого клиента на данном этапе 
приведена в таблице 3. 

Таблица 3. Информация о подключенной точке доступа на этапе 3
Table 3. Information about the connected access point in step 3

Промежуток 
времени

Свойства 
точки Клиент 1 Клиент 2

T1
SSID Test Test

BSSID E4:18:6B:0D:E1:F8 E4:18:6B:0D:E1:F8
RSSI -57 -60

T2
SSID Test Test

BSSID 04:BF:6D:0D:EA:BA 04:BF:6D:0D:EA:BA
RSSI -36 -37

Изменение уровня сигнала и результат переподключения 
представлен на рисунке 4 с помощью скриншота одного из кли-
ентов. На рисунке 5 приведен скриншот работы сниффера Wire-
shark, с помощью которого можно наглядно наблюдать резуль-
таты исследования. Процесс переподключения представлен на 
примере клиента 1.

Рис. 4. Результат переподключения клиента 1
Fig. 4. Result of client reconnection 1

Процесс переподключения представляет собой «рукопожа-
тие» между клиентом и точкой доступа. Клиент отключается от 
сети, но так как настройками задано автоматическое подключе-
ние к этой сети, он отправляет точке доступа фрейм запроса на 
зондирование Probe request. Точка доступа отвечает фреймом 
Probe response и клиент производит попытку аутентификации 
(фрейм Authentification). Точка доступа подтверждает аутенти-
фикацию соответствующим фреймом (Authentification), затем 
происходит процесс ассоциации и аутентификации по заданно-
му точкой доступа механизму (в данном случае это обмен клю-
чами шифрования EAPOL-Key).

Рис. 5. Процесс переподключения клиента 1
Fig. 5. Client reconnection process 1
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При переносе клиентов от точки доступа 2 к точке доступа 
1 происходит усиление сигнала точки доступа 1, и она снова ста-
новится приоритетной. Исходя из результатов предыдущих эта-
пов исследования, ожидаемым действием со стороны клиентов 
является переподключение к приоритетной точке либо сразу же 
после переноса клиента, либо после перезагрузки его Wi-Fi моду-
ля или получения фрейма деаутентификации со стороны точки 
доступа. В соответствие с целью исследования, стояла задача по-
нять, сможет ли злоумышленник в данной ситуации помешать 
клиентам подключиться к приоритетной точке доступа [23].

Проанализировав результаты предыдущих этапов исследо-
вания, можно сделать вывод, что точка становится приоритет-
ной для клиента, если ее RSSI имеет наибольшее значение [24, 
25]. Следующим этапом исследования была проверка гипотезы 
о том, что злоумышленнику для достижения своей цели доста-
точно задать для точки доступа 2 значение RSSI больше, чем у 
точки доступа 1, с использованием собственного ПО, описанного 
выше. На рисунке 6 наглядно показано, что исследование под-
твердило гипотезу: когда ПО отправляет в эфир пакеты, содер-
жащие сигнальные фреймы от точки доступа 2, устройства кли-
ентов при анализе полученного пакета устанавливают 
соответствие между ними и пакетами от точки доступа 2, а за-
тем отображают значение RSSI, принятое от ПО.

Рис. 6. Усиление сигнала точки доступа 2
Fig. 6. Gain signal of an access point 2

В таблице 4 приведены результаты исследования для ана-
лизируемых клиентов.

Таблица 4. Информация о подключенной точке доступа на этапе 4
Table 4. Information about the connected access point in step 4

Промежуток 
времени

Свойства 
точки

Клиент 1 Клиент 2

T1 SSID Test Test
BSSID 04:BF:6D:0D:EA:BA 04:BF:6D:0D:EA:BA
RSSI -36 -37

T2 SSID Test Test
BSSID 04:BF:6D:0D:EA:BA 04:BF:6D:0D:EA:BA
RSSI -21 -23

Результатом, наблюдаемым со стороны монитора, является 
отсутствие переподключения клиентов при их переносе от 
точки доступа 2 к точке доступа 1.

Из-за подключения ПО, характеристики всей сконфигури-
рованной сети изменились. Таким образом, в отличие от резуль-
татов предыдущего аналогичного исследования, при переза-
грузке Wi-Fi модулей клиентов, а также при отправке фреймов 
деаутентификации с MAC-адресом отправителя, совпадающим с 
MAC-адресом точки доступа 2, наблюдаемое поведение клиен-
тов отличается от предыдущих результатов. Несмотря на то, что 
физическое расположение точки доступа 1 ближе, чем точки до-
ступа 2, переподключение клиентов происходит не к ближай-
шей точке доступа, так как значение её RSSI оказалось ниже из-
за вмешательства собственного ПО.

На рисунке 7 представлен результат переподключения 
клиента 1 на точку доступа 2, сигнал которой был усилен с помо-
щью ПО.

Рис. 7. Результат переподключения клиента 1
Fig. 7. Is the result of client reconnection 1

Рис. 8. Процесс переподключения клиента 1
Fig. 8. Client reconnection process 1
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На рисунках 8 и 9 приведен скриншот работы сниффера 
Wireshark, с помощью которого можно наглядно наблюдать ре-
зультаты исследования. На рисунке 8 наблюдается переподклю-

чение (процесс «рукопожатия») клиента 1 с точки доступа 2 на 
точку доступа 2. На рисунке 9 можно наблюдать аналогичный 
результат для клиента 2. 

Рис. 9. Процесс переподключения клиента 2
Fig. 9.  Client reconnection process 2

В таблице 5 приведены данные о переподключении клиен-
тов, где наглядно указаны различия в поле RSSI для пакета деау-
тентификации, полученного от адаптера, используемого про-
граммой, и пакета аутентификации, полученного от настоящей 
точки доступа.

Таблица 5. Информация о характеристике сети на этапе 5
Table 5. Information about the network characteristics in step 5

Свойства точки Клиент 1 Клиент 2
SSID Test Test

BSSID 04:BF:6D:0D:EA:BA 04:BF:6D:0D:EA:BA
RSSI (деаутентификация) -21 -23

RSSI (аутентификация) -58 -63
Таким образом, можно наблюдать, что с помощью сгенери-

рованных сигнальных фреймов, которые выполняют вспомога-
тельную функцию для усиления сигнала точки доступа 2, можно 
установить подключение со слабой точкой доступа.

Полученные результаты

В результате исследования был изучен вопрос безопасно-
сти беспроводных клиентов. Полученные результаты подтвер-
ждают возможность для злоумышленника переключать клиен-
тов к точке доступа, необходимой самому злоумышленнику. Так 

как радиус действия беспроводной сети может достигать 50 ме-
тров, точки доступа зачастую находится вне зоны видимости 
клиента. Так, в исследовании предусмотрена возможность ис-
пользования злоумышленником нескольких помещений: между 
точкой доступа и клиентом находилось две бетонных стены 
толщиной 10 см. 

Успешность злоумышленника в данном случае зависит от 
того, с какими настройками работает его программное обеспе-
чение для отправки сигнальных фреймов, а также от его физи-
ческого расположения относительно клиентов и точек доступа, 
от которых ему необходимо отключить клиентов, мощности пе-
редатчика используемого им адаптера для отправки фреймов и 
коэффициента усиления антенн этого адаптера.

В ходе исследования была собрана статистика по успешно-
сти проведенного эксперимента, а также проведен анализ необ-
ходимых условий для успешной атаки на различных беспрово-
дных клиентов. Данные для статистики были собраны для 
разной частоты отправки сигнального фрейма. Результаты со-
бранной статистки по усилению сигнала слабой точки доступа 
приведены в таблице 6. Результаты собранной статистики по 
переподключению клиентов к слабой точке доступа и использо-
ванием усиления ее сигнала приведены в таблице 7.

Таблица 6. Статистика по усилению сигнала
Table 6. Signal Strength Statistics

Частота отправки фрейма Клиент 1 Клиент 2
Количество 

проверок 
сети

Количество успеш-
ного усиления 

сигнала

Относительный 
показатель, %

Количество 
проверок сети

Количество успеш-
ного усиления 

сигнала

Относительный 
показатель, %

5 Гц 20 0 0 20 0 0
10 Гц (beacon interval) 20 2 10 20 1 5

25 Гц 20 3 15 20 3 15
50 Гц 20 6 30 20 5 25
75 Гц 20 10 50 20 11 55

100 Гц 20 18 90 20 19 95
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Таблица 7. Статистика по переподключению клиентов
Table 7. Client Reconnect Statistics

Частота отправки 
фрейма

Клиент 1 Клиент 2
Количество попы-
ток переподклю-

чения

Количество успеш-
ного переподклю-

чения

Относительный 
показатель, %

Количество попы-
ток переподклю-

чения

Количество 
успешного пере-

подключения

Относительный пока-
затель, %

10 Гц (beacon 
interval)

20 0 0 20 0 0

50 Гц 20 1 5 20 2 10
75 Гц 20 4 20 20 5 25

100 Гц 20 14 70 20 15 75
125 Гц 20 16 80 20 18 90
150 Гц 20 16 80 20 18 90

Исходя из статистических данных, можно сделать вывод о 
том, что злоумышленнику необходимо отправлять сигнальный 
фрейм с частотой, в 10 раз превышающей частоту появления в 
сети сигнальных фреймов от настоящей точки доступа.

Более низкий показатель переподключения клиентов, по 
сравнению с показателем по усилению сигнала, объясняется 
тем, что во время процессов аутентификации и обмена ключами 
шифрования между слабой точкой доступа и клиентом есть ве-
роятность разрыва связи, так как сила сигнала слабой точки до-
ступа в действительности намного ниже, чем считает клиент.

Заключение

По итогу исследования, можно сделать вывод о том, что 
для беспроводных клиентов существует уязвимость, согласно 
которой злоумышленник может отключить клиентов от точек 
доступа, к которым они подключены, и подключить к другой 
точке доступа, менее безопасной. Подключив клиента к другой 
точке доступа, злоумышленник получит возможность перехва-
тывать данные, отправляемые клиентом. Это могут быть лич-
ные данные, пароли или иная информация, утрата которой опас-
на для клиентов.

Особенно актуальной эта проблема является в случае ис-
пользования открытых беспроводных сетей, не защищенных 
шифрованием. Такие сети используются во многих обществен-
ных местах. В этом случае данные, передаваемые клиентом, не 
зашифрованы, а значит риск попадания личных данных тре-
тьим лицам резко возрастает.

Чтобы обезопасить себя от таких ситуаций, пользователю 
следует по возможности избегать использования открытых то-
чек доступа, не защищенных шифрованием. Защита данных 
шифрованием в рассматриваемом случае значительно усложнит 
задачу злоумышленника, но не исключит возможность утечки 
данных. Безусловно, поставщики услуг стремятся повысить сте-
пень безопасности предоставляемых ими сетей, но пользовате-
лям необходимо помнить о существующей угрозе и также при-
нимать необходимые меры для защиты своих личных данных.
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