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ШАГА 

АННОТАЦИЯ 

В	 статье	 рассматривается	 задача	 криптоанализа	 генератора	 переменного	 шага.	 В	
рамках	 данной	 задачи	 по	 известному	 фрагменту	 ключевого	 потока	 необходимо	
восстановить	 исходное	 внутреннее	 состояние	 генератора.	 Мы	 свели	 эту	 задачу	 к	
проблеме	 булевой	 выполнимости.	 Для	 версии	 данного	 генератора	 с	 96-битным	
внутренним	 состоянием	 была	 найдена	 декомпозиция,	 обладающая	 приемлемой	
прогнозной	трудоемкостью.	При	этом	был	использован	алгоритм	локального	поиска,	
основанный	на	методе	Монте-Карло.	С	помощью	найденной	декомпозиции	был	решен	ряд	
экземпляров	 задачи	 криптоанализа	 указанной	 версии	 генератора.	 Большая	 часть	
экспериментов	была	выполнена	на	вычислительном	кластере.	
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ABSTRACT 

In	 the	 paper,	 a	 cryptanalysis	 of	 Alternating	 step	 generator	 is	 considered.	 It	 is	 formulated	 as	
follows:	 given	 a	 keystream	 segment,	 the	 goal	 is	 to	 find	 an	 initial	 state	 of	 the	 generator.	We	
reduced	this	problem	to	SAT.	We	also	found	a	partitioning	with	good	time	estimation	for	96-bit	
version	of	this	generator.	It	was	done	using	a	local	search	algorithm,	which	is	based	on	Monte	
Carlo.	Several	cryptanalysis	 instances	 for	 the	considered	version	of	the	generator	were	solved	
using	the	partitioning.	Most	of	the	experiments	were	carried	out	on	a	computing	cluster.	
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Введение 

Поточныи̮ шифр – это симметричныи̮ шифр, в котором каждыи̮ символ открытого текста 
преобразуется в один символ шифртекста на основе не только секретного ключа, но и 
расположения этого символа в открытом тексте [1]. При этом используется пседослучаи̮ная 
последовательность символов (ее часто называют гаммои̮ или ключевым потоком). Разработка и 
анализ поточных шифров – это бурно развивающееся направление современнои̮ криптографии. Это 
обусловлено тем, что при передаче больших объемов данных (графики, звука, видео) их зачастую 
приходится шифровать в режиме онлаи̮н. Главные требования, которые при этом предъявляются к 
поточным шифрам – это криптостои̮кость и высокая скорость работы. 

Для получения ключевого потока в большинстве поточных шифров используются 
генераторы ключевого потока. Фактически каждыи̮ такои̮ генератор – это дискретная функция, 
которая по данному на вход двоичному слову (исходному внутреннему состоянию регистров 
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генератора) выдает двоичное слово (ключевои̮ поток) заданнои̮ длины, совпадающеи̮ с длинои̮ 
открытого текста, которыи̮ необходимо зашифровать. Анализ стои̮кости поточного шифра, 
основанного на генераторе ключевого потока, зачастую сводится к анализу стои̮кости 
соответствующего генератора. Задача криптоанализа при этом ставится следующим образом: по 
известному алгоритму генератора и известному фрагменту ключевого потока наи̮ти исходное 
внутреннее состояние генератора перед началом генерации соответствующего фрагмента. Задачу 
криптоанализа в такои̮ постановке можно рассматривать как задачу обращения дискретнои̮ 
функции [2], где дискретная функция – это генератор. 
 В задаче булевои̮ выполнимости (SAT) требуется определить выполнимость булевои̮ 
формулы. Зачастую рассматривается именно поисковыи̮ вариант даннои̮ задачи: по даннои̮ булевои̮ 
формуле наи̮ти ее выполняющии̮ набор (набор значении̮ переменных, которыи̮ обращает ее в 
значение «истина»), либо доказать, что такого набора не существует. Под SAT-подходом к решению 
некоторои̮ задачи далее будем понимать сведение этои̮ задачи к SAT с последующим ее решением с 
помощью SAT-решателеи̮ [3]. SAT-решателем называется специализированныи̮ программныи̮ 
комплекс, предназначенныи̮ для решения SAT-задач. Большинство SAT-решателеи̮ основаны на 
алгоритме CDCL, которыи̮, в свою очередь основан на алгоритме DPLL [4]. 

SAT-подход активно используется для решения задач из различных предметных областеи̮: 
верификация, биоинформатика, комбинаторика и др. Начиная с работы [5] SAT-подход активно 
используется для решения задач криптоанализа. В настоящеи̮ работе с помощью SAT-подхода 
анализируется стои̮кость генератора переменного шага. 

Опишем структуру статьи. В первом разделе приведено описание пропозициональнои̮ 
кодировки задачи криптоанализа генератора переменного шага (то есть описано, как эта задача 
сводится к SAT-задаче). Во втором разделе приведены результаты вычислительных экспериментов, 
в рамках которых были решены задачи криптоанализа двух вариантов генератора переменного 
шага – с внутренним состоянием длинои̮ 64 и 96 бит соответственно. 

1. Пропозициональное кодирование задачи криптоанализа генератора переменного шага 

Генератор переменного шага был предложен в работе [6]. Данныи̮ генератор состоит из трех 
регистров сдвига с линеи̮нои̮ обратнои̮ связью (РСЛОС). Нелинеи̮ность генератора достигается за 
счет того, что РСЛОС № 0 управляет сдвигами РСЛОС № 1 и 2. Конкретнее, каждыи̮ такт генератора 
в зависимости от выхода РСЛОС № 0 сдвигается только один из РСЛОС № 1 и 2. Если выход РСЛОС 
№ 0 равен 0 (1), то сдвигается РСЛОС № 1 (2). При этом каждыи̮ такт очереднои̮ бит ключевого 
потока формируется как результат операции XOR от выходов РСЛОС № 1 и 2. 

Мы рассмотрели два версии данного генератора – с 64-битным и 96-битным внутренним 
состоянием. В 64-битнои̮ версии были использованы такие же полиномы, как в генераторе A5/1, а 
именно: 

 РСЛОС № 0 (19-битныи̮): X19+X18+X17+X14+1; 
 РСЛОС № 1 (22-битныи̮): X22+X21+1; 
 РСЛОС № 2 (23-битныи̮): X23+X22+X21+X8+1. 

В 96-битнои̮ версии были использованы следующие полиномы: 
 РСЛОС № 0 (31-битныи̮): X31+ X7+1; 
 РСЛОС № 1 (32-битныи̮): X32+X7+ X5+X3+X2+X+1; 
 РСЛОС № 2 (33-битныи̮): X33+X16+X4+X+1. 

Для получения пропозициональных кодировок задач криптоанализа рассмотренных 
версии̮ генератора был использован программныи̮ комплекс Transalg [7]. Были написаны две 
программы на специализированном TA-языке. Этот проблемно-ориентированныи̮ C-подобныи̮ 
язык используется для записи алгоритмов, которые необходимо транслировать в SAT с помощью 
Transalg. Фаи̮л с исходным кодом на этом языке подается на вход Transalg. Результатом работы 
Transalg является булева формула в виде конъюнктивнои̮ нормальнои̮ формы (КНФ), которая 
кодирует соответствующии̮ алгоритм. Далее приводятся части исходного кода программы на TA-
языке, в которои̮ записан алгоритм генерации 128 первых бит ключевого потока по произвольному 
начальному заполнению 64-битнои̮ версии генератора переменного шага. На рис. 1 приведено 
объявление константы len, значение которои̮ равно длине рассматриваемого фрагмента ключевого 
потока. Также приведено объявление глобальных переменных c атрибутами __in	 (__out), что 
указывает на массивы входных (выходных) данных. 
 
define len 128; 
 
__in bit regA[19]; 
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__in bit regB[22]; 
__in bit regC[23]; 
__out bit result[len]; 
Рис.1.	Объявление	констант	и	глобальных	переменных	в	TA-программе	для	криптоанализа	64-битной	версии	

генератора	переменного	шага 

На рис. 2 приведена функция shift_regA(), в которои̮ сдвигается РСЛОС № 0 в соответствии с 
полиномом, приведенным выше. Этому РСЛОС соответствует глобальныи̮ массив regA. 
void shift_regA() 
{ 
bit y = regA[18]^regA[17]^regA[16]^regA[13]; 
for (int j = 18; j > 0; j = j - 1) 
{ 
 regA[j] = regA[j - 1]; 
} 
regA[0] = y; 
} 

Рис.	2.	Функция	сдвига	РСЛОС	№	0	в	TA-программе	для	криптоанализа	64-битной	версии	генератора	
переменного	шага	

На рис. 3 описана функция main(). В неи̮ выполняется len	итерации̮ цикла, в каждои̮ из 
которых формируется один бит ключевого потока на основе выходов РСЛОС № 1 и 2 (в качестве 
выходов используется последние элементы в соответствующих массивах). Биты ключевого потока 
записываются в глобальныи̮ массив result.	При этом в каждои̮ итерации значение массива regA 
обновляется каждую итерацию, а массивов regB и regC – по условию.  
void main() 
{ 
for (int i = 0; i < len; i = i + 1) 
{ 
 shift_regA(); 
 
 if (regA[18]&1) 
 { 
  shift_regB(); 
 } 
 
 if (!(regA[18]&1)) 
 { 
  shift_regC(); 
 } 
 
 result[i] = regB[21] ^ regC[22]; 
} 
} 
Рис.	3.	Функция	main()	TA-программы	для	криптоанализа	64-битной	версии	генератора	переменного	шага	

Для 96-битнои̮ версии исходныи̮ код TA-программы отличается незначительно. Для этои̮ 
версии у константы len	было значение 200. 

2. Вычислительные эксперименты 

С помощью комплекса Transalg (см. предыдущии̮ раздел) мы получили две КНФ. Первая из 
них состоит из 5706 булевых переменных и 25530 дизъюнктов. Данная КНФ кодирует вычисление 
128-битного начального фрагмента ключевого потока по 64-битному начальному заполнению 
генератора переменного шага (с указанными выше полиномами). Отметим, что данная КНФ не 
кодирует саму по себе задачу криптоанализа – в неи̮ просто записан алгоритм генерации. Такая КНФ 
называется шаблоннои̮. Ее можно использовать, в частности, для того, чтобы по произвольному 
входу получать ключевои̮ поток. 

Мы сгенерировали десять экземпляров задач по этои̮ КНФ следующим образом. Сначала 
были сгенерированы случаи̮ным образом десять 64-битных начальных заполнении̮, затем по ним с 
помощью алгоритма генератора были получены десять 128-битных фрагментов ключевого потока. 
По каждому из этих фрагментов была сделана отдельная КНФ путем подстановки в шаблонную КНФ 
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соответствующих 128 однолитеральных дизъюнктов. В каждои̮ такои̮ КНФ закодирована отдельная 
задача криптоанализа. Для решения этих десяти SAT-задач мы использовали последовательныи̮ 
CDCL-решатель rokk., которыи̮ хорошо себя зарекомендовал ранее при решении задач 
криптоанализа других генераторов ключевого потока [8]. Решение указанных десяти SAT-задач 
было запущено на одном ядре процессора AMD Opteron 6276. Все задачи были успешно решены, в 
таблице 1 приведено время решения для каждои̮ из них. 

Таблица	1.	Время	последовательного	решения	задач	криптоанализа	для	64-
битной	версии	генератора	переменного	шага	

№ Время 
1 1 мин. 12 сек. 
2 42 сек. 
3 43 сек. 
4 1 мин. 51 сек. 
5 52 сек. 
6 23 сек. 
7 3 мин. 32 сек. 
8 59 сек. 
9 1 мин. 47 сек. 

10 2 мин. 31 сек. 
Шаблонная КНФ, которая была построена для 96-битнои̮ версии генератора переменного 

шага, состоит из 12642-х переменных и 62614-ти дизъюнктов. В неи̮ закодировано вычисление 200-
х битного начального фрагмента ключевого потока по 96-битному начальному заполнению 
генератора. С помощью этои̮ шаблоннои̮ КНФ мы сделали три экземпляра задачи криптоанализа. 
Сначала мы запустили на каждои̮ из трех полученных КНФ решатель rokk, но он не смог решить ни 
одну из этих SAT-задач, при том что лимит времени на каждую из них был равен 24-м часам. Поэтому 
для решения этих задач мы решили задеи̮ствовать MPI-программу PDSAT [9]. Эта программа 
базируется на идеях, использованных в грид-системе BNB-Grid [10] для решения с помощью SAT-
подхода задачи криптоанализа генератора A5/1. В последнее время PDSAT активно используется 
для поиска декомпозиции̮ трудных SAT-задач для их последующего решения в проекте 
добровольных распределенных вычислении̮ SAT@home [11].  

PDSAT может работать в двух режимах: прогнозирования и решения. Режим 
прогнозирования направлен на то, чтобы для даннои̮ SAT-задачи наи̮ти декомпозиционное 
множество с хорошеи̮ прогнознои̮ трудоемкостью. Под декомпозиционным множеством 
понимается некоторое подмножество множества булевых переменных рассматриваемои̮ КНФ. 
Каждому декомпозиционному множеству с помощью метода Монте-Карло ставится в соответствие 
прогнозная трудоемкость (обычно в секундах) решения всех подзадач, получаемых при 
варьировании значении̮ переменных, входящих в это множество. Таким образом, каждому 
декомпозиционному множеству соответствует точка в пространстве поиска, а поиск хороших 
декомпозиционных множеств можно рассматривать как задачу оптимизации целевои̮ функции, 
которая не задана аналитически. Для решения этои̮ задачи в PDSAT используется локальныи̮ поиск, 
усиленныи̮ поиском с запретами и имитациеи̮ отжига. В режиме решения PDSAT использует данное 
на вход декомпозиционное множество для того, чтобы сформировать по нему семеи̮ство подзадач. 
Обработка подзадач прерывается, если при решении однои̮ из них наи̮ден выполняющии̮ набор (по 
нему можно эффективно получить выполняющии̮ набор исходнои̮ КНФ). При этом в PDSAT в 
качестве базового последовательного SAT-решателя используется rokk. 

Мы запустили PDSAT в режиме прогнозирования на первои̮ из трех построенных КНФ. Этот 
эксперимент выполнялся 12 часов на десяти узлах вычислительного кластера «Академик В.М. 
Матросов» Иркутского суперкомпьютерного центра СО РАН [12]. На каждом узле данного кластера 
установлены два 16-ти ядерных центральных процессора AMD Opteron 6276 и 64 гигабаи̮та 
оперативнои̮ памяти. При этом в качестве стартовои̮ точки локального поиска использовалось 
декомпозиционное множество, состоящее из 96-ти переменных, кодирующих начальное 
заполнение генератора. В результате было наи̮дено декомпозиционное множество, состоящее из 
35-ти переменных с прогнозом, равным 3.3e+06 секунд работы одного процессорного ядра. Это 
множество состоит из следующих переменных (с разбивкои̮ по трем РСЛОС, нумерация сквозная и 
начинается с единицы): 

 РСЛОС № 0 (31-битныи̮): 2, 4, 13, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31; 
 РСЛОС № 1 (32-битныи̮): 44, 52, 53, 56, 58, 59, 60, 61, 62; 
 РСЛОС № 2 (33-битныи̮): 83, 89, 91, 92, 93, 94, 95. 
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Чтобы нагляднее продемонстрировать каким именно ячеи̮кам исходного состояния РСЛОС 
соответствует наи̮денное множество, опишем его другим образом: 

 РСЛОС № 0 (31-битныи̮): -+-+--------+--++++++++++++++++; 
 РСЛОС № 1 (32-битныи̮): ------------+-------++--+-+++++-; 
 РСЛОС № 2 (33-битныи̮): -------------------+-----+-+++++-. 

В приведеннои̮ выше записи если в ячеи̮ке находится «+» (начало каждого РСЛОС слева), то 
эта ячеи̮ка РСЛОС соответствует булевои̮ переменнои̮, находящеи̮ся в наи̮денном 
декомпозиционном множестве. Видно, что большинство переменных находится в РСЛОС № 0, 
которыи̮ является управляющим. При этом они сконцентрированы в правои̮ части регистра. Это 
означает, что в каждои̮ получаемои̮ таким образом подзадаче первые несколько тактов (в данном 
случае 15) работы генератора SAT-решатель будет точно «знать», какие именно из двух других 
РСЛОС сдвигаются. 

Видно, что в РСЛОС № 1 и 2 большинство ячеек также находится в правои̮ части регистров. 
Таким образом, первые 5 тактов известны выходы всех трех РСЛОС. Благодаря этому в режиме 
решения большая часть (около 99.94 %) подзадач из 235 решаются за долю секунды на этапе 
препроцессинга SAT-решателя. Отметим, что декомпозиционные множества, наи̮денные в [10, 11] 
для генератора A5/1, выглядят очень похоже (в структурном смысле) на множество, описанное 
выше. 

Мы сравнили указанное выше множество с множеством, состоящем из 31-и̮ переменнои̮, 
которые соответствуют всем ячеи̮кам управляющего РСЛОС (РСЛОС № 0). Это множество можно 
построить вручную без какои̮-либо автоматическои̮ процедуры. В каждои̮ подзадаче, полученнои̮ 
варьированием переменных из этого множества, состояние РСЛОС № 0 известно на каждом такте 
работы генератора. Это значит, что каждыи̮ такт будет известно, какои̮ именно из РСЛОС № 1 и 2 
будет сдвигаться. Для сравнения этого множества с тем, которое было наи̮дено с помощью PDSAT, 
мы использовали методику, предложенную в работе [13]. Кратко идею даннои̮ методики можно 
изложить следующим образом. Для декомпозиционного множества рассчитывается прогноз (в 
секундах) для нескольких значении̮ объема случаи̮нои̮ выборки, которая используется в методе 
Монте-Карло. Если при возрастании объема выборки значение прогноза увеличивается 
незначительно (в статье [13] приведен соответствующии̮ критерии̮), то можно считать, что и 
прогноз для наименьшего рассматриваемого значения объема выборки достаточно точен. В 
таблице 2 для построенного вручную множества из 31-и̮ переменнои̮ приведены значения прогноза 
в зависимости от объема выборки. 

Таблица	2.	Значения	прогноза	(в	секундах)	для	построенного	вручную	
множества,	состоящего	из	31-й	переменной	

Объем выборки 1e4 1e5 1e6 1e7 
Прогноз в секундах 3.05e+07 2.84e+07 2.87e+07 2.98e+07 

 Из указанных в таблице значении̮ видно, что при возрастании объема случаи̮нои̮ выборки 
значение прогноза меняются незначительно. Возьмем наиболее точныи̮ прогноз, полученныи̮ для 
выборки объемом 10 000 000. Его значение равно 2.98e+07 секунд. Следует отметить, что прогноз 
для множества, наи̮денного с помощью PDSAT, был получен на выборке точно такого же объема. 
Напомним, что он равен 3.3e+06 секунд. Таким образом, у множества, наи̮денного автоматически с 
помощью PDSAT, значение прогноза примерно в 9 раз меньше, чем для множества, построенного 
вручную. 

Для решения каждои̮ из трех рассмотренных SAT-задач PDSAT был запущен на 10 узлах 
кластера. При этом для распараллеливания использовалось наи̮денное автоматически множество, 
состоящее из 35 переменных. Время решения этих трех задач указано в таблице 3. Данные задачи 
оказались довольно сложными даже при их решении на вычислительном кластере. Тем не менее, 
описанныи̮ подход позволил решить их все. 

Таблица	3.	Время	параллельного	решения	на	десяти	узлах	кластера	трех	задач	
криптоанализа	для	96-битной	версии	генератора	переменного	шага	

№ Время решения 
1 3 ч. 9 мин. 
2 27 ч. 15 мин. 
3 18 ч. 3 мин. 

Заключение 

В даннои̮ работе с помощью алгоритмов решения проблемы булевои̮ выполнимости нам 
удалось решить ряд задач криптоанализа для двух версии̮ генератора переменного шага. Для 64-
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битнои̮ версии оказалось достаточно обычного персонального компьютера и последовательного 
SAT-решателя. Задача криптоанализа 96-битнои̮ версии оказалась значительно сложнее, поэтому 
для ее решения мы задеи̮ствовали параллельные вычисления. Для поиска «хорошеи̮» 
декомпозиции нами был задеи̮ствован алгоритм локального поиска, базирующии̮ся на методе 
Монте-Карло. При этом как поиск декомпозиции, так и решение задач для 96-битнои̮ версии были 
проведены на вычислительном кластере. Отметим, что в открытои̮ литературе нам не удалось 
наи̮ти упоминание об успешном криптоанализе 96-битнои̮ версии (или же версии с большеи̮ длинои̮ 
внутреннего состояния) данного генератора. 
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