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Аннотация

Рассматриваются векторные отображения над множеством из нуля и единицы, заданные мно-
жеством булевых функций. Булевы функции, входящие в отображение, в свою очередь, задают-
ся полиномами Жегалкина. Зафиксировав правило, по которому двоичным векторам ставятся 
в соответствие элементы конечного поля характеристики два, получаем взаимно-однозначное 
соответствие между отображениями векторного пространства в себя и функциями над конеч-
ным полем. Конечное поле рассматривается как кольцо многочленов с операциями сложения и 
умножения по модулю выбранного неприводимого многочлена. Известно, что любую функцию 
над конечным полем можно записать в виде полинома. При этом для различных неприводимых 
многочленов полиномы над конечным полем, соответствующие заданному векторному ото-
бражению, в общем случае, могут быть различными и иметь различные степени. Рассматрива-
ется задача поиска такого неприводимого многочлена, чтобы степень полинома над конечным 
полем была минимальной, при условии, что соответствие между двоичными векторами и эле-
ментами конечного поля задаётся использованием полиномиального базиса конечного поля.  
Для решения задачи булевы функции представляются своими трейс-формами. Из этого пред-
ставления коэффициенты полинома над конечным полем выражаются через элементы дуаль-
ного базиса конечного поля. Затем элементы дуального базиса выражаются через полиноми-
альный базис конечного поля и коэффициенты неприводимого многочлена. Таким образом, 
коэффициент полинома над конечным полем выражаются в полиномиальном базисе конечно-
го поля. Полученные уравнения сводятся к системе булевых уравнений для коэффициентов 
неприводимого многочлена. Для решения системы булевых уравнений используется SAT-реша-
тель. Приведены оценки сложности получения указанной системы булевых уравнений.

Ключевые слова: конечное поле, булевы функции, трейс-форма, интерполяционный 
криптоанализ, SAT-решатели.
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Abstract

We consider vector mappings over the set of 0 and 1 given by the set of Boolean functions. Boolean 
functions included in the map are given in ANF. Having fixed the rule according to which the binary 
vectors are associated with the elements of a finite field of characteristic two, we obtain a one-to-one 
correspondence between the mappings of the vector space into itself and the functions over the finite 
field. The finite field is considered as a ring of polynomials with the operations of addition and multipli-
cation modulo the selected irreducible polynomial. It is known that any function over a finite field can 
be written as a polynomial. Moreover, for various irreducible polynomials, the polynomials over a finite 
field, corresponding to a given vector map, may in general be different and have different properties. 
We consider the problem of finding an irreducible polynomial such that the degree of a polynomial over 
a finite field is minimal, provided that the correspondence between binary vectors and elements of a 
finite field is given by using a polynomial basis of a finite field. We present an algorithm to solve this 
problem. Firstly we rewrite Boolean functions in trace form and calculate expressions for finite field 
polynomial coefficients. Then we calculate elements of dual basis as an expression  of polynomial basis. 
Using them we obtain system pf Boolean equations. Finaly we solve system of Boolean equations by 
SAT-solver and filter reducible polynomials. We estimate of the complexity of obtaining the specified 
system of Boolean equations is O rd nlog n!d

4 ( )( )  bitwise operations.
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1. Введение

В работе [1] Якобсеном и Кнудсеном был предложен метод 
криптоанализа блочных шифров, названный ими «Интерпо-
ляционный криптоанализ». Авторами было показано, что ата-
ка эффективна, когда степень полинома раундовой функции 
блочного шифра над конечным полем невелика. В работе [2] 
показано, что степень полинома над конечным полем, соот-
ветствующего булевому отображению, может сильно разли-
чаться в зависимости от выбора неприводимого многочлена 
для построения конечного поля. В этой работе была исследо-
вана структура ненулевых коэффициентов полиномов над ко-
нечным полем булевого отображения при выборе различных 
неприводимых многочленов. Авторы показали, как связаны 
коэффициенты полиномов одного и того же булевого отобра-
жения при выборе различных неприводимых многочленов 
для построения конечного поля. В представленной работе 
рассматривается вопрос нахождения таких неприводимых 
многочленов путём сведения этой задачи к задаче решения 
системы булевых уравнений. При этом считается, что булевы 
функции задаются своими полиномами Жегалкина. Представ-
ленный метод особенно эффективен при условии, что степени 
булевых функций невелики по сравнению с количеством пе-
ременных.

1.2  SAT-решатели

Вопросы, связанные с алгебраическими характеристиками 
криптографических отображений широко освещены в алге-
браическом криптоанализе. Основной идеей алгебраического 
криптоанализа является сведение исходной задачи криптоа-
нализа к системе булевых уравнений и решению полученной 
системы. В общем случае, решение произвольной системы 
булевых уравнений является сложной задачей. Для решения 
возникающих на практике при решении задач криптоанализа 
используются SAT-решатели. Впервые идея сведения задачи 
криптоанализа к проблеме SAT была предложена в работе [3], 
где SAT-решатель использовался для восстановления ключей 
DES. Предложенный метод был назван авторами «Логический 
криптоанализ». Авторы работы [4] предложили метод анализа 
стойкости хэш-функций MD4 и MD5 к атаке нахождения про-
образа. В работе [5] SAT-решатель был использован для авто-
матизации части атаки для поиска коллизий, описанной в [6]. 
Также в работе [5] было упомянуто, что хотя прямое исполь-
зование SAT-решателей не в состоянии взломать современные 
криптографические системы, но их использование является 
полезным в комбинации с другими методами криптоанали-
за. В работе [7] авторы продемонстрировали это, рассмотрев 
атаку на хэш-функцию MD4 [8]. Примеры использования 
SAT-решателей для анализа потоковых шифров можно найти, 
например, в [9], [10]. Работа [11] посвящена алгебраическо-
му криптоанализу шифра Keeloq. Сравнение эффективности 
SAT-решателей и методов, основанных на бизисах Грёбнера 
можно найти в [12]. SAT-решатели также применяются в зада-
чах программной верификации [13, 14], проверки моделей [15, 
16] и других. Существует множество программных реализаций 

1  Z3 Theorem Prover/z3 [Электронный ресурс]. URL: https://github.com/Z3Prover/z3 (дата обращения: 21.01.2019).
2  MiniSat Page [Электронный ресурс]. URL: http://minisat.se/ (дата обращения: 21.01.2019).
3  Soos M. Cryptominisat [Электронный ресурс]. URL: https://github.com/msoos/cryptominisat (дата обращения: 21.01.2019).

SAT-решателей, например, Z31, MiniSAT2, Cryptominisat3 и дру-
гие.

1.3  Определения и обозначения

Введём определения и обозначения, которые будут исполь-
зованы в дальнейшем, а также необходимые утверждения из 
теории конечных полей: 
GF q( )  — конечное поле из q  элементов. Для конечного поля 
GF q( )  число q  имеет вид q pn�� = , где p  — простое число, а n  
— натуральное. Число p называется характеристикой конеч-
ного поля. Далее записи GF q( )  и GF pn( )   будем считать рав-
нозначными.
F xq [ ]  — множество многочленов переменной x � над полем 
GF q( ) . Любая функция f GF q GF q:� �( ) → ( )  может быть пред-
ставлена в виде многочлена одной переменной над полем 
GF q( )  степени не более q −1.

Tr x x
i

n
i( ) =

=

−

∑
0

1

2 — функция «след» в поле GF n2( ) . Определённая 

таким образом функция является отображением из GF n2( )  в 
GF 2( ) . 
Два базиса α α

0 1
,..., n−  и β β

0 1
,..., n−  конечного поля будем назы-

вать дуальными, если Tr
i j
i ji jα β( ) = ≠
=





0

1

,

,

  

Пусть F  — функция над GF q( ) . Через deg F( )  будем обозна-
чать степень полинома этой функции над конечным полем.
Через Perm K( )  будем обозначать множество всех перестано-
вок элементов множества K .
Булева функция от n  переменных f x xn1

,...,( )  может быть 
единственным образом представлена в виде многочлена от 
переменных x xn1

,..., . Такое представление называется поли-
номом Жегалкина и имеет вид
a a x x x

i i n m n i i i i i i
m

k m0
1 1 2

1
1 2 1 2

⊕
≤ ≤ ≤ ≤ ∈{ }... , , ,...,

, ,...,
...   

Пусть f  — булева функция от n  переменных. Через def f( )  бу-
дем обозначать степень булевой функции, т.е. число перемен-
ных в самом длинном слагаемом полинома Жегалкина функции 
f .

Старшими мономами булевой функции называются мономы 
её полинома Жегалкина, имеющие длину, равную степени бу-
левой функции.
При изложении будем рассматривать функцию F n n

:{ , } { , }0 1 0 1→
, с одной стороны, как функцию над конечным полем 
F GF GFn n

: 2 2( ) → ( ) , с другой стороны, как вектор булевых 
функций F x f x x f x xn n n( ) = ( ) ( )( )1 1 1

,..., ,..., ,..., , где f x xi n1
,...,( )  — 

булева функция от n  переменных. В таком случае будем гово-
рить, что булевы функции f fn1

,...,  составляют функцию F .

2. Полиномы Жегалкина

Пусть GF 2( )  — поле из двух элементов, а GF n2( )  — его рас-
ширение степени n . Тогда булеву функцию от n  переменных f
x xn0 1−  можно представить в виде функции 
F GF GFn( ) → ( ) . Или, так как GF 2( )  является подполем 
GF n2( ) , 
Обозначим через  базис конечного поля, а через 
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 — дуальный к нему базис. Тогда для любого 
 однозначно определено разложение по базису 

, а в силу двойственности базисов верно x Tr xi i�� = ( )β . 

Таким образом, для любой булевой функции  име-
ет место равенство 

. 
Такое представление булевой функции называется трейс-пред-
ставлением. Трейс-представления булевых функций использу-
ется для анализа криптографических свойств булевых функ-
ций, [18,  19, 20].
Раскрывая скобки в предыдущем выражении и используя 
представления полинома Жегалкина получаем формулу для 
коэффициента ci   многочлена булевой функции над конечным 
полем.

Теорема 1. [21] Пусть f  — булева функция от n  переменных, 
deg f d( ) = . F x GF GFn( ) ( ) → ( ): 2 2  — представление f  над 
полем GF n2( ) . 
Тогда deg F n n d( ) ≤ − −2 2 , количество мономов в F  не превосхо-
дит 

i

d

n
iC

=
∑

0

.

Теорема 2. Пусть  — булева функция сте-
пени d , состоящая из одного монома.
 . 

Тогда 

Доказательство. Для старшего коэффициента существует (с 
точностью до перестановки) только один набор, дающий мак-
симальную сумму по модулю . Из этого и выражения для 
произвольного коэффициента следует утверждение теоремы.
Теорема 3.  
Пусть F x GF GF F x c xn n

i
i

i
n

( ) ( ) → ( ) ( ) =
=

−

∑: ,2 2

0

2 1

 где f fn0 1
,..., −  — булевы функции,

�F x c xj
i

i
j i

n

( ) =
=

−
( )∑

0

2 1  — полином булевой функции f j  над конечным 

полем GF n
(2 ) в полиномиальном базисе . 

. Тогда c cw
i

n
i

w
i=

=

−
( )∑

0

1

θ

3. Выражения для дуального базиса

Пусть  - полином над полем GF n2( ) . 
Обозначим g x a a a an

n n
n( ) = + + + + ∈{ }−

−
−1 0 1

1 1

1

1 1
θ θ θ.. , ,..., ,  — не-

приводимый многочлен степени n  над полем GF 2( ) . 
 — полиномиальный базис поля  

— дуальный к нему базис. . Di  - 

множество номеров переменных, входящих в старшие мономы 
полинома Жегалкина булевой функции f xi ( ) . F x c x

i

w

i
i( ) =

=
∑

0

 . 

Согласно теореме 3

Рассмотрим задачу определения при каком неприводимом 
многочлене старшая степень равно нулю (что равносильно 

) и покажем, как свести эту задачу к задаче решения си-
стемы булевых уравнений с неизвестными a an1 1

,..., − .
Теорема 4. [17] Пусть α θ θ={ }−

1
1

, ,...,
n  -- полиномиальный ба-

зис поля GF pn( )  и g x( )  — минимальный многочлен элемента 
θ  над GF p( ) . 
Пусть  
Тогда дуальным базисом к базису α  является базис 
β β β β={ }−0 1 1

, ,..., n , где β
θi
ib

g
=

( )′
, .

Утверждение 1. В GF n2( )   

Доказательство.

x b x b x b x b x b xn
n

n
n

i

n

i
i+( ) + + + +( ) = +( )







−

−
−

−

=

−

∑θ θ
1

1

2

2

1 0

0

1

... ==

+ = + +( ) +
=

−
+

=

−

=

−

− −∑ ∑ ∑
i

n

i
i

i

n

i
i

i

n

i i
i

nb x b x b b b x b x
0

1

1

0

1

0

1

1

1 1
θ θ θ nn

.

Утверждение 2. Пусть в GF n2( )  . 

Тогда  .

Доказательство. 

x xx c x c x c x c a xm m

i

n

i
i

n
n

i

n

i
i

n
i

n

i
+

=

−
+

−
=

−
+

−
=

−

= = + = +∑ ∑ ∑1

0

1

1

1

0

1

1

1

1

1

ii

i

n

i
i

n
i

n

i
i

n

n

c x c a x c

+








 =

+ +








 = +

=

−

− −
=

−

−

−

∑ ∑

1

1

1

1

1 1

1

1

1

1

1

∑∑ − −+( )c c a xi n i
i

1 1

Подставляя выражения из теоремы 4 в выражение для cw  име-
ем:

Используя формулы из утверждения 1, производим замену 
b bn0 1

,..., −  на многочлены переменной θ , содержащие только 
неизвестные ai . Используя формулы из утверждения 2, преоб-
разуем все выражения вида θ m m n,� �≥ . В результате получим 
многочлен h h a a

i

n

i n
iθ θ( ) = ( ) =

=

−

−∑
0

1

1 1
0,..., . Из которого получаем 

систему булевых уравнений:
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h a a
h a a

h a a

n

n

n n

0 1 1

1 1 1

1 1 1

0

0

0

, ,

, ,

, ,

…( ) =
…( ) =
…
…( ) =











−

−

− −

Теорема 5. Пусть f x xn( ,...,
0 1− ) - булева функция n  переменных 

степени d , содержащая r  мономов степени d . Сложность пе-
рехода для старшего коэффициента не превосходит 
O rd nlog n!d

4 ( )( )  битовых операций.
Доказательство. Согласно формуле для старшего коэффици-
ента, необходимо подсчитать rd !  выражений вида . 
Изначально каждый элемент b представляет собой полином 
степени n  с коэффициентами, являющимися полиномами Же-
галкина степени 1. Возведение b в степень m требует 
O m n nlog ( ) ( )( )�log  операций умножения коэффициентов (по-
линомов Жегалкина При возведении элемента b в степень m  
длина этих полиномов Жегалкина не может стать более m . 
Для умножения двух полиномов Жегалкина длины t  требует-
ся O t 2( )  .  битовых операций. Тогда для вычисления одного 
выражения вида  требуется 

i

d
i i nlog n O nlog n

=
∑ ( ) ( ) = ( )( )

1

2 4
2log d

 битовых операций, а общая 

сложность 
Обобщая вышеописанное получаем алгоритм сведения исход-
ной задачи к системе булевых уравнений:
Алгоритм 1:
1. Рассчитать b bn0 1

,..., −  по формуле из утверждения 1;

2. Рассчитать θ m m n,� �≥  по формуле из утверждения 2;

3. Рассчитать коэффициент по формуле (1);
4. Решить систему булевых уравнений, используя SAT-реша-
тель;
5. Отсеять решения, которые соответствуют приводимым 
многочленам;
6. Если остались решения — выдать соответствующие непри-
водимые многочлены. Иначе выдать НЕТ.

7. Пример
В качестве примера рассмотрим S-box №2 для симметричного 
шифра ГОСТ 28147-89 из набора  id-Gost28147-89-CryptoPro-B-
ParamSet.

В неприводимый многочлен имеет степень 4:
 

Булевы функции, составляющие s x( )  равны:

Максимальная степень равна булевой функции 3, поэтому 
максимальная степень полинома над конечным полем не пре-
восходит 14. Старшие мономы равны:

Вычислим элементы дуального базиса b b
0 3
,..., :

Рассчитаем таблицу значений степеней θ:

. 

Подставив вычисленные значения получаем выражение для 
старшего коэффициента:

Приравнивая коэффициент к 0, получаем систему уравнений:
 a

a
a a a a a
a a a a a

2

2

1 2 3 2 2

3 1 3 3 2

0

0

0

0

=
=

⊕ ⊕ =
⊕ ⊕ =











Решениями являются наборы:
(

Им соответствуют многочлены

Так как многочлены  и  являются приводимы-
ми, решением является многочлен . Таким образом в 
конечном поле, построенном как факторкольцо многочлена 

, этот полином имеет степень строго меньше 14. При 
остальных неприводимых многочленах степень полинома 
этой функции над конечным полем равна 14.

Заключение

В работе представлен метод сведения задачи поиска неприво-
димого многочлена, при котором заданное отображение над 
векторным пространством, как полином над конечным полем, 
будет иметь минимальную степень к решению системы буле-
вых уравнений для коэффициентов неприводимого многочле-
на. При составлении системы булевых уравнений используют-
ся выражения, полученные из трейс-формы булевых функций. 
Для решения полученных систем булевых уравнений исполь-
зуются SAT-решатели.
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