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Аннотация

Как правило, сертифицированные средства обеспечения сетевой безопасности представляют собой 
узкоспециализированные комплексы с неизменной программно-аппаратной платформой. Главным 
недостатком такой архитектуры является невозможность прозрачного масштабирования устройств с 
ростом вычислительных возможностей сети. Кроме того, усложняется разработка и поддержка такого 
комплекса, так как аппаратная платформа быстро устаревает, что приводит к необходимости её заме-
ны, а, значит, и к доработке программных компонентов для поддержки нового оборудования. В работе 
описывается масштабируемая архитектура комплексов обеспечения сетевой безопасности, которая 
позволяет производителям упростить процесс обновления и разработки средств защиты информа-
ции. Главным свойством новой архитектуры является ориентированность на предоставление сово-
купности специализированных микро-сервисов. Она строится на принципах виртуализации сетевых 
функций и использует понятие унифицированной доверенной программно-аппаратной платформы. 
Каждая сетевая функция запускается на некоторой программно-аппаратной платформе, работающей 
под управлением операционной системы с гипервизором. Ясно, что в случае сертификации по требо-
ваниям безопасности конечных продуктов, необходимо обеспечить доверие к аппаратной платформе, 
операционной системе и гипервизору. Однако архитектура требует унификации программно-аппарат-
ной платформы для всех сетевых функций. Это упрощает разработчикам поддержку конечных продук-
тов. Благодаря единой доверенной платформе архитектура позволяет упростить процедуры сертифи-
кации по требованиям безопасности информации в процессе поддержки и развития конечного 
продукта. Балансировка нагрузки и согласованность архитектуры обеспечивается средствами, реали-
зующими технологию децентрализованных распределённых реестров (блокчейн).
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лансировка нагрузки, информационная безопасность, сертификация, ПКС, NFV, SDN, OpenFlow, 
блокчейн.
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AbstractAs a rule, certified means of ensuring network security are highly specialized complexes with a constant hardware and software platform. The main disadvantage of this architecture is the impossibility of trans-parent scaling of devices when the computing power of the network increases. In addition, the develop-ment and support of such a complex is complicated, as the hardware platform quickly becomes obsolete, which results in the necessity for replacing it, which means that the software components for the support of new equipment need to be improved.The paper describes the scalable architecture of network security systems, allowing manufacturers to simplify the process of updating and developing information security tools. The main feature of the new architecture is the focus on the provision of a set of specialized micro-services. It is based on the principles of virtualization of network functions and it uses the concept of a unified trusted software and hardware platform. Each network function runs on a hardware and software platform running by the hypervisor operating system. It is clear that in the case of certification for the security requirements of the final prod-ucts, it is necessary to ensure confidence in the hardware platform, operating system and hypervisor. However, the architecture requires unification of the software and hardware platform for all network functions. This makes it easier for developers to support end-products. Thanks to a single trusted plat-form, the architecture allows simplifying certification procedures for information security requirements in the process of supporting and developing the final product. Load balancing and architecture consisten-cy are provided by means of implementing the technology of decentralized distributed registries (block-chain).
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Введение

Сертифицированные средства обеспечения сетевой безопас-
ности зачастую представляют собой узкоспециализирован-
ные комплексы с неизменной программно-аппаратной плат-
формой. Главным недостатком такой архитектуры является 
невозможность прозрачного масштабирования устройств с 
ростом вычислительных возможностей сети. Кроме того, ус-
ложняется разработка и поддержка такого комплекса, так как 
аппаратная платформа быстро устаревает, что приводит к не-
обходимости её замены, а, значит, и к доработке программных 
компонентов для поддержки нового оборудования.
В работе предлагается новая архитектура комплексов обеспе-
чения сетевой безопасности, которая позволит производите-
лям упростить процесс обновления и разработки средств за-
щиты информации. Главным свойством новой архитектуры 
является ориентированность на предоставление совокупно-
сти специализированных микро-сервисов. В документе новая 
архитектура носит название «Scalable Architecture of Network 
Security Equipment and Tools (Масштабируемая архитектура 
устройств и инструментов сетевой безопасности)» (SANSET). 
Укажем базовые принципы и технологии, на основе которых 
предлагается строить новую архитектуру.
Первый принцип – использование виртуализации. Выделим 
базовое понятие сетевой функции. Концептуально под сете-
вой функцией будем понимать совокупность виртуальных ма-
шин (возможно контейнеров), запущенных на основе единого 
шаблона в среде некоторого гипервизора (в том числе и кон-
тейнерного). При этом шаблон сетевой виртуальной машины 
включает описания образа виртуальной машины, состава про-
граммного обеспечения, базовых настроек и необходимых для 
работы ресурсов. В задачи каждой виртуальной машины вхо-
дит обработка сетевого трафика, поступающего на входные 
интерфейсы, и передача либо обработанного трафика, либо 
служебной информации в выходные интерфейсы. В некотором 
смысле все виртуальные машины, составляющие сетевую 
функцию, являются идентичными устройствами, выполняю-
щими обработку сетевого трафика. Более подробно концеп-
ция виртуализации сетевых функций (NFV) описана в рабо-
тах1.
Поясним на примере сетевой функции «криптомаршрутиза-
тор». Сетевая функция «криптомаршрутизатор» определяется 
образом виртуальной машины с ПО, реализующим функции 
криптографического маршрутизатора. Для корректной рабо-
ты функции требуется набор криптографических ключей для 
связи с другими криптомаршрутизаторами сети. Кроме того, 
необходимо определить внешние сетевые адреса для связи 
других устройств с криптографическим маршрутизатором. 
Возможны также настройки сетевой функции, специфичные 
для конкретного программного обеспечения (ПО) криптогра-
фического маршрутизатора. Запущенная сетевая функция 
включает себя работающие виртуальные машины, созданные 
из привязанного к сетевой функции образа, а также контекста, 
состоящего из набора значений конкретных настроек сетевой 

1  ETSI GS NFV 002. Network Functions Virtualization (NFV); Architectural Framework. v1.1.1. ETSI, Tech. Rep., October 2013. [Электронный ресурс]. URL: https://
www.etsi.org/deliver/etsi_gs/nfv/001_099/002/01.01.01_60/gs_nfv002v010101p.pdf (дата обращения: 21.12.2018).; Operational Opportunities and Challenges 
of SDN/NFV Programmable Infrastructure. ATIS-I-0000044, Tech. Rep. // ATIS, 2014. Pp. 45. [Электронный ресурс]. URL: https://www.atis.org/docstore/product.
aspx?id=28143 (дата обращения: 21.12.2018).; Kreeger L., Dutt D., Narten T., Black D. Network virtualization NVE to NVA control protocol requirements, Internet 
Draft, Internet Engineering Task Force. April 24, 2014. [Электронный ресурс]. URL: http://tools.ietf.org/html/draft-ietf-nvo3-nve-nva-cp-req-02 (дата обращения: 
21.12.2018).

функции. В частности, для криптографического маршрутиза-
тора, каждая виртуальная машина инициализирована одним и 
тем же набором криптографических ключей. Виртуальные ма-
шины могут иметь локальные IP-адреса, через которые осу-
ществляется управление ими, однако с точки зрения внешних 
устройств сети они представляют собой единое сетевое 
устройство с едиными сетевыми адресами, используемыми на 
всех уровнях модели ISO/OSI.
Второй принцип – унифицированная доверенная программ-
но-аппаратная платформа. Каждая сетевая функция должна 
запускаться на некоторой программно-аппаратной платфор-
ме, работающей под управлением операционной системы с 
гипервизором. Ясно, что в случае сертификации по требовани-
ям безопасности конечных продуктов, необходимо использо-
вать доверенную аппаратную платформу, операционную си-
стему и гипервизор. Однако для всех сетевых функций 
выбранная программно-аппаратная платформа должна быть 
единой. Что означает поддержку в продуктах не аппаратной 
платформы, а конкретной версии операционной системы и ги-
первизора.
Третий принцип – масштабирование как свойство архитекту-
ры. Масштабирование, резервирование и балансировка на-
грузки на узлы должны быть не отдельной сетевой функцией 
или отдельными устройствами, а являться свойством архитек-
туры. Сетевая функция – это набор виртуальных машин, обра-
батывающих трафик. Распределение трафика на узлы сетевой 
функции – базовое свойство архитектуры. При таком подходе 
нет необходимости в применении специализированных тех-
нологий балансировки и резервирования. Масштабируемость 
как свойство системы означает прозрачное для пользователя 
автоматическое изменение количества узлов сетевой функ-
ции при изменении объёма обрабатываемого трафика. Добав-
ление аппаратных модулей приводит к увеличению совокуп-
ной пропускной способности системы и не должно требовать 
изменения ПО виртуальных машин, составляющих сетевую 
функцию, для поддержки новых модулей.
Четвёртый принцип – универсальность аппаратной платфор-
мы. Каждая сетевая функция должна иметь возможность запу-
скаться на любом аппаратном узле. Так на одном сервере мо-
гут соседствовать виртуальные машины различных сетевых 
функций, принадлежащих нескольким арендаторам. Изоля-
ция этих виртуальных машин должна быть свойством систе-
мы.

Описание базовых компонентов 
архитектуры SANSET
В составе архитектуры выделяются следующие базовые логи-
ческие элементы:
• SANSET-коммутатор;
• SANSET-узел;
• SANSET-контроллер;
• SANSET-оператор.
SANSET-коммутатор представляет собой программно-опреде-
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ляемый коммутатор. Он отвечает за обеспечение сетевой связ-
ности сетевых функций с локальной и внешней сетями.
SANSET-коммутатор может быть построен на основе про-
граммного SDN-коммутатора Open vSwitch2 с открытым исход-
ным кодом. Этот программный коммутатор обеспечивает под-
держку протокола OpenFlow v.1.0 – 1.5. Подробно с описанием 
протокола можно ознакомиться в источнике3. Кроме того, для 
увеличения скорости обработки сетевого трафика совместно с 
Open vSwitch можно использовать набор библиотек и драйве-
ров Intel DPDK4. Для более глубокого изучения технологии 
SDN-сетей смотрите [1-5]. 
SANSET-узел обеспечивает управление виртуальными маши-
нами. В задачи этого компонента входят, во-первых, обеспече-
ние жизненного цикла (создание, удаление, управление) вир-
туальной машины, а, во-вторых, организация доступа 
виртуальной машины к коммуникационной сети. Кроме того, 
SANSET-узел предоставляет интерфейсы другим компонентам 
архитектуры для централизованного управления всей вирту-
альной инфраструктурой.
SANSET-узел имеет в своём составе SDN-коммутатор Open 
vSwitch с интегрированным набором библиотек и драйверов 
Intel DPDK; KVM – средство виртуализации уровня ядра Linux5; 
SANSET-Vi-Node – специальный набор библиотек, который 
обеспечивает централизованное управление и мониторинг 
виртуальных машин, запущенных на SANSET-узле.
SANSET-контроллер занимается централизованным управле-
нием SANSET-узлами и SANSET-коммутаторами, а также орке-
страцией6 сетевых функций. SANSET-контроллер оперирует не 
виртуальными машинами, как это делает SANSET-узел, а сете-
выми функциями, запущенными на SANSET-узлах. Этот компо-
нент обеспечивает согласованную обработку сетевого трафи-
ка виртуальными машинами сетевой функции. При этом 
фактически SANSET-контроллер управляет SANSET-узлами и 
SANSET-коммутатором, добиваясь корректной работы сетевой 
функции.
SANSET-контроллер имеет в своём составе специализирован-
ный SDN-контроллер, набор скриптов SANSET-Vi, SANSET-
Monitor и SANSET-Storage. Для обеспечения унификации ПО 
можно использовать SDN-контроллер RYU7 с открытым исход-
ным кодом. При повышенных требованиях к скорости обра-
ботки возможно заменить контроллер RYU на RunSDN [5].
SANSET-Vi – набор скриптов, который позволяет, используя 
SANSET-Vi-Node, осуществлять управление виртуальными ма-
шинами, а также передавать информацию об изменении вы-
числительной инфраструктуры программе SDN-контроллера, 
чтобы произвести корректировку необходимых сетевых на-
строек узлов и SANSET-коммутатора.
SANSET-Monitor – набор скриптов, который позволяет соби-
рать статистическую информацию о запущенных виртуаль-
ных машинах на каждом SANSET-узле. 
SANSET-Storage – специализированный набор скриптов для ра-

2  OpenVSwitch documentation // Open vSwitch. [Электронный ресурс]. URL: https://docs.openvswitch.org/en/latest/ (дата обращения: 21.12.2018).
3  OpenFlow Switch Specification. Version 1.5.1 (Protocol version 0x06). ONF TS-025. March 26, 2015. Pp. 283. [Электронный ресурс]. URL: https://www.
opennetworking.org/wp-content/uploads/2014/10/openflow-switch-v1.5.1.pdf (дата обращения: 21.12.2018).
4  Intel DPDK documentation. [Электронный ресурс]. URL: https://core.dpdk.org/doc/ (дата обращения: 21.12.2018).
5  KVM documentation. [Электронный ресурс]. URL: https://www.linux-kvm.org/page/Documents (дата обращения: 21.12.2018).
6  ETSI GS NFV-MAN 001. Network Functions Virtualisation (NFV); Management and Orchestration. V1.1.1. ETSI, Tech. Rep., December 2014. [Электронный ресурс]. 
URL: https://www.etsi.org/deliver/etsi_gs/NFV-MAN/001_099/001/01.01.01_60/gs_NFV-MAN001v010101p.pdf (дата обращения: 21.12.2018).
7  SDN-controller RYU [Электронный ресурс]. URL: https://ryu.readthedocs.io/en/latest/index.html (дата обращения: 21.12.2018).

боты с образами виртуальных машин и с описанием сетевых 
функций. Предполагается, что образы хранятся в некотором 
файловом хранилище произвольной природы с возможностью 
удалённого доступа к нему. Профили сетевых функций могут 
быть помещены как в файловое хранилище, так и в произволь-
ную базу данных, к который имеется удалённый доступ.
SANSET-оператор обеспечивает взаимодействие пользовате-
ля с системой в части управления сетевыми функциями и осу-
ществляет визуализацию мониторинга системы.
SANSET-оператор состоит из набора скриптов SANSET-Operator 
для управления сетевыми функциями и набора скриптов 
SANSET-Visio для отображения текущего состояния сетевой 
функции.
Все логические элементы системы, кроме SANSET-оператора, 
могут быть совмещены на одном физическом сервере.
Специальное ПО архитектуры SANSET выполняет следующие 
базовые функции:
1. обеспечение жизненного цикла (создание, удаление, мо-

дификация и т.д.) профиля сетевой функции. Профиль се-
тевой функции содержит: описание вычислительных ре-
сурсов (объём оперативной памяти, количество 
процессоров, тип процессоров и т.п.), которые выделяют-
ся виртуальным машинам сетевой функции при их стар-
те; данные первичной инициализации (например, пер-
вичные ключи шифрования, настройки сетевых 
интерфейсов); IP-адреса и порты, к которым привязыва-
ется сетевая функция, а также другую информацию, необ-
ходимую для запуска виртуальных машин сетевой функ-
ции;

2. обеспечение жизненного цикла (создание, удаление, мо-
дификация и т.д.) образов виртуальных машин сетевой 
функции;

3. мониторинг сетевой функции;
4. принятие решений о масштабировании сетевой функции 

(увеличение и уменьшение количества виртуальных ма-
шин сетевой функции);

5. организация распределённой обработки сетевого трафи-
ка внутри сетевой функции.

Опишем подробно механизмы мониторинга, масштабирова-
ния сетевой функции, а также организации распределённой 
обработки сетевого трафика.
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Принципы распределённой обработки 
сетевого трафика
Общее представление устройств, построенных по архитектуре 
SANSET представлена на рисунке 1:

9 

4) принятие решений о масштабировании сетевой функции (увеличение и 

уменьшение количества виртуальных машин сетевой функции); 

5) организация распределѐнной обработки сетевого трафика внутри сетевой 

функции. 

Опишем подробно механизмы мониторинга, масштабирования сетевой 

функции, а также организации распределѐнной обработки сетевого трафика. 

3 Принципы распределѐнной обработки сетевого трафика 
Общее представление устройств, построенных по архитектуре SANSET 

представлена на рисунке 1: 

Сетевая функция NET01 Сетевая функция NET02
VM VM VM VM

Сетевая функция NET01 Сетевая функция NET02
VMVMVM VM VM

Сетевая функция NET03 Сетевая функция NET01
VMVMVMVMVM

SANSET-Контроллер,
SANSET-Узел,

SANSET-Коммутатор

SANSET-Узел
SANSET-Коммутатор

SANSET-Узел

ET
H

ER
N

ET

Легенда

Входящий/
исходящий трафик

Передача трафика 
для обработки на 

другие узлы

 

Рис. 1. Сетевые функции безопасности, построенные по архитектуре SANSET 

Обработка сетевого трафика в этом случае происходит следующим образом: 

1) сетевой трафик поступает на SANSET-коммутаторы; 

2) SANSET-коммутаторы, возможно обращаясь к SANSET-контроллеру, 

производят классификацию трафика и определяют правила для его 

обработки. Правила обработки транслируются в специальные OpenFlow-

правила (OF-правила), которые устанавливаются в OF-коммутаторы. 

Когда входящий поток попадает под какое-либо существующее в 

коммутаторе правило, обращения к SANSET-контроллеру не происходит; 

3) После классификации трафик обрабатывается в соответствии с OF-

правилами и в результате отправляется в сторону какой-либо виртуальный 

машины какого-либо SANSET-узла. При этом сначала трафик средствами 

Рис. 1. Сетевые функции безопасности, построенные по архитектуре 
SANSET

Fig. 1. Network security functions built on the SANSET architecture

Обработка сетевого трафика в этом случае происходит следу-
ющим образом:
1. сетевой трафик поступает на SANSET-коммутаторы;
2. SANSET-коммутаторы, возможно обращаясь к SANSET-кон-

троллеру, производят классификацию трафика и опреде-
ляют правила для его обработки. Правила обработки 
транслируются в специальные OpenFlow-правила 
(OF-правила), которые устанавливаются в OF-коммутато-
ры. Когда входящий поток попадает под какое-либо суще-
ствующее в коммутаторе правило, обращения к 
SANSET-контроллеру не происходит;

3. После классификации трафик обрабатывается в соответ-
ствии с OF-правилами и в результате отправляется в сто-
рону какой-либо виртуальный машины какого-либо 
SANSET-узла. При этом сначала трафик средствами 
SANSET-контроллера отправляется в сторону нужного 
узла, а уже на OF-коммутаторе узла происходит его пере-
сылка в нужный порт, к которому подключена виртуаль-
ная машина, назначенная контроллером для обработки 
данного потока;

4. Если после обработки в виртуальной машине генерирует-
ся некоторый исходящий поток трафика, то его сетевые 
пакеты с узла направляются в сторону SANSET-коммута-
тора и тот, в свою очередь, маршрутизирует их во внеш-
нюю сеть.

Для управления сетевым трафиком и для балансировки нагруз-
ки на виртуальные машины сетевой функции используется 
SDN-контроллер, который входит в состав SANSET-контроллера.

Процесс мониторинга сетевых функций

Мониторинг сетевой функции в архитектуре SANSET совме-
щён с основным циклом работы SANSET-контроллера. В про-
цессе мониторинга участвуют SANSET-контроллер и SANSET-у-
зел. Мониторинг можно разбить на следующие этапы:
Этап сбора информации. SANSET-контроллер Nmax  раз об-
новляет состояния виртуальных машин, запущенных на 

8  LIBVIRT documentation // libvirt [Электронный ресурс]. https://libvirt.org/docs.html URL: (дата обращения: 21.12.2018).

SANSET-узлах. Для этого контроллер опрашивает SANSET-узлы 
и получает с каждого из них список запущенных виртуальных 
машин с указанием для каждой виртуальной машины процент 
текущей загрузки центрального процессора и процент ис-
пользования оперативной памяти. При этом SANSET-узел ин-
формацию о степени загрузки виртуальной машины собирает 
с помощью библиотеки управления виртуальными машинами 
libvirt8. Каждое обращение к узлам приводит к пересчёту теку-
щих значений загрузки процессора и использования опера-
тивной памяти. Пересчёт происходит по следующей формуле:

U N U u
NN

N N
+

+=
⋅ +

+1

1

1
,

здесь N  – количество уже совершённых обновлений, U N  – те-
кущее значение загрузки, U N+1  – новое значение загрузки и 
uN+1  – полученное в текущий момент значение загрузки. Легко 
понять, что итоговое значение загрузки U U Nmax

=  будет сред-
ним арифметическим всех полученных значений. По заверше-
нию цикла обновления для каждой виртуальной машины 
IDVM , запущенной на SANSET-узлах, будет сформирована за-
пись: 
VMstat C MIDVM

={ }cpustat memstat: , : ,

где C  – средний процент загрузки центрального процессора 
виртуальной машины, M  – средний процент использования 
оперативной памяти виртуальной машины. В результате вы-
полнения этапа будет сформирован список записей 
VMstat VMstatIDVM

=   .
Этап классификации виртуальных машин. После заверше-
ния этапа сбора информации о виртуальных машинах кон-
троллер проводит классификацию всех виртуальных машин. В 
итоге формируются три списка состояний виртуальных ма-
шин. Первый список LNotActive  состоит из тех записей 
Rec VMstatIDVM

∈ , для которых виртуальная машина с иденти-
фикатором IDVM  не привязана ни к одной активной сетевой 
функции. Второй список LForDel  содержит записи RecIDVM

, для 
которых виртуальная машина IDVM  привязана к активной се-
тевой функции, но помечена к удалению. Третий список LNormal  
содержит записи RecIDVM

, для которых виртуальная машина 
IDVM �  привязана к активной сетевой функции и никак при 
этом не помечена. Обозначим через LActive  список, состоящий 
из записей �RecIDVM

, для которых IDVM  привязанна к какой 
либо активной сетевой функции. Ясно, что
L L LActive Normal ForDel= ∪ .

Виртуальные машины из списка LNotActive  физически удаляют-
ся. Для этого SANSET-контроллер по идентификатору вирту-
альной машины определяет SANSET-узел, на котором запуще-
на эта виртуальная машина, и отправляет на этот узел команду 
об удалении виртуальной машины.
Список LActive  передаётся на следующий этап обработки.

Этап применения политик масштабирования. После фор-
мирования списка состояний виртуальных машин LActive  начи-
нается этап применения к системе политик масштабирования 
каждой сетевой функции. Для этого для каждой сетевой функ-
ции последовательно выбираются политики масштабирова-
ния и в них передаются те элементы списка LActive , которые 
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привязаны к рассматриваемой сетевой функции. По заверше-
нии этапа процесс повторяется снова.
В качестве политик можно выделить политики двух типов. 
Первый тип – политика изменения количества виртуальных 
машин сетевой функции. Назовём этот тип политики «полити-
кой горизонтального масштабирования». Второй тип – поли-
тика изменения объёма используемой оперативной памяти 
конкретной виртуальной машины. Этот тип политики назо-
вём «политикой вертикального масштабирования».

Горизонтальное масштабирование 
сетевой функции
Рассмотрим подробнее процесс горизонтального масштабиро-
вания сетевой функции. Политика горизонтального масшта-
бирования получает на вход:
идентификатор сетевой функции;
LActive

IDVNF  – список состояний виртуальных машин, привязанных к 
сетевой функции с идентификатором IDVNF .
Кроме того, в политике задаётся предикат 
is heat true false_ : ,�x( ) →{ } . Помимо предиката параметра-
ми сетевой функции являются границы для количества вирту-
альных машин, которые могут входить в сетевую функцию. 
Пусть Nmin  – минимально возможное количество виртуаль-
ных машин, а Nmax  – максимально возможное. Предполагает-
ся, что 0 ″ ″N Nmin max .
Предикат is heat_ , границы Nmin  и Nmax  для каждой сетевой 
функции могут быть разными, и именно они определяют ва-
риативность политики.
В начале для каждой виртуальной машины IDVM , информация 
о которой содержится в списке LActive

IDVNF , вычисляется метрика ∝ . 
Напомним, что каждая запись в этом словаре имеет вид:

VMstat C MIDVM
={ }cpustat memstat: , : ,

где C  – средний процент загрузки центрального процессора 
виртуальной машины IDVM , M  – средний процент использо-
вания оперативной памяти виртуальной машины IDVM , то 

µ ID
C C

C
VM( ) =

− ( ) =

( ) =







10
10

0

, _

, _

.
is heat false

is heat true

Из формулы для метрики следует, что она принимает значе-
ния от 0 до 10. Значение 0 она принимает только в том случае, 
если средний процент загрузки C  центрального процессора 
виртуальной машины равен 100, либо если средний процент 
загрузки обращает предикат is heat_ x( )  в истину. В связи с 
этим, предикат is heat_  можно интерпретировать как крите-
рий того, при каком проценте загрузки центрального процес-
сора считать виртуальную машину достаточно «перегретой» 
для невозможности обработки новых потоков данных.
Напомним, что список LActive

IDVNF  представляет собой объединение 
двух непересекающихся списков:
L LNormal

ID
ForDel
IDVNF VNF∪ .

После вычисления метрик производится обработка метрик 
для виртуальных машин из списка LForDel

IDVNF . Если для записи 
Rec LID ForDel

ID
VM

VNF∈  метрика µ IDVM( )  равна 0, то виртуальная 
машина IDVM  физически удаляется, для этого SANSET-кон-
троллер посылает на SANSET-узел, на котором запущена вир-

туальная машина, команду на её удаление.
Далее обрабатывается список LNormal

IDVNF .

Пусть L Rec Rec RecNormal
ID

ID ID ID
VNF

N
= …( )

1 2

, , , ,

тогда рассмотрим числа

S ID
i

N

i= ( )
=
∑

1

µ ,

µ µmin i N iID= ( )
≤ ≤
min ,
1

при этом пусть i IDmin i N i= ( )≤ ≤argmin
1

µ . Заметим, что мини-
мум ∝min  может достигаться на нескольких записях. Тогда в 
качестве imin  берётся номер любой записи, на которой достига-
ется этот минимум.
Если �N Nmax<  и S = 0 , либо N Nmin< , то принимается реше-
ние масштабировать сетевую функцию «вверх», т.е. увеличить 
число виртуальных машин в сетевой функции. Сначала 
SANSET-контроллер определяет, существуют ли у этой сетевой 
функции виртуальные машины, которые ещё не были удале-
ны физически, но присутствуют в списке на удаление. Если та-
кие машины существуют, то контроллер их просто исключает 
из этого списка, и они становятся активными. Иначе начинает-
ся процедура физического добавления виртуальной машины. 
Для этого SANSET-контроллер опрашивает все SANSET-узлы и 
получает с них количество свободных ресурсов и величину их 
загрузки, например, в процентах использования центрального 
процессора и оперативной памяти. На основе этих данных вы-
бирается наименее загруженный узел, отвечающий требова-
ниям профиля сетевой функции, и ему посылается команда на 
старт новой виртуальной машины для сетевой функции. В ре-
зультате SANSET-узел возвращает на контроллер идентифика-
тор запущенной виртуальной машины. Предусматривается, 
что идентификатор отправляется сразу после его сформиро-
вания узлом. При этом процесс старта виртуальной машины 
продолжается на узле в асинхронном режиме. Только что запу-
щенная виртуальная машина помечается тэгом waited , на ос-
нове которого SANSET-контроллер строит классификацию 
виртуальных машин.
Если N Nmin>  и S Nmin− ≥ −( ) ⋅µ 1 5 , либо N Nmax> , то при-
нимается решение о масштабировании виртуальной функции 
«вниз», т.е. можно удалить наименее загруженную виртуаль-
ную машину сетевой функции. Поясним идею первого усло-
вия. Пусть система изменит количество виртуальных машин 
сетевой функции. Как это сделать наиболее оптимально? 
Предлагается выбрать простую стратегию – удалить наименее 
загруженную виртуальную машину. Если это будет сделано, то 
трафик, который обрабатывается этой виртуальной машиной, 
должен распределиться на оставшиеся узлы. При этом если 
оставшиеся машины сильно загружены, это приведёт к их пе-
регрузке. Чтобы этого не произошло, выбирается следующая 
стратегия: совокупная загрузка оставшихся узлов должна 
быть ниже средней, а, значит, сумма их метрик должна быть 
выше средней.
Описанная стратегия конкурирует со стратегией, при которой 
уменьшение количества виртуальных машин происходит, ког-
да загрузка узлов становится выше средней. Однако в этом 
случае важна не только средняя загрузка, но и степень отли-
чия загрузки каждого узла от среднего значения, т.е. диспер-
сия загрузки. Например, если список метрик равен 10 3 3, ,( ) , то 
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средняя загрузка машин будет равна 16

3
5> . Тогда эта страте-

гия предлагает удалить первую виртуальную машину с метри-
кой 10. Но в этом случае даже незначительный рост трафика 
приведёт к ещё большей загрузки оставшихся виртуальных 
машин, а значит в итоге потребуется запускать новую вирту-
альную машину. В итоге возникнет эффект «мигания»: когда 
виртуальные машины будут быстро стартовать, а потом тут 
же уничтожаться системой. Выбранная же стратегия позволя-
ет нивелировать этот эффект. В описанном примере средняя 
метрика оставшихся виртуальных машин слишком мала по 
сравнению со средней метрикой для трёх узлов. Как только 
метрика оставшихся машин поднимется до средней, то запаса 
их ресурсов хватит, чтобы распределить между собой новый 
поток трафика.
Для полноты описания масштабирования «вниз» нужно опи-
сать механизм удаления виртуальной машины. Предлагается 
её не удалять, а только включить в список на удаление. Такое 
«отложенное» удаление, во-первых, препятствует описанному 
эффекту «мигания» виртуальных машин, если вдруг внешняя 
обстановка с сетевыми потоками стремительно изменяется, а, 
во-вторых, она позволяет дождаться завершения активных 
сессий, и поэтому не происходит их обрыва.
Результатом применения к сетевой функции политики гори-
зонтального масштабирования является список метрик:
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VNF= { } ∈ : .µ

В дальнейшем этот список будет использован программой 
SDN-контроллера для балансировки нагрузки трафика на вир-
туальные машины сетевой функции.

Вертикальное масштабирование сетевой 
функции
Вертикальное масштабирование сетевой функции предпола-
гает добавление оперативной памяти к тем виртуальным ма-
шинам сетевой функции, которые уже исчерпали выделенную 
им начальную квоту. Политика вертикального масштабирова-
ния получает на вход:
идентификатор сетевой функции;
LActive

IDVNF  – список состояний виртуальных машин, привязанных к 
сетевой функции с идентификатором IDVNF .
Параметры политики вертикального масштабирования следу-
ющие: предикат is overflow true false_ : ,x( ) →{ } , смысл ко-
торого почти полностью совпадает со смыслом предиката 
is heat_  с тем лишь исключением, что он применяется к за-
грузке оперативной памяти; M max  – максимальное количество 
оперативной памяти, которое может быть выделено вирту-
альной машине; M min  – минимальное количество оператив-
ной памяти.
Напомним, что L L LActive
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Далее для каждой виртуальной машины, у которой 
µ IDVM( ) = 0 , выполняется увеличение количества оператив-
ной памяти. Для этого SANSET-контроллер получает от 
SANSET-узла, на котором работает виртуальная машина IDVM ,  
количество M node  доступной оперативной памяти самого 
узла, а также количество M IDVM � доступной оперативной памя-
ти виртуальной машины. SANSET-контроллер даёт команду 
SANSET-узлу на установку нового значения 

min , ,M M M Mmax node reserv IDVM
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3

2

оперативной памяти виртуальной машины, где M reserv  – коли-
чество оперативной памяти, резервируемое для работы ги-
первизора, величина которого зависит от используемого в си-
стеме гипервизора.
Для каждой виртуальной машины, у которой µ IDVM( ) > 5  
проводится уменьшение оперативной памяти. В этом случае 
SANSET-контроллер получает только значение M IDVM

 и далее 
отправляет команду SANSET-узлу установить новое значение 
оперативной памяти виртуальной машины:
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Результатом применения политики является список записей
MEM ID ID Rec Lmetrics VM VM Normal
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Этот кортеж метрик может в дальнейшем использоваться дру-
гими узлами архитектуры.

Процесс балансировки нагрузки на узлы 
сетевой функции
Балансировка нагрузки предполагает разбиение входящего 
трафика на сетевые потоки. Сетевые потоки по возможности 
равномерно распределяются на виртуальные машины сетевой 
функции. Для каждой сетевой функции указывается правило 
разбиения трафика на потоки. Правило определяет, какие па-
раметры сетевого пакета участвуют в формировании потока. В 
силу того, что SDN-контроллеры обычно оперируют данными 
только до уровня L4 модели ISO/OSI, то в формировании пото-
ка могут участвовать, например, тип Ethernet-протокола 
(Ethernet type), аппаратные адреса получателя и отправителя, 
для IP-трафика – номер IP-протокола, адрес получателя, адрес 
отправителя, для TCP/UDP-трафика – транспортные порты по-
лучателя и отправителя. Выбор конкретной виртуальной ма-
шины для обработки сетевого потока осуществляется на осно-
ве метрики виртуальной машины. Список метрик виртуальных 
машин вычисляется SANSET-контроллером на этапе примене-
ния политик балансировки.
За балансировку нагрузки на узлы сетевой функции отвечает 
внутренняя программа SDN-контроллера, работающая на 
SANSET-контроллере. Рассмотрим схематично алгоритм её ра-
боты.
Предположим, что в программе SDN-контроллера задан неко-
торый внутренний MAC-адрес, а также IP-адрес, которые бу-
дем называть соответственно MAC-адресом и IP-адресом кон-
троллера.
Пусть на интерфейс SDN-коммутатора приходит первый пакет 
сетевого потока, для которого отсутствует правило его обра-
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ботки. В этом случае коммутатор отсылает пакет на SDN-кон-
троллер и начинается цикл работы программы контроллера:
1. После получения сетевого пакета из него извлекается ин-

формация об имени физического порта, в который был 
получен пакет на коммутаторе.

2. Если имя представляет собой идентификатор виртуаль-
ной машины, и трафик из этого порта ранее не поступал, 
то происходит регистрация аппаратного адреса виртуаль-
ной машины, и в базе данных программы контроллера 
делается пометка о соответствии идентификатора вирту-
альной машины и MAC-адреса её интерфейса. Кроме того, 
производится удаление пометки waiting  с виртуальной 
машины, если ранее такая пометка имелась. Теперь на 
этапе классификации виртуальных машин SANSET-кон-
троллером эта машина будет классифицирована как 
normal . В завершении обработки пакета на коммутатор, 
принявший пакет, отправляется правило, которое указы-
вает, что весь трафик идущий с MAC-адреса виртуальной 
машины отправлять на внешний интерфейс. В итоге это 
предотвратит в дальнейшем появление на SDN-контрол-
лере трафика (с целью анализа) с этой виртуальной ма-
шины.

3. В дальнейшем описании имя порта не является иденти-
фикатором виртуальной машины. Если MAC-адрес полу-
чателя пакета привязан к какой-либо виртуальной маши-
не, то SDN-контроллер даёт указание коммутаторам 
отправлять такой трафик в сторону порта, за которым 
находится этот адрес.

4. Если MAC-адрес является внутренним адресом SDN-кон-
троллера, тогда такой трафик подвергается балансировке 
нагрузки. Для этого из пакета извлекается IP-адрес и TCP/
UDP-порт получателя. В профиле каждой сетевой функ-
ции указывается пул IP-адресов и пул TCP/UDP-портов, 
которые обрабатываются этой сетевой функцией. Проис-
ходит поиск сетевой функции, которая обрабатывает IP-а-
дрес и порт пакета. Если такой функции нет, то пакет про-
сто игнорируется. В противном случае на основе метрик, 
вычисленных политикой горизонтального масштабиро-
вания, выбирается виртуальная машина с максимальной 
метрикой, и находится MAC-адрес этой виртуальной ма-
шины. В завершении обработки контроллер указывает 
коммутатору установить правило, которое, во-первых, 
позволяет подменить MAC-адрес пакета на MAC-адрес 
виртуальной машины, а во-вторых, отправить этот пакет 
в порт коммутатора, за которым находится виртуальная 
машина9.

SDN-контроллер на все ARP-запросы, присланные на его IP-а-
дрес, отправляет ARP-ответ со своим MAC-адресом. Во всех 
остальных случаях сетевой трафик блокируется.

Отказоустойчивость и балансировка 
нагрузки на SANSET-контроллер
В предложенной архитектуре одним из узких мест является 
SANSET-контроллер, т.к. он выполняет существенный объём 
работы по управлению компонентами системы и по масшта-
бированию сетевых функций. Для обеспечения отказоустой-

9  IEEE 802.1AB-2005 - IEEE Standard for Local and metropolitan area networks -- Station and Media Access Control Connectivity Discovery [Электронный ресурс]. 
URL: https://standards.ieee.org/standard/802_1AB-2005.html (дата обращения: 21.12.2018).

чивости и балансировки нагрузки на SANSET-контроллер 
предлагается использовать идеи работы [2].
Пусть в системе имеется несколько SANSET-контроллеров, ко-
торые выполняют функции, описанные в разделе 2. Для син-
хронизации контроллеров предлагается использовать техно-
логию децентрализованных распределённых реестров данных 
(блокчейн). Её применение даёт существенное преимущество: 
во-первых, система становится децентрализованной и увели-
чивается совокупная стабильность архитектуры, во-вторых, 
уменьшается вероятность навязывания решений по управле-
нию системой со стороны вероятного злоумышленника даже 
при условии, если он завладеет некоторым узлами.
Для обеспечения бесшовной интеграции блокчейна предлага-
ется хранить список состояний виртуальных машин сетевых 
функций (см. пункт 4) в едином реестре. Согласование реестра 
может происходить на основе алгоритмов консенсуса типа 
«Proof of Work». Использование других типов протоколов кон-
сенсуса видится нецелесообразным, т.к. в данном случае ос-
новным ресурсом являются именно вычислительные мощно-
сти. Выбор конкретной реализации децентрализованного 
распределённого реестр должен осуществляться на этапе про-
ектирования системы, построенной по архитектуре SANSET.

Интеграция сетевых функций в 
архитектуру SANSET
Интеграция сетевых функция в архитектуру SANSET в целом 
не требует специальных доработок образов виртуальных ма-
шин. Первое и самое главное требование – поддержка исполь-
зуемой платформы виртуализации. В силу того, что базовой 
компонентой сетевой функции являются виртуальные маши-
ны, первичный образ, из которого будет разворачиваться вир-
туальная машина, должен поддерживать запуск на платформе 
используемого гипервизора. Таким образом, основное требо-
вание интеграции сетевой функции в архитектуру накладыва-
ет именно используемый гипервизор, а не сама архитектура.
Для управления настройками и первичной инициализацией 
образов виртуальных машин в архитектуре SANSET может ис-
пользоваться набор скриптов cloudinit. Платформа позволяет 
передавать в образ виртуальной машины конфигурационный 
диск первичной инициализации, который в образе может ис-
пользоваться для выполнения специфичных настроек вирту-
альной машины сетевой функции. Для использования конфи-
гурационного диска важно, чтобы в составе образа 
виртуальной машины имелся набор скриптов cloudinit, кото-
рый и будет обращаться к этому диску.
Интеграция сетевых функций в архитектуру SANSET предпо-
лагает настройку программы для внутреннего SDN-контрол-
лера для балансировки сетевого трафика на узлы сетевой 
функции. При этом настройка предполагает определение пра-
вила разбиения трафика на потоки. Программа балансировки 
распределяет потоки между виртуальными машинами сете-
вой функции. Следует отметить, что средства защиты инфор-
мации часто требуют специфических правил разбиения тра-
фика на потоки. Так, например, для устройств, выполняющих 
анализ отдельных IP-пакетов поток может состоять только из 
одного IP-пакета. К таким устройствам в первую очередь отно-
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сятся межсетевые экраны и однонаправленные шлюзы. Дру-
гие сетевые устройства анализируют целиком TCP/UDP-сес-
сии. В этом случае поток будет определяться параметрами 
сессии. В первую очередь это относится к средствам шифрова-
ния трафика и устройствам обнаружения и предотвращения 
вторжений. Многие средства защиты работают на более высо-
ких уровнях модели ISO/OSI. Так межсетевым экранам веб-при-
ложений требуется анализировать целиком http-запросы и 
http-ответы. В этих случаях зачастую могут возникнуть слож-
ности с определением потока, т.к. существующие SDN-комму-
таторы оперируют параметрами до 4 уровня модели ISO/OSI 
включительно10. Тогда при интеграции в архитектуру SANSET 
возникнет необходимость такого разбиения сетевого трафика 
на потоки, чтобы, с одной стороны, обеспечить равномерную 
загрузку сетевых устройств, а с другой стороны, не фрагмен-
тировать http-трафик, сделав его непригодным для анализа в 
такого рода устройствах.

Потенциал сертификации в России

С точки зрения сертификационной лаборатории устройство, 
построенное в соответствии с SANSET-архитектурой, состоит 
из:
1. аппаратной платформы,
2. виртуальных машин,
3. программного гипервизора,
4. средства управления вычислительной инфраструктурой,
5. средства управления коммутацией сетевого трафика,
6. средства коммутации сетевого трафика.
При решении задачи масштабирования сетевой функции фак-
тически решается задача запуска нового экземпляра вирту-
альной машины из существующего образа. При этом образ 
виртуальной машины может быть полностью зафиксирован, и 
при старте платформа может проверять контрольные суммы, 
чтобы исключить подмену образа виртуальной машины.
Изменение набора сетевых функций не приводит к повторной 
сертификации всей платформы, т.к. такое изменение требует 
только добавления сертифицированного образа виртуальной 
машины в систему и изменения ряда настроек.
В задачи первичной сертификации в первую очередь входит:
1. Сертификация образов виртуальных машин сетевых 

функций. При этом каждый образ представляет собой не 
отдельное программное обеспечение средства защиты, а 
статический программный комплекс с фиксированной 
программной средой. Сертификация такого образа может 
потребовать меньшего количества ресурсов. К тому же, 
при использовании средства защиты в реальных систе-
мах не потребуется проверка среды выполнения средства 
защиты, упростится оценка влияния среды выполнения 
на его работу.

2. Сертификация гипервизора. Использование гипервизо-
ров с открытым исходным кодом в составе уже сертифи-
цированных операционных систем, основанных на ядре 
Linux.

3. Сертификация средства управления вычислительной ин-
фраструктурой и средства коммутации сетевого трафика. 
В некоторых системах сертификации этого может и не по-
требоваться.

10  OpenVSwitch documentation // Open vSwitch. [Электронный ресурс]. URL: https://docs.openvswitch.org/en/latest/ (дата обращения: 21.12.2018).

4. Сертификация средств коммутации сетевого трафика. 
Предлагается использовать программные коммутаторы с 
открытым исходным кодом Open vSwitch, что поможет 
упростить сертификацию такого коммутатора. Стоит так-
же отметить, что в некоторых системах сертификации 
этого не потребуется.

Таким образом при однократной сертификации платформы 
возможно обеспечить доверенное наращивание ресурсов сете-
вых функций без изменения компонентов системы.

Заключение

В работе предлагается подход к построению узлов защиты ин-
формации. Платформа узла строится с использованием прин-
ципов виртуализации сетевых функций. Коммутация сетевого 
трафика строится на базе технологии программно-конфигу-
рируемых сетей. Архитектура позволяет выполнять запуск 
различных сетевых функций, решающих различные задачи 
защиты сетей, и обеспечивать масштабирование сетевых 
функций, а также балансировку нагрузки на экземпляры вир-
туальных машин сетевой функции.
Архитектура SANSET позволяет строить легко масштабируе-
мые и расширяемые узлы защиты информации. К тому же та-
кая архитектура может упростить производство и сертифика-
цию по требованиям регуляторов в области защиты 
информации, как самих узлов защиты сети, так и компьютер-
ных систем, построенных на их основе.
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