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Аннотация
Рассмотрен веб-скрапинг – процесс извлечения данных со страниц веб-сайтов в интернете с по-
мощью автоматизации обращений к веб-сайту. С развитием интернета важность веб-скрапинга 
возросла, и более половины интернет-трафика на веб-сайты (за исключением потокового, т.е. 
аудио и видео) создается автоматизированными средствами, так называемыми ботами. 
Статья посвящена исследованию процесса веб-скраппинга и изучению проблемы блокиров-
ки веб-скраперов в сети Интернет. Рассматриваются основные принципы и понятия процесса 
веб-скрапинга. Проводится обзор существующих решений для веб-скрапинга, выделяются ос-
новные достоинства и недостатки веб-скраппинга с возможностью обхода блокировок. Рассма-
триваются причины блокировки веб-скраперов веб-сайтами, выделены признаки, по которым 
веб-сайты определяют и блокируют веб-скраперы. Исследуются приемы для обхода блокиро-
вок веб-скраперов и их влияние на процесс веб-скрапинга.
Предлагается программа, разработанная на языке программирования Python, которая исполь-
зует приемы для обхода блокировок веб-скраперов. Программа имеет графический интерфейс, 
разработанный с помощью фреймворка Tkinter для создания политики веб-скраппинга. Для 
обхода блокировок веб-скраперов используется фреймворк с открытым исходным кодом для 
автоматизации действий пользователя в браузере Selenium WebDriver. Сравнительный ана-
лиз работы веб-скраперов показал, что использование созданных в работе модулей позволяет 
обойти блокировки веб-скрапинга.
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ция IP-адресов, веб-приложение.
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Abstract
Web-scraping is a process of extracting data from web-pages on the Internet by automating web-sites 
requests. Importance of web-scraping is increased with developing of the Internet. And more than half 
of Internet traffic (except for streaming, i.e. audio and video) is created by automated means, so-called 
bots. 
The article is devoted to the study of the process of web-scraping and the problem of blocking web 
scrapers on the Internet. We consider the basic principles and concepts of web scraping process and 
classification of web scrapers. A review of existing web-scraping solutions is carried out, highlight-
ing the main advantages and disadvantages of web-scraping bypassing locks. The reasons for block-
ing web scrapers by websites are considered, highlighting the signs by which websites determine and 
block web scrapers. We investigate techniques for bypassing web-scraper locks and their impact on the 
web-scraping process.
A program developed in the Python programming language that uses techniques to bypass web-scrap-
per locks is proposed. The program has a graphical interface developed using the Tkinter framework to 
create a web-scraping policy. Web scrapers bypassing blocking techniques use an open source frame-
work to automate user actions in the Selenium WebDriver browser. A comparative analysis of the work 
of web scrapers showed that the use of the modules created in the work allows you to bypass the 
blocking of web scraping.

Keywords: Web-scraping, Selenium WebDriver, bypass web scraper locks, IP address rotation, 
web-application.
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Введение

Веб-скрапинг (web-scrapping) – процесс извлечения данных 
со страниц веб-сайтов в интернете с помощью автоматизации 
обращений к веб-сайту. Копирование списка контактов из 
веб-каталога является примером скрапинга. Для сбора боль-
ших объемов данных необходима автоматизация, и веб-скра-
перы выполняют именно эту функцию. С юридической точки 
зрения процесс веб-скрапинга не может считаться незакон-
ным, поскольку извлекается информация, доступная всем1.
С развитием интернета важность веб-скрапинга возросла, и по 
данным исследования компании в области аудита информаци-
онной безопасности2 [1] более половины (52%) интернет-тра-
фика на веб-сайты (за исключением потокового, т.е. аудио и 
видео) создается автоматизированными средствами, так на-
зываемыми ботами.
Существует два основных типа веб-скраперов: веб-пауки (web 
scrappers) и веб-краулеры (web-crawlers, поисковые роботы). 
Основной целью обоих типов является извлечение данных из 
веб-сайтов, но между ними есть определенные различия. 

1. Веб-паук построен специально для обработки структу-
ры конкретного веб-сайта. Парсер использует структуру 
сайта для извлечения отдельных элементов данных3. Эле-
ментами данных могут быть имена, телефоны, цены, изо-
бражения и т. д. Примером являются службы SERP (Search 
Engine Results Page) monitoring services.

2. Веб-крауллинг в основном относится к загрузке и хра-
нению содержимого большого количества веб-сайтов, 
быстрому поиску и обновлению базы данных. Примером 
веб-краулера являются роботы поисковых систем.

Эффективность поисковой системы во многом определяется 
свойствами используемых поисковых роботов. Googlebot – это 
пример поискового робота. Робот Googlebot обходит интернет 
по ссылкам с одной страницы на другую. Компания Google ис-
пользует эту информацию для извлечения всех видов данных, 
чтобы сделать поиск наиболее эффективным. Все остальные 
поисковые системы, такие как Яндекс, Майл.Ру, используют 
свои боты аналогичным образом.
Веб-скрапинг автоматизирует следующие задачи:
Веб-скраперы используются для автоматизации следующих 
задач: 

•	 Копирование данных из интернета
•	 Поиск необходимой информации
•	 Мониторинг обновлений информации на сайтах (напри-

мер, купить товар, если его цена уменьшилась или этот 
товар появился в наличии)

Веб-скрапинг используется следующими прикладными систе-
мами:

1  Kalwar S. Is scraping and crawling to collect data illegal? [Электронный ресурс]. Mar 31, 201. URL:  https://www.quora.com/Is-scraping-and-crawling-to-collect-
data-illegal дата обращения 01.06.19)
2  Zeifman I. Bot Traffic Report 2016 [Электронный ресурс]. Jan 24, 2017. URL: https://www.imperva.com/blog/bot-traffic-report-2016/ (дата обращения 01.06.19)
3  Rezai A. Web Crawling and Screen Scraping – the Legal Position. [Электронный ресурс].  6th February 2017. URL: https://parissmith.co.uk/blog/web-crawling-
screen-scraping-legal-position/ (дата обращения 01.06.19)
4  Joyce G. Data Reveals the GRAMMYs 2017 Highlights on Social Media. [Электронный ресурс]. 13 February, 2017. URL: https://www.brandwatch.com/blog/react-
grammys-2017-highlights/ (дата обращения 01.06.19)

•	 Поисковые системы – технологии поисковых систем 
предназначены для поиска данных в интернете.

•	 Агрегаторы контента – почти все агрегаторы контента ис-
пользуют веб-скрапинг. Например, новостные агрегаторы 
часто выделяют новые статьи из новостных веб-сайтов, 
чтобы предоставить самую актуальную информацию для 
своих пользователей4.

•	 Научные и маркетинговые исследования. Для статисти-
ческого анализа какой-либо сферы деятельности или 
рынка сбыта необходимо большое количество данных за 
длительные промежутки времени.

•	 Наборы данных для машинного обучения. Веб-скра-
перы преобразуют данные из интернета в структурирован-
ный набор данных для анализа.

Веб-скрапинг с точки зрения администратора сайта
Некоторые администраторы веб-сайтов противодействуют 
действиям веб-скраперов. Активность веб-скраперов может 
негативно сказаться на производительности веб-сервера. Кро-
ме того, собранную информацию могут использовать для ана-
лиза конкурентов и получения преимущества на рынке.
Таким образом, важно исследовать процесс веб-скрапинга 
и с точки зрения защиты информации администраторами 
веб-сайтов, и с точки зрения веб-скрапера, которому требует-
ся иметь возможность обойти блокировки.

Цели работы

Целью данной работы является разработка программы для 
веб-скрапинга с использованием приемов для обхода блоки-
ровок веб-скраперов. Для этого необходимо изучить процесс 
веб-скрапинга, технологии и приемы, которые используются 
для извлечения информации из веб-сайтов, способы блоки-
ровки веб-скраперов.

1. Изучение технологий веб-скрапинга для извлечения ин-
формации из веб-сайтов и способов блокировки веб-скра-
перов

2. Разработка программы веб-скрапинга с возможностью 
обхода блокировок веб-скраперов

Исследование процесса веб-скрапинга

Процесс веб-скрапинга состоит из трех основных этапов: 

•	 Извлечение кода веб-страниц из интернета. На первом 
этапе программа совершает HTTP-запросы по URL-адре-
сам в соответствии с логикой работы и извлекает HTML-
код страниц.

•	 Извлечение необходимой информации из кода веб-стра-
ниц. На этом этапе с помощью специальных механизмов 
(регулярные выражения, HTML-парсеры, искусственный 
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интеллект) происходит выделение необходимой инфор-
мации из HTML кода.

•	 Сохранение структурированных данных в таблицах или 
базах данных. 

A. Технологии для извлечения данных
•	 Регулярные выражения – набор шаблонов, может исполь-

зоваться для выполнения задач сопоставления строк ша-
блонам и обработки данных HTML. Этот метод полезен 
для обработки простых данных одного типа, таких как по-
лучение списка всех номеров телефонов с веб-страницы. 
Но не подходит для более сложных заданий, например, 
извлечения полей различных типов со страниц описания 
продукта на веб-сайте. Регулярные выражения являются 
полезным инструментом для преобразования и выделе-
ния необходимых данных.

•	 Веб-парсеры – специализированные библиотеки для об-
работки HTML-страниц. Часто веб-сайт содержит базовый 
шаблон для описания страницы и формирует ее контент 
из полей базы данных.

•	 Автоматический скрапинг с использованием искусствен-
ного интеллекта – этот метод является более сложным с 
точки зрения технологий и используется, когда необходи-
мо извлекать данные из нескольких веб-сайтов, которые 
содержат похожую информацию. Веб-скраперы можно 
обучать с помощью моделей машинного обучения для из-
влечения данных из веб-страниц.

B. Определение веб-скрапинга веб-сайтами 
Веб-сайты определяют веб-скраперы по характерным для 
веб-скраперов признакам:
1. Необычное количество трафика с одного IP-адреса (на-

пример, пользователь переходит на новую страницу сай-
та каждую секунду сотни раз)

2. Выполнение повторяющихся задач (основано на том, что 
пользователь не будет выполнять одни и те же задачи 
много раз)

3. Использование ссылок, которые не видны обычному 
пользователю, но содержатся в коде веб-страницы

C. Способы блокировки веб-скраперов
1. Запретить доступ на сайт с определенного IP-адреса.
2. Запретить идентификатор пользователя, с использовани-

ем которого веб-скрапер, являющийся с точки зрения ад-
министратора сайта злоумышленником, заходит на сайт. 
В этом способе доступ к сайту осуществляется только ау-
тентифицированными пользователями.

Рекомендации для веб-скрапинга для 
преодоления обнаружения
1. Настроить скорость работы веб-скрапера
Настроить скорость работы веб-скрапера на оптимальную 
скорость обхода после нескольких пробных запусков и пе-
риодически проверять настройки веб-скрапера, так как сам 
сайт может меняться со временем. Поместить случайные про-
граммные вызовы между запросами, добавьте задержки после 
обхода некоторого количества страниц и регулировать коли-
чество одновременных запросов. Эти методы делают работу 
веб-скрапера похожей на работу человека.

2. Использовать прокси-серверы и ротацию IP-адресов
Если перед веб-скрапером стоит цель не вызывать подозре-
ние, следует периодически менять IP-адрес. Прокси-серверы 
с ротацией IP-адресов циклически меняют IP-адреса. Таким 
образом, увеличивается вероятность равномерного исполь-
зования всех доступных IP-адресов и снижается вероятность 
блокировки на сайте.
Веб-скрапер легко определить, если он регулярно отправляет 
похожие запросы с одного IP-адреса, если же использовать ро-
тацию IP-адресов, то обнаружение становится сложнее. Суще-
ствует несколько способов изменить IP-адрес. Могут помочь 
сервисы VPN, прокси-серверы, технологии TOR. Кроме того, 
различные коммерческие провайдеры также предоставляют 
услуги по автоматическому изменению IP адресов.
Идея ротации IP-адресов во время веб-скрапинга состоит в 
следующем: можно сделать так, чтобы повторяющиеся запро-
сы отправлялись с различных IP-адресов. Таким образом, соз-
дается впечатление, что несколько реальных пользователей 
совершают запросы к серверу из различных мест.

3. Изменение пользовательского агента (User Agent)
Агент пользователя – это строка, которую отправляет веб-бра-
узер для своей идентификации, агент пользователя содержит 
информацию о системе и браузере от которой приходит за-
прос: имя браузера, версию операционной системы и другие 
параметры. По агенту пользователя можно определить пара-
метры системы: название операционной системы, версию и 
разрядность, разрешение экрана. Можно определить, какое 
устройство использует пользователь браузера, компьютер, те-
лефон или планшет.
Каждый запрос, сделанный из веб-браузера, содержит заго-
ловок агента пользователя, использование одного и того же 
агента пользователя приводит к обнаружению веб-скрапера. 
Способ обойти это обнаружение – подделывать агент пользо-
вателя и изменять его при каждом запросе на веб-сайт.
Если сайт заблокировал веб-скрапер, то можно попробовать 
обойти эту блокировку заменой агента пользователя или от-
правкой случайных записей в строке агента пользователя. Та-
ким образом, у веб-сервера создается впечатление, что к нему 
приходят запросы от различных браузеров, а не из одного. Сто-
ит отметить, что рандомизация строки агента пользователя 
без изменения IP-адресов почти бесполезна.

Обзор используемых инструментальных 
средств
A. MechanicalSoup и BeautifulSoup
MechanicalSoup и BeautifulSoup – библиотеки с открытым 
исходным кодом, написаны на языке Python. Основная задача 
библиотеки MechanicalSoup – имитация поведения человека 
в веб-браузере (прокручивание страницы, ввод данных, на-
жатие кнопок), извлечение кода веб-страницы и передача на 
обработку библиотеке BeautifulSoup.
Основная задача библиотеки BeautifulSoup – извлечение дан-
ных из HTML-кода. Библиотека использует CSS-селекторы для 
извлечения необходимой информации.
Преимущества
•	 Позволяет автоматизировать действия, которые выпол-

няет человек в браузере (от перехода по ссылке, до нажа-
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тия кнопок и ввода данных)
•	 Предоставляет возможность использовать различные би-

блиотеки для обработки кода веб-страницы (lxml-parser, 
html-parser, собственные библиотеки)

• Недостатки
•	 Не поддерживает JavaScript (нет возможности обрабаты-

вать объекты, которые генерирует JavaScript)
•	 Не поддерживает библиотеку XPath – язык запросов к эле-

ментам XML-документов)
B. Selenium WebDriver
Selenium WebDriver – набор библиотек с открытым исходным 
кодом для различных языков программирования. Эти библи-
отеки используются для отправки HTTP-запросов с помощью 
протокола JsonWireProtocol. В этих запросах указаны действия, 
которые должен совершить браузер в рамках текущей сессии. 
Примеры команд: переход по ссылкам, поиск и нажатие кно-
пок, извлечение и парсинг текста страницы.
Selenium WebDriver используется для решения сложных задач, 
он способен извлекать данные с сайтов, на которых контент 
формируется динамически (меняется со временем или при не-
которых действия в браузере). Selenium использует реальный 
веб-браузер для доступа на сайт, таким образом активность 
программы ничем не отличается от активности реального 
пользователя в браузере. При загрузке страницы с помощью 
Selenium браузер загружает все веб-ресурсы и выполняет 
JavaScript на странице.
Архитектура Selenium WebDriver
Selenium WebDriver состоит из четырех компонентов
1. API Selenium для языка программирования. Представля-
ет собой набор команд и объектов (интерфейс) для создания 
программ на основе Selenium.
2. WebDriver (HTTP Server).  Каждый браузер содержит от-
дельный драйвер браузера – программного интерфейса для 
выполнения команд пользователя. Драйверы браузера вза-
имодействуют с соответствующим браузером, не раскрывая 
внутреннюю логику функциональности браузера. Когда драй-
вер браузера получает любую команду, эта команда будет вы-
полнена в соответствующем браузере, и ответ вернется в виде 
ответа HTTP. Каждый драйвер браузера использует HTTP-сер-
вер для получения HTTP-запросов. Как только URL-адрес до-
стигнет драйвера браузера, драйвер браузера передаст этот за-
прос реальному браузеру по HTTP. Затем команды программы 
(логика работы веб-скрапинга) будут выполняться в браузере.
3. JSON Wire Protocol – протокол, который используется для 
передачи информации между сервером и клиентским прило-
жением (пользователем). JavaScript Object Notation (JSON) ис-
пользуется для представления объектов со сложными струк-
турами данных.
4. Браузер. Selenium поддерживает браузеры Chrome, Firefox, 
Opera и другие.

Преимущества
•	 Позволяет автоматизировать действия, которые выпол-

няет человек в браузере (от перехода по ссылке, до нажа-
тия кнопок и ввода данных)

•	 Поддерживает работу с объектами, которые динамически 
генерирует JavaScript

•	 Активность в браузере с использованием Selenium 
WebDriver ничем не отличается от действий человека в 
браузере

•	 Открытый исходный код и поддержка популярный язы-
ков программирования (Java, C#, Python)

Недостатки 
•	 Для работы с браузером требуется большое количество 

ресурсов системы (оперативная память и загрузка про-
цессора)

•	 Медленная скорость работы из-за ожидания полной за-
грузки страницы и выполнения JavaScript кода

Scrapy – специализированный фреймворк для веб-парсинга, 
написанный на Python. Предоставляет все необходимые инстру-
менты от извлечения данных из интернета до сохранения дан-
ных в необходимом формате. Одним из главных преимуществ 
этого фреймворка является встроенная возможность асинхрон-
ной работы. Если необходимо обработать большое количество 
данных, то Scrapy имеет возможность разделить выполнение 
задачи по нескольким потокам. Scrapy содержит встроенные 
инструменты экспорта форматов, таких как JSON, XML и CSV.

Преимущества
•	 Высокая скорость работы
•	 Подходит для скрапинга большого количества данных
Недостатки
•	 Не поддерживает JavaScript
•	 Не универсальный (например, не поддерживает Python 3 

под OC Windows)

Описание программы

Анализ существующих решений показал, что самым подходя-
щим инструментом веб-скрапинга, на основе которого будет 
разработана программа является Selenium WebDriver. Решение 
было принято по следующим причинам:

1. Selenium WebDriver использует полноценный браузер для 
своего функционирования. Это усложняет процесс опре-
деления веб-скрапера и делает веб-скрапинг нагляднее, 
так как активность программы видна в веб-браузере

2. Существует встроенная поддержка JavaScript и возмож-
ность расширять функциональность программы (выпол-
нение скриптов в браузере)

3. Открытый исходный код и активное сообщество пользо-
вателей 

4. Недостаток, связанный со скоростью работы не является 
существенным для поставленной задачи 

A. Требования к программе:
1. Программа должна иметь графический интерфейс для 

сбора требований к процессу веб-скрапинга
2. Программа должна иметь следующие модули для обхода 

блокировок процесса веб-скрапинга:
a. Модуль ротация IP-адресов
b. Модуль для изменения пользовательского агента
c. Модуль для включения случайных событий в работу 
программы 

3. Модуль оценки работы программы
B. Интерфейс создания политики работы веб-скрапера 
Для разработки интерфейса создания политики работы скра-
пера используется библиотека Tkinter. Интерфейс позволяет 
выбирать опции для процесса веб-скрапинга и содержит сле-
дующие поля:
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•	 Адрес – ссылки на веб-страницы, которые будут обрабо-
таны программой (указываются через запятую)

•	 Данные – CSS-селекторы данных, которые необходимо из-
влечь (указываются через запятую)

•	 Выбор модулей, которые будут использоваться во время 
работы программы

•	 Количество итераций – сколько раз программа будет вы-
полнять скрапинг

•	 Пауза – промежуток времени между итерациями работы 
программы (указан в секундах)

После ввода данных и нажатия кнопки “Start” программа по-
следовательно совершает запросы к веб-сайту, извлекает 
HTML-код веб-страниц и преобразует его в структурирован-
ный набор данных.
Графический интерфейс содержит поле для вывода информа-
ции о текущем состоянии программы, сообщения об ошибках.

Р и с. 1. Графический интерфейс программы
F i g. 1. Program GUI

C. Модуль для изменения пользовательского агента
Модуль изменения пользовательского агента состоит из спи-
ска существующих пользовательских агентов, которые меня-
ются при каждой итерации работы программы и кода для из-
менения пользовательского агента в браузере.
D. Модуль ротации IP-адресов
Модуль ротации IP-адресов состоит из двух частей – функцио-
нала для изменения IP-адресов и функционала для использо-
вания прокси-сервера.
Прокси-сервер – совокупность программ, выполняющих роль 
посредника между пользователем и целевым сервером, позво-
ляющих клиентам выполнять запросы через вспомогатель-
ные серверы к другим сетевым службам и получать ответы 
на свои запросы. В данной работе прокси-сервер используется 
для анонимизации доступа к веб-сайту. Прокси сервер будет 
скрывать информацию о том, кто совершает запрос к веб-сай-
ту. Веб-сайт получает информацию только о IP-адресе прок-
си-сервера.
Функционал для изменения IP-адресов изменяет адрес прок-
си-сервера после каждой итерации. В данной работе использу-
ются бесплатные прокси-сервера, адреса которых доступны на 
сайте https://free-proxy-list.net/anonymous-proxy.html.
E. Модуль для включения случайных событий в работу 
программы
Случайные события нужны для того, чтобы замаскировать од-
нотипные действия программы под действия реального поль-
зователя. Для создания случайных событий в работе исполь-

зуется класс ActionChains из библиотеки Selenium WebDriver. 
ActionChains используется для автоматизации взаимодей-
ствий с веб-сайтом.
Функции способны выполнять следующие действия:
•	 движение по страницы (аналогично движению колесика 

мыши)
•	 нажатие кнопок клавиатуры
•	 нажатие кнопок мыши
•	 перезагрузка страницы
•	 переход на следующую и предыдущую страницы
F. Модуль оценки работы процесса веб-скрапинга
Основная задача этого модуля – проверять правильность рабо-
ты программы и оценка таких параметров, как скорость рабо-
ты и количество ошибок или сбоев.
Модуль запускается в начале работы программы и проверя-
ет действительно ли изменены IP-адрес, пользовательский 
агент. В течении всего времени работы программы модуль 
вычисляет время работы программы, время обработки одной 
страницы, обрабатывает ошибки, если они происходят.
Правильность изменения IP-адреса проверяется с помощью 
сайта whatismyipaddress.com, который автоматически опреде-
ляет IP-адрес того, кто зашел на сайт. Программа отправляет 
запросы к этому веб-сайту и получает в ответ IP-адрес. Далее 
полученный IP-адрес проверяется. Аналогичным образом про-
веряется правильность изменения пользовательского агента 
с помощью веб-сайта https://httpbin.org/user-agent.
G. Схема работы программы
1. Заполнение формы сбора требований к тестированию 

веб-сайта
2. После нажатия кнопки «Start» запускается Selenium 

WebDriver 
3. Программа начинает отправлять запросы к веб-серверу 

сайта с целью веб-скрапинга.
4. Сохраняет результаты работы в следующем формате: 

<Номер итерации> <Время выполнения запроса> <Результат 
выполнения OK/ERROR> <Типы настройки [Empty, IP rotation, 
UserAgent, RandomAction]>
Результаты работы программы предназначены для анализа 
веб-сайта на возможность блокировать веб-скраперы и ана-
лиза влияния модулей для обхода блокировок на результаты 
веб-скрапинга.
Используя модули для обхода блокировок получилось выпол-
нить веб-скрапинг сайта https://yandex.ru/sprav. Тестирование 
сайта показало, что модуль IP rotation помогает обходить бло-
кировки на данном сайте. Сравнение работы веб-скраперов

Т а б л и ц а 1. Сравнение работы веб-скраперов
T a b l e 1. Comparison of Web Scrapers

Тип веб-скрапера
Номер итерации, с 

которой начинаются 
блокировки

Среднее время одной 
итерации (сек)

Без обхода блокировок 5 5.479

С обходом блокировок - 6.862

Заключение

В данной работе исследуется процесс веб-скрапинга, спроек-
тирована программа, которая выполняет все этапы процесса 
веб-скрапинга. Реализованы приемы для обхода блокировок 
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веб-скраперов. Модуль оценки работы программы проверяет 
правильность изменения IP-адресов и пользовательского агента. 
На основании модулей программы разработан веб-скрапер 
сайта ЯндексСправочник. Сравнительный анализ работы 
веб-скраперов показал, что использование разработанных мо-
дулей позволяет обойти блокировки веб-скрапинга и незначи-
тельно увеличивают время работы программы.
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