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Аннотация

С быстрым развитием и распространением компьютерных сетей и информационных техноло-
гий, перед исследователями возникают новые сложные и комплексные задачи как прикладно-
го, так и теоретического характера по исследованию надежности и доступности сетей и систем 
передачи данных. Одной из них является исследование надежности резервированных систем 
передачи данных между устройствами.  Одним из основных условий стабильной работы систе-
мы передачи данных между устройствами является нечувствительность качества и эффектив-
ности системы к изменениям исходных параметров модели. Анализ такой чувствительности, 
который предполагается провести в рамках данной работы, является одним из новых направ-
лений исследований сетей передачи данных последующих поколений. 
Мы рассматриваем имитационную модель восстанавливаемой системы передачи данных как 
модель замкнутой однородной системы холодного резервирования с одним ремонтным устрой-
ством с произвольной функцией распределения времени безотказной работы и произвольной 
функцией распределения времени ремонта её элементов.  Для анализа и сравнения результа-
тов были выбраны следующие распределения времени безотказной работы и времени ремонта 
элементов: Экспоненциальное (M), Вейбулла-Гнеденко (WB) и Логнормальное (LN).
Ранее в [1] было показано, что явные аналитические выражения для стационарного распреде-
ления рассматриваемой системы удается получить не всегда. Разработанная в этой работе ими-
тационная модель позволила исследовать надежность системы, определяемую как стационар-
ную вероятность безотказной работы системы, а также получить оценки характеристик 
надёжности системы. Также получены значения коэффициента ρ (относительная скорость вос-
становления) при котором достигается заданный уровень надежности, построены графики за-
висимости вероятности безотказной работы системы и графики равномерной разности резуль-
татов имитационной модели для разных распределений в зависимости от относительной 
скорости восстановления. Программная реализации алгоритмов имитационного моделирова-
ния была осуществлена на основе языка R.

Ключевые слова: имитационное моделирование, надежность резервированных систем, от-
носительная скорость восстановления, вероятность безотказной работы системы, чувстви-
тельность, оценка надёжности.
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Abstract

With the rapid development and proliferation of computer networks and information technologies, 
researchers are faced with new complex problems, both applied and theoretical, of studying the reli-
ability and availability of networks and data transmission systems. One of them is the reliability study 
of redundant data transmission systems between devices. One of the main conditions for the stable 
functioning of the data transmission systems is the insensitivity of their quality and effectiveness to 
changes in the initial parameters of the model. The analysis of such sensitivity, which is supposed to be 
carried out as part of this work, is one of the new directions in the research of the next-generation data 
transmission networks.
We consider the simulation model of the repairable data transmission system as a model of a closed 
homogeneous cold standby system with one repair unit with arbitrary distribution functions of uptime 
and repair time of its elements.
In this paper, we study the system-level reliability using the simulation approach. Also, we obtained the 
values of the relative recovery speed at which the desired level of reliability is achieved, presented plots 
of the system failure probability and plots of the uniform difference of the obtained simulation results 
against the relative speed of recovery. The simulation algorithm was implemented based on the R lan-
guage.

Keywords: Simulation, reliability of redundant systems, relative recovery rate, probability of failure-
free system operation, sensitivity, reliability assessment.

Funding:  This publication was prepared with the support of the  RUDN University Competitiveness 
Enhancement Program 5-100 (recipient D. V. Kozyrev, development of a simulation model). The study 
was conducted with financial support from the Russian Foundation for Basic Research as part of scien-
tific project No. 17-07-00142 a “Development of Models and Methods for Analyzing the Reliability of 
Connections in 5G Heterogeneous Networks for the Concept of the Internet of Reliable Things” (recipi-
ent D. V. Kozyrev, numerical analysis).

For citation: Houankpo H.G.K., Kozyrev D. V. Software tool for simulation and calculating stationary 
probabilities and reliability of a redundant system with arbitrary distributions of uptime and repair 
time of its elements. Sovremennye informacionnye tehnologii i IT-obrazovanie = Modern Information 
Technologies and IT-Education. 2019; 15(3):553-562. DOI: 10.25559/SITITO.15.201903.553-562



556 ТЕОРЕТИЧЕСКИЕ ВОПРОСЫ ИНФОРМАТИКИ, ПРИКЛАДНОЙ МАТЕМАТИКИ,  
КОМПЬЮТЕРНЫХ НАУК И КОГНИТИВНО-ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

Г. Ж. К. Уанкпо, 
Д. В. Козырев 

Том 15, № 3. 2019          ISSN 2411-1473          sitito.cs.msu.ru

Современные 
информационные 
технологии 
и ИТ-образование

Введение и мотивация

В настоящее время имитационное моделирование эф-
фективно применяется для задач моделирования сетевых ин-
формационных систем, разработки математических методов, 
информационных технологий, включая разработку новых мо-
делей вычислений, для анализа функционирования компью-
терных сетей, моделирования телетрафика и т.д.

В последнее время функционирование различных аспек-
тов современного общества стало критически зависеть от сетей 
связи [2,3]. С миграцией критически важных объектов в сети 
связи стало жизненно важным обеспечить высокую надеж-
ность и доступность сетей и систем передачи данных. Ряд пре-
дыдущих исследований [4-10] был сфокусирован на анализе 
надежности различных сложных телекоммуникационных си-
стем. В частности, было проведено исследование надежности 
резервированных систем передачи данных в холодном режиме.

В [11] было рассмотрено создание имитационных моделей 
и средств для поддержки автоматизированного проектирова-
ния высоконадежных распределенных компьютерных систем. В 
[12] был представлен анализ надежности комбинированной 
электростанции, работающей на газотурбинном двигателе. Це-
лью работы [13] была разработка модели для изучения надеж-
ности системы и анализа чувствительности доступности систе-
мы. В [14] был рассмотрен метод имитационного моделирования 
для моделирования надежности выполнения задания сложной 
системой посредством моделирования циклограммы задания, 
моделирования профиля среды и метода динамического моде-
лирования надежности. В [15] были представлены методы моде-
лирования и оценки, позволяющие проводить температурную 
оптимизацию надежности многопроцессорной системы на кри-
сталле для конкретных приложений. В [16-25] также были рас-
смотрены различные подходы к моделированию и анализу на-
дежности сложных систем.

В текущей работе обобщаются результаты предыдущих 
исследований авторов на случай холодного резервирования 
системы GI GIN / /1  с произвольной функцией распределе-
ния (ФР) времени безотказной работы (в.б.р.) и произвольной 
ФР времени ремонта её элементов. Целью работы является 
проведение имитационного моделирования для нахождения 
значения коэффициента ρ (относительная скорость восста-
новления), при котором достигается заданный уровень на-
дежности и построение графиков зависимости вероятности 
безотказной работы системы от относительной скорости вос-
становления; приводятся результаты вычисления оценки на-
дёжности для разных исходных распределений.

Описание модели и постановка задачи

В качестве имитационной модели резервированной си-
стемы передачи данных, состоящей из n  разнотипных кана-
лов передачи данных, рассмотрим восстанавливаемую систе-
му многократного холодного резервирования GI GIn / /1  с 
одним ремонтным устройством, с произвольным законом рас-
пределения в.б.р. её элементов и произвольным законом рас-
пределения времени их ремонта.

В данной работе будет рассмотрена зависимость вероят-
ности безотказной работы системы GI GIn / /1  от относи-
тельной скорости восстановления. Ставится задача нахожде-
ния стационарной вероятности безотказной работы системы 

для некоторых частных случаев распределений и оценка на-
дежности системы, при n= 3 .

Модель расчета стационарных 
вероятностей состояний системы 
GI GIN / /1   

Определим следующие состояния моделируемой системы:
• состояние 0: один (главный) элемент работает, 

N −( ) −1  в холодном резерве;
• состояние 1: один элемент отказал и находится в ре-

монте, один – работает, N −( ) −2   в холодном резерве;
• состояние 2: два элемента отказали, один находится 

в ремонте, второй ждёт своей очереди на ремонт, 
один – работает, N −( ) −3    в холодном резерве;

• состояние N − : все элементы отказали, один нахо-
дится в ремонте, остальные ждут своей очередь на 
ремонт.

• Для описания алгоритма моделирования надёжно-
сти системы GI GIN / /1   введём следующие пере-
менные:

• double t −  часы модельного времени, меняются при 
отказе или восстановлении элементов системы;

• int i j, � −  переменные состояния системы; при насту-
плении события осуществляется переход из i  в j ;

• double tnextfail −  служебная переменная, в которой 
хранится время до следующего отказа элемента;

• double tnextrepair
−  служебная переменная, в которой 

хранится время до следующего окончания ремонта 
отказавшего элемента;

• int k - счетчик числа итераций основного цикла.

Для наглядности имитационная модель представлена 
графически на рисунке 1 в виде блок-схемы. Критерием оста-
нова основного цикла модели является достижение макси-
мального модельного времени выполнения T .

Р и с. 1. Блок-схема имитационной модели для оценки стационарных 
вероятностей

F i g. 1. Block diagram of a simulation model to assess the stationary probabilities
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Для лучшего понимания и воспроизводимости имитаци-
онной модели помимо блок-схемы также приводится алго-
ритм дискретно-событийного процесса имитационного моде-
лирования в виде псевдокода с комментариями (Алгоритм 1).

Алгоритм 1. Псевдокод процесса имитационного моде-
лирования системы GI GIN / /1   

Ввод: a1, b1, N, T, NG,“GI”.
a1 - Среднее время между отказами элементов,
b1 - Среднее время ремонта,
N - Число элементов в системе,
T - Максимальное модельное время прогона,
NG - Число графиков траекторий,
“GI” – Функция распределения.
Вывод: стационарные вероятности состояний 

P P P PN0 1 2
, , ,..., .  

Begin
array r : , ,=] [ 0 0 0 ; // многомерный массив, содержа-

щий результаты, k-го шага основного цикла
double t : .= 0 0 ; // инициализация часов модельного вре-

мени
int i j: ; := =0 0 ; // переменные состояния системы

double tnextfail : .= 0 0 ; // переменная, в которой хранится 
время до следующего отказа элемента

double tnextrepair
: .= 0 0 ; // переменная, в которой хранится 

время до следующего окончания ремонта
int k :=1 ; // счетчик числа итераций основного цикла

s rf GI i: _= ( )λ ; // генерация произвольной случайной 
величины s −  время до первого события (отказа)

ss rf GI x: _= ( )( )δ ; // генерация произвольной случай-
ной величины ss −  время ремонта отказавшего элемента)

t t snextfail := + � ;

t t ssnextrepair
:= + ;

while t < ∞  do

if i = 0  then

t j j t tnext nextfailrepair
: ; : ; := = + =∞ 1 ;

else for vin N1 1: −( )( )
if i v=  then

s rf GI s rf GI xi1 2
: _ ; : _ " "= ( ) = ( )( )λ δ �;

t t snextfail := +
1

;  t t snextrepair
:= +

2
 ;

 if t tnextfail next<
repair

 then

j j t tnextfail: ; := + =1 �;

 else : ; := − =j t tnext1
repair

 ;

end

 else i N t j j t tnextfail next= = = − =; : ; : ; :∞ 1
repair

;

end
 if t T>  then

 � t T=

end
r k t i j i j k k, , : , , ; : ; :[ ] = [ ] = = +1�;

end do
Оценка длительности пребывания в каждом состоянии 

i i N, , , ,= 0 1 2 ; вычисление стационарных вероятностей

̭
p

NGi
j

NG

=
=
∑1
1

 
(длительность пребывания в состоянии i/T)j

end
Алгоритм 1 был программно реализован на языке R.

В Таблице 1 приведены значения коэффициента ρ =
a
b

1

1

 

относительной скорости восстановлении (отношение средне-
го времени безотказной работы (в.б.р.) основного элемента к 
среднему времени ремонта отказавшего элемента), при кото-
рым достигается заданный уровень стационарной надёжно-
сти 1 0 9 0 99 0 999

3
− ={ }π . ; . ; . . Для анализа и сравнения резуль-

татов были выбраны следующие распределения: 
Экспоненциальное (M), Вейбулла-Гнеденко (WB), Логнормаль-
ное (LN).

Рассмотрим частные случаи модели при 
ρ = = = =25 3 100 1000; ; ;N NG T ; где ρ = =

a
b

b1

1

1
1u  ; 

T1 − � время безотказной работы системы; T2 −  время ре-
монта отказавшего элемента

Таблица 1. Значения относительной скорости восстановлении, при 
которых достигается заданный уровень стационарной надёжности

Table 1. Relative recovery rate values   at which a given level of stationary 
reliability is achieved

      T1             
T2

M a1
1

/( ) WB 0 5.( ) LN 1( )
0.9 0.99 0.999 0.9 0.99 0.999 0.9 0.99 0.999

 M b1
1

/( ) 1.6 4.2 9.1 1.5 4.7 11.3 1.6 4.4 9.7

 WB 0 5.( ) 3.2 12.2 >25 2.9 11.6 >25 3.3 11.9 >25

 LN 1( ) 1.6 3.9 7.6 1.6 4.5 9.7 1.6 4 7.2

Достаточно высокий уровень надежности системы до-
стигается при сравнительно небольшом превышении средних 
значений в.б.р. к времени ремонта кроме случая, когда время 
безотказной работы элементов системы распределено по за-
кону Вейбулла-Гнеденко.

Рисунке 2, 3, 4 представлены графики вероятности безот-
казной работы системы; а на рисунке 5 графики равномерной 
разности результатов имитационной модели.
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Р и с. 2. Графики зависимости вероятности безотказной работы системы 
 M GIN / /1  от относительной скорости восстановления

F i g. 2. The plot of the system uptime probability M GIN / /1  
versus the relative recovery rate

Р и с. 3. Графики зависимости вероятности безотказной работы системы 
 WB GIN / /1    от относительной скорости восстановления
F i g. 3. The plot of the system uptime probability WB GIN / /1  

versus the relative recovery rate

Р и с. 4. Графики зависимости вероятности безотказной работы системы 
 LN GIN �/ /1  от относительной скорости восстановления

F i g. 4. The plot of the system uptime probability LN GIN �/ /1  
versus the relative recovery rate

Полученные результаты демонстрируют высокую асим-
птотическую нечувствительность стационарной надежности 
системы. Видно, что различия между кривыми при «быстром» 
восстановлении становятся исчезающе малыми для всех рас-
сматриваемых распределений времени ремонта элементов 
системы. Например, уже начиная со значения ρ =10  все кри-
вые почти неотличимы.

Р и с. 5. Графики равномерной разности результатов имитационной модели 
в зависимости от ρ

F i g. 5. The plot of the uniform difference in simulation model  
results versus the ρ

Графические результаты из Рис. 5 показывают, что рав-
номерная разность между моделью M

3
1/ /M  , M LNN / / �1

и LN LNN / /1  стремится к нулю с ростом ρ .

Модель расчета для оценки надёжности системы 
GI GIN / /1

Определим следующие состояния моделируемой систе-
мы:

• состояние 0: один (главный) элемент работает, 
N −( ) −1  в холодном резерве;

• состояние 1: один элемент отказал и находится в ре-
монте, один – работает, N −( ) −2   в холодном резер-
ве;

• состояние 2: два элемента отказали, один находится 
в ремонте, второй ждёт его очереди на ремонт, один 
– работает, N −( ) −3 в холодном резерве;

• состояние N − : все элементы отказали, то есть си-
стема останавливается.

Для описания алгоритма моделирования оценки надёж-
ности системы GI GIN / /1    потребуются следующие пере-
менные:

• double t −  часы модельного времени, меняются при 
отказе или восстановлении элементов системы;

• int i j, � −  переменные состояния системы; при насту-
плении события осуществляется переход из i,  в j ;

• double tnextfail −  служебная переменная, в которой 
хранится время до следующего отказа элемента;

• double tnextrepair
−  служебная переменная, в которой 

хранится время до следующего окончания ремонта 
отказавшего элемента;

• int k - счетчик числа итераций основного цикла.
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Для наглядности имитационная модель представлена 
графически на рисунке 6 в виде блок-схемы.

Р и с. 6. Блок-схема имитационной модели для оценки надёжности системы
F i g. 6. Block diagram of a simulation model to assess the system reliability

Алгоритм 1. Псевдокод процесса имитационного моде-
лирования системы GI GIN / /1   

Ввод: a1, b1, N, NG,“GI”.
a1 - Среднее время между отказами элементов,
b1 - Среднее время ремонта,
N - Число элементов в системе,
NG - Число Графиков траекторий,
“GI” – функция распределения.
Вывод: Оценка надёжности системы ET  

Begin
array r : , ,=] [ 0 0 0 ; // многомерный массив, содержа-

щий результаты, k-го шага основного цикла
double t : .= 0 0 ; // инициализация часов модельного вре-

мени
int i j: ; := =0 0 ; // переменные состояния системы

double tnextfail : .= 0 0 ; // переменная, в которой хранится 
время до следующего отказа элемента

double tnextrepair
: .= 0 0 ; // переменная, в которой хранится 

время до следующего окончания ремонта
int k :=1 ; // счетчик числа итераций основного цикла

s rf GI i: _= ( )λ ; // генерация произвольной случайной 
величины s −  время до первого события (отказа)

ss rf GI x: _= ( )( )δ ; // генерация произвольной случай-
ной величины ss −  время ремонта отказавшего элемента)

t t snextfail := + � ;

t t ssnextrepair
:= + ;

while t < ∞  do

if i = 0  then

t j j t tnext nextfailrepair
: ; : ; := = + =∞ 1 ;

else for vin N1 1: −( )( )
if i v=  then

s rf GI s rf GI xi1 2
: _ ; : _ " "= ( ) = ( )( )λ δ �;

t t snextfail := +
1

;  t t snextrepair
:= +

2
 ;

 if t tnextfail next<
repair

 then

j j t tnextfail: ; := + =1 ;

 else : ; := − =j t tnext1
repair

 ;

end
 else i N= ;  then Break;

end
end
r k t i j i j k k, , : , , ; : ; :[ ] = [ ] = = +1 ;

end do
Оценка длительности пребывания в каждом состоянии 

i i N, , , ,= 0 1 2  ; оценка надёжности

ET
NG

N
i

NG

i
 = ( )

=
∑1

1

4; 8B5; L=>ABL�?@51K20=8O�2�A>AB>O=88��

 
(длительность пребывания в состоянии N)i

End.

Алгоритм 2 был программно реализован на языке R.
В Таблице 2 приведены значения оценки надёжности си-

стемы (оценки среднего в.б.р. системы) с временем, затрачен-
ным на моделирование. Для анализа и сравнения результатов 
были выбраны следующие распределения: Экспоненциальное 
(M), Вейбулла-Гнеденко (WB), и Логнормальное (LN). Однако 
разработанная имитационная модель не ограничена выбором 
распределений.

Рассмотрим частные случаи модели при 
a b N NG

1 1
25 1 3 10000= = = =� � �; ; ;  ; T1 −Время безотказной 

работы системы; T2 −  Время ремонта отказавшего элемента.

Таблица 2. Значения оценки надёжности системы GI GIN / /1

Table 2. System Reliability Assessment Values GI GIN / /1

      T1             
T2 M a1

1
/( ) WB 0 5.( ) LN 1( )

 M b1
1

/( ) 16530.34 19566.77 25.18033

 WB 0 5.( ) 28.57675 927.8087 564.099

 LN 1( ) 249458.5 71212.42 190780.8

Как видно из таблицы, самой надежной моделью являет-
ся модель с логнормальным распределением времени безот-
казной работы и показательным распределением времени ре-
монта отказавшего элемента.
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Заключение

Для восстанавливаемой системы GI GIN / /1  холодно-
го резервирования с одним восстанавливающим элементом, с 
произвольной ФР в.б.р. её элементов и произвольным законом 
распределения времени их ремонта были получены методом 
имитационного моделирования уровень надежности системы 
достигается при сравнительно небольшом превышении сред-
них значении в.б.р. к времени ремонта и Графические и чис-
ленные результаты показывают высокую асимптотическую 
нечувствительность стационарной надежности системы. Раз-
личия между кривыми при «быстром» восстановлении стано-
вятся исчезающе малыми для всех рассматриваемых распре-
делений. Было показано, что самой надежной моделью 
является модель с логнормальным распределением времени 
безотказной работы и экспоненциальным распределением 
времени ремонта отказавшего элемента.
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ФР – функция распределения 
в.б.р. – время безотказной работы
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