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Аннотация

В данной статье представлена разработка технологии взаимодействия клиента вычислитель-
ной среды jAliEn и центральных сервисов эксперимента ALICE (CERN). Данная разработка ис-
пользует WebSocket интерфейс для авторизации пользователей, создания рабочих сессий, а 
также отправки задач на центральные сервисы. Количество данных, получаемых в ходе указан-
ного эксперимента, увеличивается. Для решения данной проблемы эксперимент ALICE не толь-
ко наращивает вычислительные ресурсы, но и обновляет и модифицирует существующее про-
граммное обеспечение. Промежуточное программное обеспечение AliEn, которое используется 
экспериментом ALICE на данный момент, представляет собой вычислительную среду, постро-
енную из множества компонентов с открытым кодом. Архитектура AliEn на 99% состоит из им-
портированных компонентов, и только 1% - является исходным кодом. Программное обеспече-
ние включает в себя примерно 200 пакетов, написанных на программном языке Perl, C и С++, с 
двумя каналами связи с центральными сервисами. jAliEn – распределенная вычислительная 
среда, разработанная для проекта ALICE Offline, которая, в будущем, заменит существующее 
промежуточное программное обеспечение AliEn. Она позволяет получить доступ к распреде-
ленным вычислительным ресурсам, а также ресурсам хранения всем участникам эксперимента 
ALICE на Большом Адронном Коллайдере. В отличие от существующего промежуточного про-
граммного обеспечения, jAliEn представляет собой единый пакет, реализованный с использова-
нием программного языка высокого уровня Java. Это позволит уменьшить сложность существу-
ющего программного обеспечения и оптимизировать его работу и обслуживание. Разработанная 
технология позволит оптимизировать работу вычислительной среды jAliEn, а также повысить 
ее отказоустойчивость.
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Abstract

This article presents the development of technology for interaction between the client of the jAliEn 
computing environment and the central services of the ALICE experiment (CERN). This development 
uses the WebSocket interface to authorize users, create work sessions, and send tasks to central ser-
vices. The amount of data obtained during this experiment is increasing. To solve this problem, the 
ALICE experiment not only increases computing resources, but also updates and modifies existing soft-
ware. The AliEn middleware currently in use by the ALICE experiment is a computing environment 
built from a variety of open source components. AliEn architecture consists of 99% imported compo-
nents, and only 1% is the source code. The software includes approximately 200 packages written in 
the programming language Perl, C and C ++, with two communication channels with central services. 
jAliEn is a distributed computing environment developed for the ALICE Offline project, which, in the 
future, will replace the existing AliEn middleware. It allows us to access distributed computing resourc-
es, as well as storage resources to all participants in the ALICE experiment at the Large Hadron Collider. 
Unlike existing middleware, jAliEn is a single package implemented using the high-level Java program-
ming language. This will reduce the complexity of existing software and optimize its operation and 
maintenance. The developed technology will optimize the work of the jAliEn computing environment, 
as well as increase its fault tolerance.
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Введение

Эксперимент ALICE (A Large Ion Collider Experiment) [1-4] 
основан для изучения взаимодействия тяжелых ионов, физи-
ки сильновзаимодействующей материи и кавр-глюонной 
плазмы в ядерных столкновениях в Большом адронном кол-
лайдере (БАК).  Начиная с 2008 года, момента запуска БАК, экс-
перимент накопил и обработал десятки петабайт данных, рас-
пределенных по всему миру. Около 1000 ученых из более, чем 
30 стран мира ежедневно используют эти данные для анализа.

Современные исследования в области физики высоких 
энергий невозможны без использования значительных ресур-
сов. Более 80 грид-сайтов по всему миру предоставляют ресур-
сы данному эксперименту. На сегодняшний день ALICE ис-
пользует более 100 000 вычислительных процессоров, 
развернутых в ГРИД среде [5-7]. 

Большой вклад в предоставлении вычислительных ре-
сурсов для эксперимента ALICE, осуществляет Многофункцио-
нальный информационно-вычислительный комплекс Объе-
диненного института ядерных исследований (МИВК ОИЯИ) 
[8-24]. Комплекс обеспечивает высокую производительность, 
развитую систему хранения данных, высокую надежность и 
доступность, а также масштабируемость и развитую про-
граммную среду для различных групп пользователей. МИВК 
ОИЯИ позволяет обрабатывать и хранить данные, полученные 
в ходе экспериментов. Вычислительные ресурсы центра вклю-
чают в себя 4128 ядер. Система хранения данных использует 
программное обеспечение XRootD1 для эксперимента ALICE, а 
также dCache2 для остальных пользователей. В 2019 году было 
выполнено более 2 миллионов задач, а нормализованное вре-
мя использования процессоров составило более 127 миллио-
нов часов.

При следующем запуске БАК, эксперимент получит зна-
чительный прирост вычислительных мощностей к уже ис-
пользующимся ГРИД, облачным решениям, а также суперком-
пьютерам [25]. 

Однако, помимо наращивания имеющихся ресурсов, 
ALICE занимается проектом по обновлению программного 
обеспечения, обеспечивающего полный цикл анализа, хране-
ния и обработки данных, полученных в ходе экспериментов. 
Одним из направлений по обновлению ПО является разработ-
ка новой распределенной вычислительной среды jAliEn [26], 
которая заменит существующее промежуточное программное 
обеспечение AliEn [27-29]. 

Цель исследования

Цель исследования данной статьи состоит в разработке 
технологии взаимодействия клиента вычислительной среды 
jAliEn и центральных сервисов эксперимента ALICE (CERN).

Основная часть

В настоящее время эксперимент ALICE (CERN) использу-
ет промежуточное программное обеспечение AliEn (ALIce 

1  XRootD [Электронный ресурс]. URL: http://xrootd.org (дата обращения: 12.07.2019).
2  dCache [Электронный ресурс]. URL: http://dcache.org (дата обращения: 12.07.2019).
3  The Perl Programming Language [Электронный ресурс]. URL: http://perl.org (дата обращения: 12.07.2019). 
4  W3C SOAP page [Электронный ресурс]. URL: https://www.w3.org/TR/soap/ (дата обращения: 12.07.2019).

ENvironment) разработанное для проекта ALICE Offline. AliEn 
позволяет получить доступ к распределенным вычислитель-
ным ресурсам и ресурсам хранения всем участникам экспери-
мента ALICE на Большом адронном коллайдере. 

AliEn был построен из множества компонентов с откры-
тым исходным кодом. Это было сделано для того, чтобы по-
вторно использовать их функциональные возможности, не 
изменяя их. Из всех 3 миллионов строк кода, только 1% явля-
ется исходным кодом AliEn, остальные же 99% кода были им-
портированы в виде компонентов Open Source.

Простейшим способом получения доступа к сервисам 
промежуточного ПО клиентом, является установка базовых и 
клиентских компонентов. Остальные доступные компоненты: 
Server, Portal, Monitor, CE (Computing Element), SE (Storage 
Element) и специальные пакеты для виртуальных организа-
ций.

Все Web-сервисы AliEn, находящиеся на центральных и 
удаленных сайтах, должны быть запущены для создания еди-
ной сети AliEn ГРИД.

Составляющие части AliEn, могут быть сгруппированы по 
трём основным категориям: на нижнем уровне внешние ком-
поненты программного обеспечения, далее корневые компо-
ненты и сервисы, и на высшем уровне пользовательский ин-
терфейс.

Все компоненты AliEn написаны на языке программиро-
вания высокого уровня Perl3. Основной причиной использова-
ния этого языка программирования является наличие боль-
шого количества компонентов с открытым кодом, 
обеспечивающим поддержку криптографии, SOAP4 платфор-
мы клиент-сервер, а также простую интеграцию с Веб-серви-
сами для мониторинга.

Alien использует иерархическую базу данных (LDAP – 
Lightweight Directory Access Protocol) для описания конфигура-
ции для каждой виртуальной организации (ВО). В нее входят: 
люди, роли, компоненты, сайты и разделы ГРИД, а также опи-
сание и конфигурация всех сервисов на удаленных объектах. 
Код, развернутый на удаленных узлах или рабочих станциях 
пользователей, не требует каких-либо конкретных конфигу-
рационных файлов ВО. Всё извлекается из конфигурации сер-
вера LDAP во время выполнения, что позволяет пользователю 
выбрать ВО динамически. В настоящее время существует 10 
ВО AliEn, каждая из которых реализовывает автономную ГРИД 
сеть и запускает свои собственные поддерживаемые сервисы.

Сервисы играют важную роль в распределенной вычис-
лительной среде AliEn. Пользователи взаимодействуют с сер-
висами, посредством обмена SOAP-сообщениями, а также, сами 
сервисы обмениваются сообщениями между собой. 

Вычислительный элемент (СЕ) представляет собой ин-
терфейс для локальной batch системы. В настоящее время 
AliEn поддерживает интерфейсы для LSF, PBS, BQS, DQS, Globus 
и Condor. Задача СЕ состоит в том, чтобы получить JDL задачи с 
CPU Server, перевести их на синтаксис, подходящий для batch 
систем, а затем выполнить их. Каждая задача связана с 
Web-сервисом (Process Monitor), что позволяет пользователям 
взаимодействовать с уже запущенной задачей (отправить сиг-
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нал или проверить выходные данные). До начала выполнения 
задачи, СЕ может автоматически устанавливать программные 
пакеты необходимые для задачи, используя Package manager. 

Элемент хранения (Storage element – SE) отвечает за хра-
нение и извлечение файлов из локального хранилища. Он 
управляет дисковым пространством и поддерживает кэш для 
временных файлов.

Сервис передачи файлов (File Transfer) работает, как пра-
вило, на том же самом сервере, что и SE, и обеспечивает функ-
цию запланированной передачи файлов. File Transfer исполь-
зует защищенное соединение с помощью сертификатов и 
выполняет передачу файлов от имени пользователя с помо-
щью bbftp5 протокола.

На сегодняшний день, разработана новая версия AliEn: 
jAliEn.

jAliEn представляет собой единую вычислительную сре-
ду, реализованную с помощью программного языка высокого 
уровня Java6.  Она состоит из следующих компонентов:

• JCentral: центральный компонент, обеспечивающий сое-
динение с центральными базами данных. Соединение 
устанавливается на основе сертификата, используемого 
для подключения к сервису. JCentral может ответить на 
любой полученный запрос, что позволяет масштабиро-
вать сервис на столько центральных узлов, на сколько 
это необходимо. Целью создания JCentral являлась воз-
можность иметь единый API сервис, охватывающий все 
аспекты взаимодействия с центральными базами дан-
ных, такие как: получение логических и физических 
данных файла, выполнение операций со списком и поис-
ком, управление объектами каталога, управление зада-
ниями и т. д. Таким образом, клиент должен разделить 
более сложный запрос на набор таких атомарных опера-
ций, чтобы выполнить всю команду. Например, команда 
для отправки задания на основе спецификаций в логи-
ческом файле (JDL), присутствующем в каталоге, будет 
преобразована в серию запросов к центральным служ-
бам, чтобы найти физические копии файла и получить к 
ним токены доступа. Для фактического получения со-
держимого, анализа его на стороне клиента и интерпре-
тации требований, на которые ссылается JDL, и будет 
подготовлена и внедрена запись в центральную очередь 
задач. Это делегирует важную часть обработки объекту, 
который запрашивает сервис, в то время как в настоя-
щее время все эти операции выполняются централизо-
ванно службами AliEn, и для них часто происходит нако-
пление невыполненных запросов на обработку, 
поскольку обработка зависит от внешних объектов.

• JSite: сервис мультиплексирования и кэширования, ра-
ботающий на сайте, чтобы избежать установления по-
стоянных соединений от каждого объекта в среде. Меха-
низм TLS [30] используется для обработки запросов, с 
той разницей, что восходящее соединение будет дове-
рять, что идентификация была проверена этим уров-
нем, и больше не будет перезаписывать его. Это означа-
ет, что сервисы будут работать в доверенной среде, 
аналогично тому, как работают текущие сервисы сайта 

5  Bbftp // Software.com [Электронный ресурс]. URL: http://software.in2p3.fr/bbftp/ (дата обращения: 12.07.2019).
6  Java [Электронный ресурс]. URL: https://www.java.com/ (дата обращения: 12.07.2019).
7  The Legion of the Bounty Castle. Bouncy Castle [Электронный ресурс]. URL: http://www.bouncycastle.org/java.html (дата обращения: 12.07.2019). 

AliEn, на локальных машинах сайта, выделенных для 
эксперимента. В дополнение к пересылке объектов за-
проса в восходящем направлении и отправке ответов на 
соответствующий канал эта служба также может хра-
нить объекты в памяти и возвращать кэшированный 
ответ непосредственно клиенту, пока запись остается 
действительной. Время жизни устанавливается серви-
сом JCentral. Все сервисы, которые видят этот объект, 
будут кешировать его в памяти, поэтому, если в течение 
срока действия ответа будет сгенерирован аналогич-
ный запрос, он может быть разрешен непосредственно в 
памяти клиента. Хотя этот уровень спроектирован так, 
чтобы его можно было масштабировать бесконечно, на 
практике одного уровня служб, распределенных по 
VOBox сайта, достаточно для обработки трафика сооб-
щений, генерируемых сайтом. Это оставляет возмож-
ность масштабировать сервисы либо горизонтально 
(несколько экземпляров сервисов на больших сайтах), 
либо вертикально (например, с региональными концен-
траторами).

• JBox: сервис, отвечающий за авторизацию на стороне 
клиента, а также обрабатывающий входящие соедине-
ния. Он обрабатывает аутентификацию в восходящем 
направлении на основе полного сертификата X.509. Этот 
подход отличается от текущей процедуры в AliEn, требу-
ющей от пользователей ГРИД периодически создавать 
прокси-сертификат X.509 [31] без пароля, который кон-
цептуально представляет временные сертификаты, а 
также требуется  их передачу каждой задаче для провер-
ки подлинности. С помощью JBox задания аутентифици-
руются с уникальным токеном, связанным в централь-
ной очереди задач с каждым идентификатором задания. 
JBox работает на пользовательской машине и создает 
временный файл, в котором хранятся сведения о под-
ключении текущего экземпляра (локальный порт TCP, 
токен). JBox устанавливает соединения с JSite или 
JCentral только тогда, когда он получит команду для вы-
полнения. Свободные соединения автоматически за-
крываются после истечения времени ожидания, чтобы 
уменьшить нагрузку на вышестоящие сервисы. Настра-
иваемый тайм-аут установлен на самой аутентифика-
ции, чтобы заставить пользователя повторно ввести 
пароль сертификата, прежде чем он сможет продолжить 
взаимодействие со средой. Это повышает безопасность 
в текущей системе, поскольку в любой момент времени 
в файловой системе клиента  может храниться недей-
ствительный сертификат.

Взаимодействие компонентов jAliEn основано исключи-
тельно на взаимно аутентифицированных и зашифрованных 
соединениях на основе протокола TLS при использовании 
Bouncy Castle Crypto API7. Аутентификация производится с  ис-
пользованием сертификата пользователя ГРИД X.509 и серти-
фикатов хоста X.509 на стороне сервера. На рисунке 1 пред-
ставлена текущая модель AliEn, а также модель будущего 
промежуточного программного обеспечения jAliEn.
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Одним из основных критериев промежуточного про-
граммного обеспечения jAliEn является его отказоустойчи-
вость. Она реализована посредством разработки кода, инте-
грированного в среду jAliEn, который позволяет, используя 
Java Websocket8, идентифицировать пользователей, создавать 
рабочие сессии, а также отправлять задачи на центральные 
сервисы.

Интегрированный в jAliEn код функционирует по схеме 
клиент-сервер (Рис. 2). В качестве клиента выступает jAliEn 
Client, а в качестве сервера – центральные сервисы jCentral. 
Для создания рабочей сессии, клиент формирует запрос, вклю-
чающий в себя данные сертификата пользователя, конфигура-
ционный файл, описывающий правила создания и прекраще-
ния рабочей сессии, а также правила обработки полученных 
сообщений от сервера. На основании запроса, сервер устанав-
ливает защищенную рабочую сессию. Обмен сообщениями, в 
рамках сессии, происходит в формате JSON. 

В ходе выполнения работы была разработана технология 
взаимодействия клиента промежуточного программного обе-
спечения jAliEn с центральными сервисами ALICE (CERN). Про-
ведены тесты отказоустойчивости соединения разработанной 
технологии, а также работоспособности команд взаимодей-
ствия клиента и сервера.

Полученные результаты

В результате проделанной работы была разработана и 
реализована технология взаимодействия клиента промежу-
точного программного обеспечения jAliEn и центральных сер-
висов эксперимента ALICE (CERN).

8  Java API for WebSocket // Oracle. URL: https://docs.oracle.com/javaee/7/tutorial/websocket.htm (дата обращения: 12.07.2019). 

Заключение

В данной статье была  представлена разработка техноло-
гии взаимодействия клиента вычислительной среды jAliEn и 
центральных сервисов эксперимента ALICE (CERN). Данная 
технология реализована посредством разработки кода, инте-
грированного в программное обеспечение jAliEn. Проведены 
необходимые тесты на предмет отказоустойчивости интегри-
рованного кода, а также работоспособности выполнения ко-
манд в системе. Представленная разработка использует 
WebSocket интерфейс для авторизации пользователей, созда-
ния рабочих сессий, а также для отправки задач на централь-
ные сервисы. Разработанная технология позволит оптимизи-
ровать работу вычислительной среды jAliEn, а также повысить 
ее отказоустойчивость.
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