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Аннотация

Одной из современных тенденций организации устойчивой к задержкам связи в условиях 
высокодинамичной маршрутизации является формирование самоорганизующихся оппорту-
нистических сетей с использованием интеллектуальных мобильных устройств. Современные 
смартфоны скрывают большой потенциал для мониторинга и управления чрезвычайными си-
туациями: они широко распространены, они могут устанавливать одноранговые беспроводные 
линии связи с использованием технологий связи на коротких расстояниях, гарантируя таким 
образом охват, даже когда стационарные инфраструктуры недоступны, они могут с высокой 
точностью определять свое местоположение с помощью нескольких встроенных датчиков, и 
отправлять сообщения при отсутствии глобальной связи.
В работе изучаются возможность создания связной мобильной ad hoc сети на основе смартфо-
нов под управлением операционной системы iOS 10 и выше в условиях чрезвычайных ситуа-
ций. Предполагается, что каждый такой смартфон оснащен передатчиками для работы с интер-
фейсами Wi-Fi, Bluetooth, GPS, Глонасс.
Для решения поставленной задачи организована прозрачная автоматическая система выбора 
альтернативных каналов связи с возможностью локализации соседних достижимых узлов для 
трансляции им своих координат. Предполагается, что узлы-соседи (как минимум один из них) 
имеют доступ к глобальной сети и могут сообщать имеющуюся информацию в соответствую-
щие специальные (спасательные) службы.
В статье рассмотрен механизм взаимодействия узлов на основе фреймворка Multipeer 
Connectivity. С использованием этого фреймворка и программного модуля Bonjour, представ-
ляющего протокол автоматического обнаружения сервисов, разработана система информи-
рования о чрезвычайных ситуациях. Система предоставляет возможность развертывания ad 
hoc сети без непосредственного выхода в глобальную сеть каждого ее участника, локализацию 
зоны ЧС, отправку сообщения SOS всем подключенным узлам. Если в текущей сессии не было 
достижимых узлов, то трансляция отодвигается по времени до тех пор, пока не произойдет под-
ключение любого узла к данной сессии.

Ключевые слова: связь мобильных устройств, находящихся в непосредственной близости, 
Wi-Fi, Bluetooth, оппортунистические сети, самоорганизующиеся сети, Multipeer Connectivity, 
сессия, диаграмма классов.
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Abstract

One current trend for providing delay-tolerant communications under highly-dynamic routing condi-
tions is to form ad hoc OppNets with the exploitation of smart mobile devices carried by people. Mod-
ern smartphones hide a great potential for emergency monitoring and management: they are truly 
pervasive, they can establish peer-to-peer wireless links using short-range communication technolo-
gies, thus guaranteeing coverage even when fixed infrastructures are unavailable, they can define the 
location with high accuracy through several embedded sensors and send messages without global con-
nectivity.
The paper examines the possibility of creating a mobile ad hoc network based on smartphones running 
the iOS 10 operating system and higher in emergencies, providing that each smartphone is equipped 
with transmitters for working with Wi-Fi, Bluetooth, GPS, and GLONASS interfaces. To solve this prob-
lem, a transparent automatic system for selecting alternative communication channels is organized 
with the possibility of localizing neighboring reachable nodes to broadcast coordinates to them with 
further reporting the available information to the appropriate special (rescue) services.
The article describes the mechanism of nodes’ interaction based on the Multipeer Connectivity frame-
work. With this framework and the Bonjour software module, giving a protocol for automatic detection 
of services, an emergency informing system has been developed. This system provides the ability to 
deploy ad hoc network without directly accessing the global network of each of its participants, to lo-
calize the emergency zone, and to send an SOS- message to all connected peers. If there were no peers 
in the current session, the broadcast is pushed back in time until any peer is connected to this session.

Keywords: Mobile Networking in Proximity, Wi-Fi, Bluetooth, opportunistic networks, Ad-hoc 
networks, Multipeer Connectivity, Session, Class Diagram.
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Введение

Появившиеся в прошлом десятилетии оппортунистические 
сети (OppNets) [1,2] обеспечили наличие устойчивой к задерж-
кам связи в условиях высокодинамичной маршрутизации [3-
6]. Одной из современных тенденций является формирование 
ad hoc [7,8] OppNets с использованием интеллектуальных мо-
бильных устройств, в частности смартфонов. Однако, широко 
используемые мобильные операционные системы (OS), такие 
как Android и iOS, на сегодня все еще имеют существенные 
ограничения для организации беспроводных самоорганизу-
ющихся сетей [9,10]. В частности, общие интерфейсы WLAN/
WPAN такие как Wi-Fi, Bluetooth и Bluetooth Low Energy (BLE) 
на этих OS не имеют достаточно возможностей для оппорту-
нистической маршрутизации из-за постоянно меняющейся 
расположения устройств и плотности сети. В научных кругах 
существуют разработки ПО для поддержки связи между уз-
дами ad hoc сети, как на основе OS Android [13-18], существу-
ют также кроссплатформенные варианты ПО - Android и iOS1 
[10,11] – это Cocoon и OpenGarden.
Таким образом, развёртывание беспроводной самоорганизую-
щейся сети при чрезвычайных ситуациях является довольно 
сложной задачей, которую нужно решать в короткие сроки в 
режиме быстрого реагирования. Одной из главных и ключе-
вых проблем является отсутствие функциональной совмести-
мости между устройствами, работающими с помощью разных 
протоколов, а также имеющих разную мощность установлен-
ных передатчиков. Помимо этого может возникнуть ситуация, 
при которой ни одно из устройств сети не имеет доступа в гло-
бальную сеть.  Задача такой сети поддерживать максимально 
возможную связность при условии подвижности узлов и воз-
можного отключения того или иного передатчика. 
В работе мы исходим из предположения, что заблудившегося 
человека начинают искать поисковые группы, каждый участ-
ник которой снабжен современным устройством связи. В этих 
условиях на основе разработанного приложения сеть создает-
ся спонтанно, радиус действия каждого устройства охватыва-
ет зону действия протокола беспроводной передачи данных 
Bluetooth или Wi-Fi – от 100 до 300 метров. 

Цели работы

В работе рассматривается возможность создания связной мо-
бильной ad hoc сети на основе смартфонов под управлением 
операционной системы iOS 10 и выше в условиях чрезвычай-
ных ситуаций. Предполагается, что каждый такой смартфон 
оснащен передатчиками для работы с интерфейсами   Wi-Fi 
(802.11 a/b/g/n/ac), Bluetooth 4.0. GPS, Глонасс. 
Для решения поставленной задачи необходимо организовать 
прозрачную, автоматическую систему выбора альтернатив-
ных каналов связи с возможностью локализации соседних 
достижимых узлов для трансляции им своих координат. Пред-

1  Open Garden – Connecting the next billion mobile devices [Электронный ресурс]. URL: https://opengarden.com (дата обращения: 10.01.2020).
2  MultipeerConnectivity Apple Developer [Электронный ресурс]. URL: https://developer.apple.com/documentation/multipeerconnectivity (дата обращения: 
10.01.2020).
3  MCNearbyServiceBrowserDeveloper [Электронный ресурс]. URL: https://developer.apple.com/documentation/multipeerconnectivity/mcnearbyservicebrowser 
(дата обращения: 10.01.2020).
4  MCBrowserViewController [Электронный ресурс]. URL: https://developer.apple.com/documentation/multipeerconnectivity/MCBrowserViewController (дата 
обращения: 10.01.2020).
5  NetService Apple Developer [Электронный ресурс]. URL: https://developer.apple.com/documentation/foundation/netservice (дата обращения: 10.01.2020).

полагается, что узлы-соседи (как минимум один из них) име-
ют доступ к глобальной сети и могут сообщать имеющуюся 
информацию в соответствующие специальные (спасатель-
ные) службы. Подобная задача в некоторых источниках носит 
название Mobile Networking in Proximity (MNP)[12] и призвана 
обеспечить связь мобильных устройств, находящихся в непо-
средственной близости (на расстоянии от 100 до 300 метров).

Концепция Multipeer Connectivity

Одним из возможных средств для обеспечения оппортуни-
стической связи мобильных устройств, находящихся в не-
посредственной близости, является фреймворк Multipeer 
Connectivity2, который появился в операционной системе iOS 
7, и его главной задачей стало обеспечение возможности уста-
новить сеанс связи в одноранговой сети по протоколам Wi-Fi 
и Bluetooth и работать со следующими логическими абстрак-
циями: одноранговый узел (peer), сеанс, слушатель (Browser), 
маяк (Advertiser)3,4. Диаграмма, отражающая взаимосвязь ука-
занных сущностей показана на рис.1.
Сессия, которая инициализируется параметрами безопасности 
и шифрования, а также объектом класса MCPeerID, который 
имеет лишь одно свойство — displayName – это имя устрой-
ства, которое отображается для других соседних узлов. Его 
можно считать также названием ID-сессии. Чтобы текущую 
сессию могли видеть другие пользователи, фреймворк предо-
ставляет класс MCAdvertiserAssistant, маяк, сообщающий всем 
об этой сессии и хранящий информацию о ней. 
Как только слушатель захочет подключится к сессии, маяк 
автоматически покажет уведомление об этом, с опциями 
«разрешить / отклонить подключение». Как только пользова-
тель-Advertiser разрешит подключится слушателю, тот попа-
дает в сессию и получает возможность общения.
Сеанс (за него отвечает класс MCSession) касается только двух 
устройств. Третье устройство не может быть подключено к су-
ществующему сеансу.
Для слушателя разработчик с минимальными усилиями пи-
шет код стороны слушателя, используя встроенный контрол-
лер фреймворка MCBrowserViewController, который полно-
стью берет на себя всю логику поиска и подключения к маяку 
или реализуют собственный контроллер.
Фреймворк является верхним уровнем над Bonjour – про-
граммным модулем, представляющим собой протокол автома-
тического обнаружения сервисов и служб. Bonjour позволяет 
реализовать с помощью протоколов стека TCP/IP объявление 
сервисов в локальных сетях для их легкого обнаружения, или 
обнаруживать другие, уже объявленные сервисы. Данный 
программный модуль реализован двумя классами NetService и 
N  etServiceBrowser, а также интерфейсами NetServiceDelegate и 
NetServiceBrowserDelegate соответственно.
Класс NetService5 представляет сетевой сервис, который пу-
бликует приложение или является клиентом, т.е. позволяет 
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наш узел сделать видимым для соседних. Этот класс и класс 
NetServiceBrowser используют многоадресный DNS для пере-
дачи информации о сетевых службах в используемое прило-
жение в виде узла сети. API NetService предоставляет удобный 
способ публикации сервисов. 

 
Р и с. 1. Диаграмма работы устройств согласно Multipeer Connectivity 
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5 NetService Apple Developer [Электронный ресурс]. URL: https://developer.apple.com/documentation/foundation/netservice (дата обращения: 
10.01.2020). 
6 NetServiceBrowser Apple Developer [Электронный ресурс]. URL: https://developer.apple.com/documentation/foundation/netservicebrowser 
(дата обращения: 10.01.2020). 

Р и с. 1. Диаграмма работы устройств согласно Multipeer Connectivity
F i g. 1. Device operation diagram according to Multipeer Connectivity

HTTP и FTP – это две службы, которые обычно предоставля-
ются системами. Приложения также могут определять свои 
собственные пользовательские службы для предоставления 
конкретных данных клиентам.
Класс NetService можно использовать как в качестве издателя 
службы, так и в качестве клиента службы. Если приложение пу-
бликует службу, код программы должен получить порт и под-
готовить сокет для связи с клиентами. Как только сокет готов, 
для уведомления об этом используется класс NetService. Для 
опубликования службы инициализируется объект NetService 
с именем службы, доменом, типом и информацией о порте. 
Вся эта информация должна быть действительной для сокета, 
созданного приложением. После инициализации вызывается 
метод publish(), выполняющий широковещательную передачу 
информации об услуге в сеть.
Методы NetService работают асинхронно, поэтому скорость 
работы сети не влияет на скорость работы приложения, что 
важно в случае, когда нужно быстро реагировать и при этом не 
блокировать интерфейс. 
NetServiceBrowser6 используется для получения списка до-
ступных доменов, а затем получения объект NetService для 
каждого обнаруженного узла (службы). Каждый браузер сете-
вой службы выполняет один поиск за раз, поэтому, если нужно 
выполнить несколько поисков одновременно, требуется не-
сколько браузеров сетевых служб.

6  NetServiceBrowser Apple Developer [Электронный ресурс]. URL: https://developer.apple.com/documentation/foundation/netservicebrowser (дата обращения: 
10.01.2020).

Браузер сетевой службы выполняет все поиски асинхронно, 
используя текущий цикл выполнения в фоновом режиме, пока 
объект не получит сообщение об окончании задачи.
Таким образом фреймворк MultipeerConnectivity, работающий с 
помощью Bonjour позволяет реализовать взаимодействие меж-
ду узлами: динамически устанавливать соединение в среде пе-
редачи данных, быстро реагировать на смену соседних узлов и 
реализовать динамическую маршрутизацию в требуемой сети. 

Логическая модель системы 
информирования о чрезвычайных 
ситуациях
Разработанная авторами система работает на платформе iOS 
версии 10 и выше. В ее составе использованы следующие би-
блиотеки: MultipeerConnectivity, CoreLocation, GoogleMaps. Свя-
зывание между устройствами происходит на основе протоко-
лов Wi-Fi или Bluetooth, то есть без доступа к глобальной сети 
Интернет.
Рассмотрим логическую модель разрабатываемой системы 
в виде приложения. В целом система представляет собой два 
приложения:
1. приложение для поисковых групп;
2. приложение для обозначения SOS-сигнала. 
SOS-сигнал представляет собой точку на карте с координатами. 
В приложении есть специальная кнопка, по нажатию которой 
с помощью встроенной системной библиотеки CoreLocation, 
определяется текущая геопозиция пользователя. Устройство, 
с которого инициализируется подача SOS-сигнала, сохраняет 
этот сигнал в локальном хранилище и затем транслирует с 
помощью встроенной библиотеки MultipeerConnectivity всем 
подключенным узлам, а также новым по мере их присоедине-
ния к сессии (узлы появляются по мере приближения участ-
ников поисковой группы). При этом не требуется повторная 
инициализация SOS-сигнала, так как он хранится локально 
на устройстве. Последующие подключенные узлы также буду 
получать SOS-сигналы. Устройство, которое инициализирует 
SOS-сигнал, имеет локальное хранилище, содержащее уни-
кальные имена устройств в рамках сессии, которые уже по-
лучили сигнал. Таким образом ликвидируется излишняя по-
сылка данных и тем самым экономия разряда аккумулятора 
устройства (рис.2). 
Другим маркером на карте является зона опасности (на рис.2 
– «опасная метка»), которую могли заметить пользователи во 
время рейда по местности. Эти «опасные метки» имеют ин-
формацию о типе ЧС и сопровождаются кратким описанием и 
диаметром опасной зоны, которая представляет собой окруж-
ность. Эти маркеры, как и предыдущие транслируются на все 
устройства вне зависимости от типа приложения.
На все устройства с приложением поисковых групп происхо-
дит трансляция передвижения каждого устройства в локаль-
ной сети, чтобы на карте была актуальная разметка пройден-
ных территорий. На устройства, использующие приложение 
для обозначения SOS-сигнала, трансляция данных координат 
передвижения не идет. Это сделано для экономии заряда 
устройства, которое в отличие от поисковых групп может не 
иметь дополнительных источников для зарядки устройства.
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7  Страх и ненависть в Multipeer Connectivity [Электронный ресурс]. URL: https://habr.com/ru/company/dataart/blog/275627/ (дата обращения: 10.01.2020).

Основные встроенные классы

Рассмотрим основные классы высокого уровня библиотеки 
MultipeerConnectivity, которые используются для реализации 
логической составляющей системы. Последовательность их 
работы отражена на рис.1.
Класс MCNearbyServiceAdvertiser публикует объявление для 
конкретного сервиса, которое приложение предоставляет 
через MultipeerConnectivity и уведомляет своего делегата о 
приглашениях от ближайших узлов. Сервис в данном случае 
представляет собой метаданные, которые описывают его 
предназначение (маяк на рис.1).
Класс MCNearbyServiceBrowser занимается поиском (по типу) 
сервисов, предлагаемых близлежащими устройствами, ис-
пользующими инфраструктуру Wi-Fi, peer-to-peer Wi-Fi и 
Bluetooth (в iOS) или Ethernet (в MacOS и tvOS), и предостав-
ляет возможность легко пригласить эти устройства на сеанс 
MultipeerConnectivity (MCSession) (слушатель на рис.1).
MCSession – класс, который разрешает и управляет коммуника-
цией между всеми участниками в сессии MultipeerConnectivity. 
С помощью следующей функции send(_ data: Data, toPeers 
peerIDs: [MCPeerID], with mode: MCSessionSendDataMode) про-
исходит отправка данных массиву узлов (устройства, распола-
гающиеся в одной сессии), представляющих собой уникальные 
имена участников. Используя свойство объектов этого класса 
connectedPeers, может быть получен весь список подключен-
ных участников. Получение сообщения можно зафиксировать 
используя функцию делегата MCSession – session(_ session: 
MCSession, didReceive data: Data, fromPeer peerID: MCPeerID) 
(тело сессии на рис.1).
У библиотеки MultipeerConnectivity есть небольшой минус – 
если устройства связаны между собой не напрямую, а через 
несколько узлов, то посылка сообщений не вызывает функ-

цию приема сообщения у другого устройства7. Для решения 
этой проблемы была реализована своя система высокого 
уровня для возможности ретрансляции данных к устрой-
ствам, находящимся на уровне выше одного хопа. Эта система 
достаточно проста. При вызове функции приема сообщения, 
устройство инициализирует отправку этого сообщения сво-
им участникам сессии. Выборка участников делается следу-
ющим образом. 
В работе приняты следующие обозначения:
Peersi – множество узлов, подключенных к устройству i; 
Sendingi – множество узлов, которые инициализировали от-
правку данных в рамках одной транзакции всей ретрансля-
ции i-му устройству (хранится в теле сообщения и каждый 
раз модернизируется устройством при ретрансляции, добав-
ляя себя в это множество). Тогда для устройства i – множе-
ство узлов, которым нужно ретранслировать данные = Peersi

 

- Sendingi.

Основные классы мобильного 
приложения системы
Мобильное приложение состоит из 7 основных классов. Ди-
аграмма представлена на рисунке 3. Класс View отвечает за 
отображение графического интерфейса, его своевременное 
обновление, а также предоставляет контейнер для MapService, 
который нужен для инициализации карты. View имеет свой 
жизненный цикл, обработчики событий, которые переда-
ют сигнал в Presenter, который решает, как их обрабатывать. 
Presenter в свою очередь вызывает методы View для обновле-
ния графического интерфейса. Presenter использует помимо 
View различные сервисы:
LocationService – предоставляет информацию о текущей гео-
локации, следит за ее настройками.
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MapService – класс, предоставляющий в удобном виде API для 
управлением картой, а именно: настройка маркеров (точки на 
карте с необходимой информацией) различного типа. Также 
этот класс хранит все маркеры.
NetworkService – инкапсулирует в себе работу двух типов соеди-
нения: с выходом в глобальную сеть (RemoteNetworkGateway) 
и в рамках локальной сети (LocalNetworkGateway). Класс также 

занимается настройкой конфигураций используемых инстру-
ментов связи в RemoteNetworkGateway и LocalNetworkGateway. 
Также проксирует API из этих gateway.
RemoteNetworkGateway – позволяет приложению выйти в гло-
бальную сеть и синхронизировать данные. Имеет под собой 
встроенный класс URLSession. В рамках данной работы эта аб-
стракция не реализована.

 
 

Р и с. 3. Диаграмма классов мобильного приложения 
 
Обработку всех событий от LocalNetworkGateway принимает на себя Presenter, реализуя интерфейс 
LocalNetworkGatewayDelegate. 
 

Описание интерфейса приложения 
 
 Рассмотрим прототипы интерфейсов приложений. На рисунке 3а изображена карта, на которой 
показаны все маркеры. На данном экране посредством прикосновения можно оставить предупреждение об 
опасности, и после заполнения информации, подтвердив кнопкой «Сообщить». На рисунке 3б показан экран 
приложения пропавшего человека, который может инициализировать SOS-сигнал. 
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Р и с. 3. Интерфейс приложения: а) карта маркеров, б) генерация SOS-сигнала 
 
 
 Варианты развития приложения 
 
 Предполагается разработка серверной части приложения, которая будет выполнять роль глобального 
хранилища различного рода данных: 

Р и с. 3. Диаграмма классов мобильного приложения
F i g. 3. Mobile application class diagram

LocalNetworkGateway – класс, позволяющий взаимодейство-
вать с другими участниками локальной сети с помощью встро-
енного MultipeerConnectivity. Здесь происходит настройка 
параметров и обработка поступающих событий: принятие со-
общения или изменение состояния сети.

Обработку всех событий от LocalNetworkGateway 
принимает на себя Presenter, реализуя интерфейс 
LocalNetworkGatewayDelegate.

Описание интерфейса приложения

Рассмотрим прототипы интерфейсов приложений. На рисунке 
3а изображена карта, на которой показаны все маркеры. На 
данном экране посредством прикосновения можно оставить 
предупреждение об опасности, и после заполнения информа-
ции, подтвердив кнопкой «Сообщить». На рисунке 3б показан 
экран приложения пропавшего человека, который может ини-
циализировать SOS-сигнал.
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Варианты развития приложения

Предполагается разработка серверной части приложения, ко-
торая будет выполнять роль глобального хранилища различ-
ного рода данных:
1. месторасположения чрезвычайных ситуаций с необходи-

мым минимальным описанием;
2. месторасположения поисковых групп (от начала и до кон-

ца следования);
3. месторасположения SOS-сигналов.
Эти данные, хранящиеся на выделенном сервере, можно ис-
пользовать для трансляции различным службам, которые 
занимаются ликвидацией чрезвычайных ситуаций, а также 
волонтерским организациям, которые выделяют ресурсы на 
поиски пропавших людей.
Сервер планируется связать со всеми мобильными приложе-
ниями, которые смогли получить доступ к Интернету. Также 
в мобильном приложении, которое смогло получить доступ к 
Интернету на развернутой местности, будет происходить ав-
томатическое обновление данных о всех месторасположени-
ях в заданной области, которая настраивается в приложении. 
Предполагается очерчивание окружности с заданным радиу-
сом и координатами центра. Автоматическое обновление дан-
ных с сервера на одном устройстве повлечет за собой глобаль-
ное обновление всех устройств в локальной сети.
Предлагается также создание чата между участниками в рам-
ках локальной сети.

Заключение

В результате работы была разработана система, которая пре-
доставляет возможность развертывания беспроводной сети 
в режиме ad hoc при чрезвычайных ситуациях без непосред-
ственного выхода в глобальную сеть каждого ее участника. 
Были проанализированы особенности взаимодействия между 
различными устройствами в рамках локальной сети. Выявле-
но слабое место MultipeerConnectivity, подтолкнувшее к реали-
зации возможности передачи сообщения через промежуточно-
го участника сети. На выходе было получено два прикладных 
приложения, которые предоставляют одну из функциональ-
ностей, необходимых в условиях ЧС, а именно: обмен коорди-
натами передвижения, маркерами опасности и SOS-сигналами.
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