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Аннотация

Данная статья посвящена вопросам отладки – поиска ошибок в программе – для современных 
языков программирования высокого уровня. В настоящее время насчитываются десятки раз-
личных языков с различными парадигмами программирования и различными моделями вы-
числения, и для каждого из них актуален вопрос анализа программы во время ее исполнения. 
Для большинства языков программирования существуют отладочные инструменты, дающие 
такую возможность, однако отладка программы, состоящей из частей на нескольких языках, 
вызывает серьезные трудности.
В статье приводится анализ средств отладки программ для различных языков программирова-
ния. Сформулированы минимальные требования к отладчику. Исследованы основные подходы 
к реализации отладчиков для базовых моделей вычисления – компиляции, интерпретации и 
динамической компиляции. Выявлены недостатки применения существующих инструментов 
к отладке программ, совмещающих в себе две различные модели вычисления. Описана система, 
позволяющая решить выявленную проблему путем объединения возможностей отладчиков 
каждого из языков. Осуществлена программная реализации описанной системы для отладки 
программ, комбинирующих языки C# и C++. Протокол взаимодействия отладчиков, лежащий 
в основе системы, не зависит от реализации ее компонентов и может быть использован для 
других сочетаний языков. 
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Abstract

This article is devoted to the issues of debugging programs in modern high-level languages. There are 
many different languages   with different paradigms and different execution models. Each of them needs 
an instrument to analyze a program during its execution. For most programming languages, there are 
debugging tools that provide this capability, but debugging a program that consists of several parts in 
different programming languages   is very difficult.
The article contains an analysis of the tools for debugging programs for various programming languag-
es. We provide the minimum requirements for the debugger and describe the main approaches to the 
implementation of debuggers for basic computation models – compilation, interpretation and dynamic 
compilation. The drawbacks of using existing tools for debugging programs that combine two differ-
ent computation models are identified. As a solution, we propose a system that allows to debug such 
programs by combining the capabilities of the debuggers for each of the languages. The software im-
plementation of the described system for debugging programs combining the C # and C ++ languages   
has been developed. The debugger interaction protocol underlying the system does not depend on the 
implementation of its components and can be used for other combinations of languages.
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Введение

С середины прошлого столетия можно наблюдать стремитель-
ное и непрекращающееся развитие вычислительной техники. 
Параллельно и с такой же большой скоростью развиваются 
средства разработки программного обеспечения для этих 
устройств. В результате написание программ в машинных ко-
дах эволюционировало в огромное разнообразие высокоуров-
невых языков программирования.
Программа на языке высокого уровня преобразуется в ма-
шинный код путем трансляции. Трансляцию осуществляет 
программное средство, называемое транслятором. Именно 
транслятор позволяет писать программы на высокоуровне-
вом языке, не задумываясь об особенностях конкретной плат-
формы. В настоящее время существует три основных типа 
трансляции императивных языков программирования — ком-
пиляция, интерпретация и динамическая компиляция1 [1].У 
каждой из этих схем есть как сильные, так и слабые стороны. 
Для объединения преимуществ тех или иных схем создаются 
как трансляторы, совмещающие в себе несколько из моделей 
(к примеру, большинство реализаций виртуальной машины 
Java [2, 3]), так и программы, отдельные части которых написа-
ны на различных языках программирования с отличающими-
ся моделями трансляции и вычисления. В дальнейшем будем 
называть такие программы смешанными.
Несмотря на удобный инструментарий, предоставляемый 
языками программирования высокого уровня, при написании 
на них программ неизбежны ошибки. Поэтому на сегодняш-
ний день цикл разработки программного обеспечения обяза-
тельно включает стадию отладки — выявления, локализации 
и исправления ошибок, сделанных на этапе кодирования [4]. 
Для этого необходима возможность отслеживать ход исполне-
ния программы и текущие значения переменных, используе-
мых в ней.
В настоящее время существует два основных подхода к от-
ладке ПО. Наиболее интуитивный из них — добавление в ис-
ходный код программы вывода информации, интересующей 
программиста. Далее после запуска необходимо сопоставить 
полученные промежуточные результаты с исходным кодом, и 
на основании это сделать вывод о местонахождении ошибки. 
Такой подход называется журналированием.
Отладка с помощью журналирования имеет несколько недо-
статков. Основные неудобства связаны с необходимостью ме-
нять исходную программу, осуществлять трансляцию и запуск, 
анализировать результаты (и поскольку заранее неизвестно, 
какая информация поможет выявить ошибку, повторять эти 
действия несколько раз). При этом повторная трансляция 
может занимать существенное время, а полученный отладоч-
ный вывод зачастую оказывается очень большим и из-за это-
го трудным для анализа. Кроме того, подобные изменения в 
программе в некоторых случаях могут привести к побочным 
эффектам [5], что усложнит поиск ошибки. 
Из-за наличия вышеперечисленных проблем стали разраба-
тывать инструментальные средства, предназначенные непо-
средственно для поиска и исправления ошибок в программе 
путем изучения ее внутреннего состояния во время выполне-

1  Alpern, B. Dynamic type checking in jalapeño / B. Alpern, A. Cocchi, D. Grove // Proceedings of the 2001 Symposium on JavaTM Virtual Machine Research and 
Technology Symposium.  − Vol. 1 (JVM’01). − USENIX Association, USA; 2001. − Pp. 4. − URL: https://dl.acm.org/doi/10.5555/1267847.1267851 (дата обращения: 
12.07.2020).

ния. Такие средства получили название отладчиков.
Главной задачей отладчика можно назвать сопоставление вну-
треннего состояния программы с ее исходным кодом.
Это позволяет программисту анализировать промежуточные 
состояния программы, чтобы понять, в какой момент была 
допущена ошибка. Разумеется, реализация отладчика зави-
сит от отлаживаемого языка. Более того, далее будет показа-
но, что наиболее радикальные отличия наблюдаются между 
отладчиками языков с различными моделями трансляции и 
вычисления. Таким образом, в описанных ранее смешанных 
программах достаточно трудно искать ошибки, поскольку от-
дельные их части требуют различных подходов для отладки, 
а специализированных отладчиков для таких программ на се-
годняшний день нет. В данной статье проводится краткий об-
зор отладчиков для современных языков программирования 
высокого уровня, а также описывается программная система, 
позволяющая осуществлять отладку смешанных программ.

Функционал отладчика

На этапе отладки написанной программы после обнаруже-
ния ошибки наиболее трудоемкой частью работы является 
ее локализация — нахождение одного или нескольких мест в 
программном коде, приводящих к неправильному результату. 
Несмотря на то, что активно предпринимаются попытки [6, 7, 
8] автоматизировать этот процесс, чаще всего программисту 
приходится вручную исследовать программу для выявления 
сбоя. В некоторых случаях этот процесс может занять еще 
больше времени, чем собственно написание кода, поэтому 
основной задачей отладчика является предоставление макси-
мально удобного функционала для анализа программы.

В настоящее время этот функционал для большинства отлад-
чиков включает в себя [9, 10, 11]:
• точки останова;
• просмотр переменных;
• вычисление выражений;
• просмотр стека вызовов функций;
• пошаговое исполнение;
• изменение значений переменных.

Требования к реализации отладчика

Для реализации функций, требующихся программисту для 
отладки, отладчик должен иметь возможность управлять вы-
полнением программы. При этом поиск ошибок с помощью 
отладчика можно производить только в многозадачной систе-
ме, так как программа отладчика должна работать во время 
исполнения отлаживаемой программы.
Как было сказано во введении, в настоящее время существует 
три основных модели трансляции и вычисления императив-
ных языков программирования — компиляция, интерпрета-
ция и динамическая компиляция. В многозадачной системе 
при каждой из этих схем исполнение транслируемой програм-
мы контролируется другой программой. В случае динамиче-
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ской компиляции или интерпретации исполнением управляет 
специализированная виртуальная машина или интерпрета-
тор, тогда как при классической компиляции обязанности кон-
троля за скомпилированной программой возлагаются на опе-
рационную систему компьютера.
Поскольку отладчик — отдельная программа, по своей сути 
ничем не отличающаяся от отлаживаемой, для получения не-
обходимых привилегий он должен уметь взаимодействовать с 
исполнителем программы, которую должен отлаживать [12]. 
В свою очередь, исполнитель для обеспечения возможности 
отладки программ должен предоставлять специализирован-
ный интерфейс, через который можно получать информацию 
о состоянии выполняемой программы, а также влиять на ход 
ее исполнения. Таким образом, реализация отладчика суще-
ственным образом зависит от типа исполнителя и способа 
взаимодействия с ним [13].

Отладка компилируемых программ

Для компилируемых языков исходный текст программы пре-
образуется компилятором в исполняемый файл, содержащий 
машинный код для целевой платформы. При запуске этого 
файла на исполнение операционная система выделяет про-
грамме требуемые ресурсы и время на исполнение, создавая 
тем самым процесс исполнения [14]. На нее также возлагается 
обязанность предоставления отладчику интерфейса для кон-
троля над этим процессом [15]. Однако операционная система 
не имеет представления об исходном коде процесса, он пред-
ставляется ей лишь как совокупность инструкций и данных. 
Компиляция программы на языке высокого уровня в машин-
ный код — процесс в общем случае необратимый [16]. Более 
того, установление соответствия между исходным кодом и 
исполняемым файлом для просмотра в памяти значений пере-
менных — задача чрезвычайно трудная. Поэтому помимо воз-
можности запросов к операционной системе отладчику нужна 
дополнительная информация от компилятора [17]. Соответ-
ствие нужно установить между строками кода и машинными 
инструкциями, а также между переменными и ячейками памя-
ти. Информация, как правило, сохраняется в бинарном файле 
вместе с машинным кодом в специальном формате [18].
Таким образом, характерным требованием для возможности 
отладки компилируемых программ является предоставление 
компилятором отладочной информации. Операционная систе-
ма при этом должна давать возможность читать и модифици-
ровать память отлаживаемого процесса, а также управлять его 
исполнением.

Отладка интерпретируемых программ

В случае интерпретации исходного кода программа на языке 
высокого уровня непосредственно исполняется специальной 
программой, называемой интерпретатором [19]. Таким об-
разом, достигаются простота в распространении программ, 
отсутствие дополнительного шага в виде компиляции перед 
запуском, что упрощает разработку. К недостаткам этой схе-
ме относится существенное снижение производительности 
из-за накладных расходов на исполнение интерпретатора во 
время исполнения программы [20]. Но задача предоставления 

интерфейса отладки при этом не является сложной, поскольку 
для исполнения интерпретатор хранит внутреннее представ-
ление исходной программы. Генерация отладочной инфор-
мации также не требуется, так как интерпретатор исполняет 
файлы исходного кода, написанные программистом, и при 
этом непосредственно оперирует переменными, функциями и 
строками кода.

Отладка динамически компилируемых 
программ
Эта модель вычисления выступает компромиссом между бы-
стродействием компиляции и гибкостью интерпретации. Суть 
ее состоит в следующем. Сначала исходный код программы 
компилируется в промежуточный платформонезависимый 
язык (его часто называют байткодом, так как его инструк-
ции кодируются одним байтом [21]). Это позволяет снизить 
нагрузку на основной компилятор, работающий во время 
исполнения программы.  Затем полученный код загружает-
ся в виртуальную машину, задача которой — компилировать 
промежуточный язык в машинный код и исполнять [22]. Пре-
имущество перед классической компиляцией в том, что ком-
пилируются лишь те фрагменты кода, которые должны быть 
исполнены (как правило, компилируются функции перед вы-
зовом). При этой схеме трансляции в обязанности виртуаль-
ной машины входит, как правило, отслеживание хода выпол-
нения программы, обработка вызовов функции из внешних 
библиотек, а также освобождение памяти, которую программа 
больше не использует (так называемая сборка мусора) [23, 24]. 
Поскольку трансляция программы в этом случае комбинирует 
в себе две уже рассмотренные схемы, в реализации отладчика 
несложно увидеть знакомые подходы. Для построения соот-
ветствия между исходным кодом и выполняемым процессом 
нужна отладочная информация, так как при компиляции в 
байткод теряется информация об исходных номерах строк и 
именах переменных. В то же время виртуальной машине не-
обходимо хранить внутреннее представление вызываемых 
функций, чтобы при необходимости компилировать их и запу-
скать на исполнение. Поэтому при отладке ответственность за 
предоставление стека вызовов возлагается на нее.

Описание выполнения смешанной 
программы
Возможность вызова скомпилированного кода из виртуальной 
машины может существенно упростить написание программы, 
если требуемый функционал уже реализован на компилируе-
мом языке и доступен в виде программной библиотеки. Так-
же довольно популярным является архитектурное решение, в 
котором обработка данных приложения производится в ком-
пилируемой его части для достижения производительности, а 
пользовательский интерфейс приложения написан на языке, 
управляемом виртуальной машиной, для получения возмож-
ности быстрой пересборки приложения для смены дизайна 
и управляющих элементов. На уровне синтаксиса вызываю-
щего языка возможность взаимодействия двух языков пред-
ставлена как вызов внешней функции. Для этого вызова код 
должен быть загружен в виртуальную машину, поэтому перед 
вызовом всегда дается указание динамически подключаемой 
библиотеки. Далее по данному имени находится нужная функ-
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ция в библиотеке, и подготавливается ее вызов. Приготовле-
ния регламентированы соглашениями о вызовах2 того языка и 
архитектуры, для которых скомпилирована функция.
Наибольший интерес здесь представляют подготовка и пере-
дача параметров для используемой функции, а также возврат 
результата. Поскольку эта функция написана на вызываемом 
языке, она ожидает параметры типов именно из этого языка, 
между тем как в управляемом виртуальной машиной языке 
соответствующие типы могут иметь отличное от требуемых 
представление. Поэтому перед вызовом осуществляется пре-
образование — так называемый маршалинг — параметров из 
одного представления в другой [25]. Так как представления 
соответствующих типов в языках могут быть очень схожи-
ми (к примеру, строки в большинстве языков представляют-
ся наборов символов, расположенных в памяти подряд), при 
маршалинге не всегда происходит создание параметров вызы-
ваемого языка, соответствующих вызывающему, память мо-
жет быть переиспользована. Поэтому на время вызова ском-
пилированного кода виртуальная машина должна перейти в 
специальный режим работы, чтобы параметры не были унич-
тожены сборщиком мусора. Для возврата значения из ском-
пилированного кода выполняется обратное преобразование 
этого значения в тип, известный виртуальной машине.
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Трудности отладки смешанной программы 
Ранее были описаны подходы к отладке программ с различными моделями вычисления. С помощью этого описания 
нетрудно понять, что существующие отладчики не дают возможности отследить выполнение смешанной 
программы на всех ее этапах. В самом деле, сейчас можно использовать отладчик, предназначенный лишь для 
одной части программы. Если мы берем отладчик управляемого кода, то можем контролировать исключительно ту 
часть программы, которую исполняет виртуальная машина, поскольку отладчик целиком зависит от ее интерфейса 
(рис. 1). В нашей программе задача виртуальной машины — лишь подготовить параметры для вызова кода и 
дождаться результата. И сам отладчик не имеет доступа к интерфейсу операционной системы, который мог бы 
помочь в отладке, поскольку предназначен для отладки кроссплатформенных приложений. Таким образом, с 
помощью этого отладчика мы не сможем отследить, какие параметры реально попали в скомпилированный код, и 
не сможем узнать причину, по которой полученный результат вызванного кода отличается от ожидаемого. 
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При применении отладчика скомпилированного кода получаем иную картину. Этот отладчик, имея доступ к 
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большинство). То есть в большей части осуществляется отладка кода виртуальной машины, а не кода 
программиста, предназначенного для решения поставленной задачи. Тем не менее, можно отловить участок 
выполнения процесса, в рамках которого выполняется вызываемый скомпилированный код, и отладить его (рис. 2). 
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При применении отладчика скомпилированного кода получа-
ем иную картину. Этот отладчик, имея доступ к интерфейсу 
операционной системы, дает нам контроль над всей виртуаль-
ной машиной, поскольку она является самостоятельным про-
цессом. Но тем не менее, это не дает возможности отлаживать 
управляемый ей код, поскольку его внутреннее представле-
ние в процессе может оказаться очень трудным для понима-
ния программисту, который не знаком с устройством машины, 
а лишь пользуется ей (а при условии достаточной популяр-
ности языка таковых большинство). То есть в большей части 
осуществляется отладка кода виртуальной машины, а не кода 
программиста, предназначенного для решения поставленной 
задачи. Тем не менее, можно отловить участок выполнения 
процесса, в рамках которого выполняется вызываемый ском-
пилированный код, и отладить его (рис. 2).

Описание разработанной системы для 
отладки смешанных программ
Для решения описанных проблем предлагается комбиниро-
ванная система отладки смешанных программ на компили-
руемом (C++) и динамически компилируемом (C#) языках 
программирования. Система реализует описанный выше 
интерфейс отладчика и позволяет исследовать выполнение 
смешанной программы, дистанцировавшись от различий в 
моделях выполнения ее отдельных частей. Основополагаю-
щая идея — совместить в одном процессе отладчики соответ-
ствующих частей программы, синхронизировать их работу и 
разделить между ними ответственность за предоставление 
единого интерфейса для пользователя. Таким образом, в си-
стеме можно выделить три главных компонента: отладчик C#, 
отладчик C++ и управляющий компонент.
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F i g. 3. Debug system initialization

Последовательно рассмотрим процесс отладки с помощью 
этой системы и предоставление интерфейса. Для запуска сме-
шанной программы на отладку используется следующая схема 
(рис. 3). Управляющий компонент получает от пользователя 
(в качестве пользователя чаще всего выступает среда раз-
работки программ, или IDE) запрос на запуск определенной 
программы. После этого он дает команду отладчику языка C# 
запустить виртуальную машину с последующей остановкой 
перед выполнением кода. После остановки к процессу под-
ключается отладчик С++ и возобновляет выполнение процес-
са. После этого управляющий компонент уведомляет IDE об 

успешном запуске программы.
Для выставления точек останова (рис. 4) управляющий ком-
понент, получив соответствующий запрос, определяет, к какой 
части программы относится запрашиваемое место остановки. 
Поскольку исходный код программы четко подразделяется на 
части из компилируемого и управляемого языка, такое опре-
деление тривиально. Далее команда на установку передается 
соответствующему отладчику. При достижении выполнением 
программы указанного места этот отладчик получит соответ-
ствующий сигнал и передаст его управляющему компоненту, а 
тот в свою очередь уведомит об этом пользователя.
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Р и с. 4. Схема добавления точек останова. 

 
Реализация получения стека вызовов представлена на рис. 5. Ранее было описано, что отладчик каждого из языков 
имеет доступ лишь к определенному участку стека. Поэтому для получения полной картины требуется объединить 
данные, полученные с обоих отладчиков. Однако здесь важное значение приобретает еще и то место, где был 
остановлен процесс до запроса стека. Если остановка имела место в C# коде, управляющий компонент запрашивает 
стек у отладчика C#, но перед запросом к отладчику C++ он должен дать ему команду остановить процесс, 
поскольку виртуальная машина в этот момент все еще работает, несмотря на то, что не исполняет код. 
Если же процесс остановился в C++ коде, виртуальная машина также остановлена в этот момент. Это значит, что 
нельзя выполнять запросы к C# отладчику, поскольку отладочный интерфейс виртуальной машины в данный 
момент не работает, и отладчик "бессилен". Для преодоления этой проблемы разработчики языка C# предоставили 
дополнительный интерфейс, который позволяет получить стек вызовов остановленного процесса исключительно по 
состоянию его виртуальной памяти. Разработанная система использует этот интерфейс в данном случае. 
Таким образом, управляющий компонент получает два варианта стека вызовов одного и того же процесса. Ему 
остается лишь объединить их по имеющимся адресам стековых кадров, заполнив тем самым имеющиеся пробелы в 
каждом из вариантов. Объединенный стек возвращается пользователю системы. 
 

Р и с. 4. Схема добавления точек останова
F i g. 4. Scheme for adding breakpoints
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Реализация получения стека вызовов представлена на рис. 5. 
Ранее было описано, что отладчик каждого из языков имеет 
доступ лишь к определенному участку стека. Поэтому для по-
лучения полной картины требуется объединить данные, по-
лученные с обоих отладчиков. Однако здесь важное значение 
приобретает еще и то место, где был остановлен процесс до 
запроса стека. Если остановка имела место в C# коде, управля-
ющий компонент запрашивает стек у отладчика C#, но перед 
запросом к отладчику C++ он должен дать ему команду оста-
новить процесс, поскольку виртуальная машина в этот момент 
все еще работает, несмотря на то, что не исполняет код.
Если же процесс остановился в C++ коде, виртуальная машина 
также остановлена в этот момент. Это значит, что нельзя вы-

полнять запросы к C# отладчику, поскольку отладочный ин-
терфейс виртуальной машины в данный момент не работает, 
и отладчик «бессилен». Для преодоления этой проблемы раз-
работчики языка C# предоставили дополнительный интер-
фейс, который позволяет получить стек вызовов остановлен-
ного процесса исключительно по состоянию его виртуальной 
памяти. Разработанная система использует этот интерфейс в 
данном случае.
Таким образом, управляющий компонент получает два вариан-
та стека вызовов одного и того же процесса. Ему остается лишь 
объединить их по имеющимся адресам стековых кадров, запол-
нив тем самым имеющиеся пробелы в каждом из вариантов. 
Объединенный стек возвращается пользователю системы.
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Просмотр и изменение переменных, а также вычисление вы-
ражений реализованы в системе сходным образом. В зависи-
мости от того, в какой части программы остановлен процесс, 
запрос передается соответствующему отладчику. Системой 
поддерживаются запросы подобного рода только для текущей 
части программы, взаимодействие с другим отладчиком не 
требуется. Аналогично реализован и запрос на продолжение 
процесса после остановки.
Пошаговое исполнение реализовано в системе похожим об-
разом. Однако у такой реализации есть существенный не-
достаток: она не позволяет выполнять шаги из одной части 
программы в другую. У виртуальной машины C# не было най-
дено возможности отловить событие вызова внешнего кода, 
поскольку синтаксически он идентичен вызову внутренней 
функции. Таким образом, в настоящее время у системы от-
сутствует возможность перехода из одной части смешанной 
программы в другую посредством шага. Однако эта возмож-
ность доступна с помощью точки останова в требуемой части, 
и система позволяет осуществлять шаги в рамках каждой из 
частей, исключая лишь пограничные случаи.

Реализация

Реализация описанной программной системы была выполне-
на на языке С++. В качестве составных компонентов были взя-
ты отладчики NetCoreDbg (как класс CSharpDebugger) и LLDB3 
(CppDebugger) [26], описанные в предыдущих главах. Архи-
тектура решения представлена на рис. 6. Все три компонента 
реализуют интерфейс отладчика и взаимодействуют в рамках 
одного процесса.
В ходе тестирования системы была проверена работа каждой 
из составляющих интерфейса отладчика как в С#, так и в C++ 
коде. Результаты тестирования выявили способность полу-
ченной системы к одновременной отладке двух частей про-
граммы на различных языках, что позволяет сделать вывод 
о практической применимости разработанного протокола к 
задаче отладки смешанных программ.

Заключение

В статье было проведено исследование существующих подхо-
дов к отладке программного обеспечения на высокоуровне-
вых языках программирования. Для устранения выявленных 
недостатков при отладке смешанных программ разработан 
протокол многоязыковой отладки. Полученный протокол ос-
нован на интерфейсе взаимодействующих отладчиков и не 
привязан к внутренней реализации, что позволяет применять 
его для различных сочетаний языков.
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