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Аннотация
В настоящий момент темпы изменения характера инцидентов кибербезопасности обуславливают 
необходимость модификации существующих алгоритмов идентификации атак систем обнаруже-
ния вторжений таким образом, чтобы осуществлялось быстрое реагирование на новые типы атак. 
Современные алгоритмы интеллектуального анализа данных позволяют строить решения подоб-
ных задач, однако результат, как правило, зависит как от используемых инструментов и алгорит-
мов обучения, так и от качества данных, на которых строится модель. Для повышения качества 
данных из-за объективной неопределенности существует комплекс методов и алгоритмов обра-
ботки и фильтрации, при этом влияние субъективности экспертов является сложнейшей задачей, 
эффективность в решении которой показали системы нейро-нечеткого вывода. В связи с этим, 
данная работа направлена на исследование алгоритмов адаптивных нейро-нечетких сетей ANFIS 
на базе различных представлений нечетких правил, позволяющих выполнять классификацию 
входящего трафика сети для идентификации различных инцидентов кибербезопасности. Полу-
ченные результаты общей оценки эффективности идентификации сетевых атак с помощью раз-
личных мер точности показали, что наиболее оптимальным нейро-нечетким классификатором 
является сеть ANFIS с использованием нечеткого вывода Такаги-Сугено-Канга. При этом наименее 
эффективные результаты идентификации различных типов сетевых атак показало применение 
нечеткого вывода Ванга-Менделя. Разработанные модули могут использоваться для обработки 
данных, полученных с датчиков системы управления информацией и событиями безопасности. 
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ANFIS, алгоритм обратного распространения ошибки.
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Abstract
At the moment, the pace of change in the nature of cybersecurity incidents necessitates the modification 
of existing algorithms for identifying attacks in intrusion detection systems in such a way that a quick 
response to new types of attacks is carried out. Modern algorithms for data mining allow building solu-
tions to such problems, however, the result, as a rule, depends both on the tools and learning algorithms 
used, and on the quality of the data on which the model is built. To improve the quality of data due to 
objective uncertainty, there is a complex of methods and algorithms for processing and filtering, while 
the influence of the subjectivity of experts is the most difficult task, the effectiveness of which was shown 
by the systems of neuro-fuzzy inference. In this regard, this work is aimed at studying the algorithms 
of adaptive neuro-fuzzy networks ANFIS based on various representations of fuzzy rules that allow the 
classification of incoming network traffic to identify various cybersecurity incidents. The obtained re-
sults of a general assessment of the effectiveness of identifying network attacks using various measures 
of accuracy showed that the most optimal neuro-fuzzy classifier is the ANFIS network using fuzzy Tak-
agi-Sugeno-Kanga inference. At the same time, the least effective results of identifying various types 
of network attacks were shown by the use of Wang-Mendel’s fuzzy inference. The developed modules 
can be used to process data received from sensors of the security information and event management 
system.
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Введение

В настоящее время вопросы обеспечения необходимого уров-
ня сетевой безопасности и защиты от кибератак активно из-
учаются различными исследователями в области машинного 
обучения и анализа данных. Связано это с тем, что существу-
ющие интеллектуальные алгоритмы анализа позволяют ре-
шать задачи поиска аномалий и выявления всевозможных 
взаимосвязей внутри данных и т.д [1-3]. Однако, в любой из 
представленных систем формирования интеллектуальных ре-
шений, результат, как правило, зависит как от используемых 
инструментов и алгоритмов обучения, так и от качества дан-
ных, на которых строится некоторая модель. 
Снижение качества данных происходит как под действием 
объективной неопределенности, проявляющейся в шумах, 
аномалиях, выбросах и т.п., так и под действием лингвистиче-
ской неопределенности, проявляющейся из-за субъективно-
сти оценки экспертов [4]. На данный момент для повышения 
качества данных из-за объективной неопределенности разра-
ботан комплекс методов и алгоритмов обработки и фильтра-
ции, при этом влияние субъективности экспертов является 
сложнейшей задачей, эффективность в решении которой по-
казали системы нейро-нечеткого вывода.

Цель исследования

Проблема формирования базы нечетких правил заключается 
в разработке оптимальных функций принадлежности и созда-
нии терм-множеств, позволяющих создать систему нечеткого 
вывода, не зависящей от субъективных оценок специалистов в 
той или иной области. Одним из методов, призванных решить 
данную проблему, является построение нейро-нечеткой сети 
ANFIS. В связи с этим, цель исследования заключается в раз-
работке и исследовании алгоритмов адаптивных нейро-нечет-
ких сетей ANFIS на базе различных представлений нечетких 
правил [5-7], позволяющих выполнять классификацию входя-
щего трафика сети для идентификации различных инциден-
тов кибербезопасности.

Технологии обеспечения безопасности 
в сети посредством создания систем 
нечеткого вывода 
Существует довольно большое количество технологий обеспе-
чения безопасности в сетях, в том числе основанных на нечет-
ком выводе. Рассмотрим основные технологии, использующи-
еся на данный момент для идентификации сетевых атак.
Исследование бинарной классификации сетевых атак с ис-
пользованием методов нечеткой логики провели авторы в 
рамках работы [8], где описали процесс нечеткого вывода Та-
каги-Сугено на ограниченном наборе признаков сетевого тра-
фика. Результаты разработанного подхода показали высокую 
точность определения подозрительной сетевой активности.  
Наиболее сложная система обнаружения сетевых атак была 
предложена в работе [9] и основывалась на комплексировании 
нейронных и нейронечетких классификаторов. Предложен-
ный подход использован для обработки данных, полученных 
от сенсоров системы управления информацией и событиями 

безопасности, и показал высокую эффективность выявления 
новых типов атак при минимальном количестве ложных сра-
батываний.
В связи с высокой эффективность, которую продемонстри-
ровали методы на основе искусственных нейронных сетей 
совместно с алгоритмами нечеткого вывода, в исследовании 
[10] авторы представили метод нечеткой кластеризации для 
генерации различных обучающих подмножеств, а для агре-
гирования полученных результатов предложили мета-обуча-
ющий модуль. Данный подход позволил уменьшить ложные 
срабатывания и получить более стабильные результаты при 
идентификации атак.
Впервые идентификацию сетевых атак на примере различ-
ных шаблонов DDoS, рассмотрели как динамический процесс 
подбора наиболее эффективного алгоритма классификации 
с помощью нечеткой логики в работе [11]. Результаты экспе-
риментов показали, что построенная система нечеткой логи-
ки эффективно выбирать алгоритм классификации на основе 
статуса трафика и позволяет выстраивать определенный ком-
промисс между точностью и задержками алгоритмов иденти-
фикации. 
Повышение точности обнаружения сетевых атак с помощью 
нечеткой логики рассмотрено в исследовании [12] и основа-
но на сетевом мониторинге  характеристик, таких как время 
отклика, размеры входящих и исходящих пакетов, пропускная 
способность и т.д. В рамках данной статьи построен интеграль-
ный показатель наличия некоторого типа угрозы, с использо-
ванием базы нечетких правил соответствия характеристик 
типам угроз. Применение инструментов нечеткой логики для 
обнаружения вторжений в сети продемонстрировано также в 
статье [13], в которой описано проведение лавинной атаки с 
синхронизацией по протоколу управления передачей. Пред-
ложенный подход показал сравнимые по производительности 
результаты с методом деревьев решений, который является 
наиболее распространенным методом машинного обучения.
Исследование [14] посвящено обнаружению вредоносных 
узлов в мобильной adhoc-сети MANET при проведении раз-
личных типов атак. Предлагаемая система нечеткого вывода 
позволяет также предотвращать подобные атаки с помощью 
эффективного метода блокировки узлов и обеспечивать необ-
ходимый уровень безопасности.  Модифицированную гибрид-
ную систему обнаружения сетевых атак в беспроводных сен-
сорных сетях на основе нечеткой логики представили коллеги 
из Технического университета Гуджрала Пенджаба в работе 
[15]. Результаты экспериментов показали, что построенная 
система обнаружения вторжений имеет высокую точность и 
низкую частоту ложных срабатываний, а также подтверждает 
эффективность применения данной системы  по анализу про-
пускной способности и количеству потерянных пакетов.
Таким образом, обзор существующих методов, алгоритмов и  
систем нечетного вывода для анализа сетевого трафика в ус-
ловиях неопределенности показал, что современные системы 
не позволяют учитывать все актуальные типы атак, а также 
оставляют место для модификации и улучшения точности 
результатов идентификации, так как зависят от экспертной 
оценки и алгоритмов оптимизации. В связи с этим, данная 
работа направлена на исследование алгоритмов адаптивных 
нейро-нечетких сетей ANFIS на базе различных представле-
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ний нечетких правил, позволяющих выполнять классифика-
цию входящего трафика сети для идентификации различных 
инцидентов кибербезопасности.

Формальная постановка задачи 
идентификации сетевых атак
Рассмотрим задачу построения системы нейро-нечеткой клас-
сификации сетевых атак с точки зрения прогнозного модели-
рования, решение которой можно получить методами машин-
ного обучения с учителем. В связи с тем, что множество иден-
тифицируемых атак ограничено только с практической точки 
зрения и  представлено наиболее распространенными типами 
атак, то данная задача является многоклассовой классифика-
цией. Заметим, что нейро-нечеткая система позволяет преоб-
разовывать в терм-множества как непрерывные, так и кате-
гориальные данные, что значительно расширяем множество 
возможных для использования переменных характеристик.
Опишем формальную математическую постановку задачи 
классификации сетевых атак. Предположим, что информация 
о происходящих событиях в сети фиксируется с некоторым до-
статочно малым интервалом времени. При этом, помимо дан-
ных о самом устройстве и его технических характеристиках, 
также фиксируется информация о действиях совершаемых ко-
нечными пользователями через рассматриваемые устройства.
Пусть множество X  содержит информацию  о состояниях всех 
объектов сети x X i mi ∈ =, ,..,1 , с которыми сопоставляются не-
которые записи журнала событий, т.е.  x x x xi i i ik= { }1 2, ,..., . Задача 
многоклассовой классификации сетевых атак состоит в том, 
чтобы объектам сети сопоставить множество типов атак 
Y K= { }1,..., . 
Таким образом, задача идентификации сетевых атак состоит в 
том, что необходимо построить отображение f X X Yc ( ) →: , 
позволяющее описать зависимость между фиксирующимися 
характеристиками сетевого трафика и сопоставить поведение 
объектов сети с характеристиками и выбрать наиболее веро-
ятное  при отсутствии атак и при конкретном типе атаки. 
В рамках данного исследования проводится анализ классифи-
кации сетевых атак на наборе данных UNSW-NB151 [16], кото-
рый содержит сведения о трафике с  пяти различными типами 
сетевых атак и множество Y  имеет вид {Normal, Fuzzers, 
Generic, Reconnaissance, Exploits, DoS}. Заметим, что представ-
ленные данные о сетевом трафике собраны более чем по 40 
характеристикам и имеют более 2,5 млн. записей.  Кроме того, 
данным сопоставлены сбалансированные наборы для обуче-
ния и для тестирования при анализе точности полученных 
моделей классификации.

Подходы к построению систем нейро-
-нечеткой классификации
Нейро-нечеткие сети позволяют входным сигналам посред-
ством нечетких преобразований (алгоритмов Сугено-Така-
ги, Такаги-Сугено-Канга и Ванга-Менделя) и аппроксимации 
сопоставить выходной сигнал. Заметим, что данные методы 

1  Nour M. The UNSW-NB15 dataset. UNSW.dataset [Электронный ресурс] // Research Data Australia. 2015. DOI: https://doi.org/10.26190/5d7ac5b1e8485 (дата обращения: 
01.11.2020).

позволяют аппроксимировать произвольные непрерывные 
функции, зависимые от многих переменных, суммой функ-
ций, зависимых от одной переменной, с заданной точностью. 
Рассмотрим основные идеи построения нейро-нечетких сетей 
ANFIS с применением данных алгоритмов, а также представим 
подходы к формированию нейро-нечеткого вывода.

Алгоритм Сугено-Такаги
Алгоритм Сугено-Такаги использует следующую модель не-
четкого правила:
Ri :ЕСЛИ xi это Ai1 И …И xn это Ain ТО y f X= ( )

Отметим, что для каждого нечеткого правила Сугено-Такаги 
подбирается уровень отсечения, при котором рассчитывают-
ся выводы правил. В рамках данного исследования в качестве 
выходной функции использован полином первого порядка 
[17-18]. 
Нейро-нечеткая сеть ANFIS, соответствующая модели выво-
да Сугено-Такаги, представлена на рис. 1 и имеет следующую 
структуру:
Слой 1. Отвечает за сопоставление непрерывным значениям 
входного сигнала конкретного терм-множества (фаззифика-
ция).
Слой 2. Определяет посылки нечетких правил с учетом вход-
ных значений терм-множеств и интерпретируется как степень 
выполнения некоторого правила.
Слой 3. Вычисляет относительную частоту выполнения не-
четкого правила (нормализация).
Слой 4. Вычисляет степень важности каждого нечеткого пра-
вила и определяет его вклад в результат.
Слой 5. Агрегирует результаты нечетких правил с учетом вы-
явленной степени важности.

Р и с. 1. Нейро-нечеткая сеть ANFIS с использованием вывода Сугено-Такаги
F i g. 1. Neuro-fuzzy network ANFIS using Sugeno-Takagi inference
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Алгоритм Такаги-Сугено-Канга
Алгоритм Такаги-Сугено-Канга использует следующую мо-
дель нечеткого правила:
Pi :ЕСЛИ xi это Ai1 И … И x j это Aij  И …И xm это Aim ТО 

y c c x j ni ij j
j

m

= + =
=
∑0
1

1, ,.., .

Отметим, что для каждого нечеткого правила Такаги-Суге-
но-Канга функцией принадлежности является функция Гаусса 
и все входные сигналы являются четкими. В рамках данного 
исследования в качестве метода дефаззификации выбран ме-
тод центроида [19-20]. 
Нейро-нечеткая сеть ANFIS, соответствующая модели вывода 
Такаги-Сугено-Канга, представлена на рис. 2 и имеет следую-
щую структуру:
Слой 1. Отвечает за сопоставление четким значениям входно-
го сигнала  (фаззификация) и вычисление значений гауссовых 
функций принадлежности.
Слой 2. Выполняем нечеткое произведение посылок нечетких 
правил.
Слой 3. Формирует значения функций выходного сигнала с 
учетом весовых коэффициентов полученных на предыдущем 
слое. 
Слой 4. Агрегирует заключения правил предыдущего слоя и 
формирует предварительные вычисления для дефаззифика-
ции.
Слой 5. Нормализует значения и проводит дефаззификацию 
результата.

Р и с. 2. Нейро-нечеткая сеть ANFIS с использованием вывода Такаги-
Сугено-Канга

F i g. 2. Neuro-fuzzy network ANFIS using Takagi-Sugeno-Kanga inference

Алгоритм Ванга-Менделя
Алгоритм Ванга-Менделя использует следующую модель не-
четкого правила:
Di :ЕСЛИ xi это Ai1 И … И x j это Aij  И …И xm это Aim ТО 
y B j ni= =/ , ,.., .1

Отметим, что для каждого нечеткого правила Ванга-Менде-
ля функцией принадлежности является функция Гаусса и все 
входные сигналы являются четкими. В рамках данного иссле-

дования в качестве метода дефаззификации выбран средний 
центр [21-22]. 
Нейро-нечеткая сеть ANFIS, соответствующая модели вывода 
Ванга-Менделя, представлена на рис. 3 и имеет следующую 
структуру:
Слой 1. Отвечает за сопоставление четким значениям входно-
го сигнала  (фаззификация) и вычисление значений гауссовых 
функций принадлежности.
Слой 2. Выполняет агрегирование степеней принадлежностей 
посылок нечетких правил.
Слой 3. Формирует заключение правил на основе степеней 
принадлежности посылок, полученных на предыдущем слое, 
и формирует предварительные вычисления для дефаззифика-
ции.
Слой 4. Проводит дефаззификацию результата.

Р и с. 3. Нейро-нечеткая сеть ANFIS с использованием вывода Ванга-
Менделя

F i g. 3. Neuro-fuzzy network ANFIS using Wang-Mendel inference

Проведенные исследования в области нейро-нечеткой класси-
фикации [23-25] показали, что применение различных систем  
нечеткого вывода для идентификации сетевых атак различно-
го типа подтверждает эффективность рассмотрения всех рас-
смотренных типов нейро-нечетких сетей и более подробного 
изучения  их достоинств и недостатков при классификации 
инцидентов кибербезопасности на реальном сетевом трафике.

Результаты экспериментального 
исследования
Для проведения вычислительного эксперимента по иденти-
фикации атакующих воздействий, представленные алгорит-
мы нейро-нечеткой классификации ANFIS были реализованы 
в виде самостоятельных модулей на языке Python. Эффектив-
ность построенных систем нечеткого вывода для определения 
класса атакующих воздействий была оценена на основе ана-
лиза сетевого трафика на наборе данных UNSW-NB15 (более 
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82 тыс. уникальных записей), а результаты классификации  
представлены в виде матриц ошибок для алгоритма нечеткого 
вывода Сугено-Такаги (рис. 4), алгоритма Такаги-Сугено-Канга 
(рис. 5) и алгоритма Ванга-Менделя (рис. 6). 

Р и с. 4. Матрица ошибок  ANFIS с использованием Сугено-Такаги
F i g. 4. ANFIS error matrix using Sugeno-Takagi

Р и с. 5. Матрица ошибок  ANFIS с использованием Такаги-Сугено-Канга
F i g. 5. ANFIS error matrix using Takagi-Sugeno-Kanga

Р и с. 6. Матрица ошибок  ANFIS с использованием Ванга-Менделя
F i g. 6. ANFIS error matrix using Wang-Mendel

Полученные результаты также представлены общей оцен-
кой эффективности идентификации сетевых атак с помощью 
мер точности, полноты, F-меры и количеством истинно по-
ложительных результатов классификации (рис. 7), согласно 
которой наиболее оптимальным нейро-нечетким классифи-
катором с точки зрения различных мер точности является 
сеть ANFIS с использованием нечеткого вывода Такаги-Суге-
но-Канга (STK). При этом, наименее эффективные результаты 
идентификации различных типов сетевых атак показала ней-
ро-нечеткая сеть ANFIS с использованием нечеткого вывода 
Ванга-Менделя (VM).

Р и с. 7. Оценка точности результатов классификации атак различными 
алгоритмами

F i g. 7. Assessment of the accuracy of the results of classification of attacks by 
various algorithms
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проведем оценку производительности предложенного решения в относительно времени, затрачиваемого на 
идентификацию в сетевом трафике каждого из рассмотренных типов атак (рис. 8). Для каждого алгоритма 
нечеткого вывода дополнительно представим на графике значение полученной точности модели 
классификации. 

 

 
Р и с. 8. Производительность и точность алгоритмов нейро-нечекой классификации сетевых атак 

 
Проведенный вычислительный эксперимент, направленный на анализ производительности точности 

алгоритмов нейро-нечекой классификации трафика показал, что на каждом из представленных типов атак все 
методы идентификации требовали незначительных вычислительных ресурсов и показывали в среднем 
сравнимые по точности результаты. Однако, подход основанный на нечетком выводе Такаги-Сугено-Канга в 
большинстве случаев показал лучшую точность. 

 
Заключение 
В рамках данной работы проведено исследование алгоритмов адаптивных нейро-нечетких сетей ANFIS 

на базе различных представлений нечетких правил, позволяющих выполнять классификацию входящего 
трафика сети для идентификации различных инцидентов кибербезопасности. Результаты анализа скоростей атак 
и точности алгоритмов нейро-нечекой классификации  показали, что на каждом из представленных типов атак 
все методы идентификации требовали незначительных вычислительных ресурсов. Полученные результаты 
общей оценки эффективности идентификации сетевых атак с помощью различных мер точности показали, что 
наиболее оптимальным нейро-нечетким классификатором является сеть ANFIS с использованием нечеткого 
вывода Такаги-Сугено-Канга. При этом наименее эффективные результаты идентификации различных типов 
сетевых атак показало применение нечеткого вывода Ванга-Менделя. Разработанные модули могут 
использоваться для обработки данных, полученных с датчиков системы управления информацией и событиями 
безопасности. 
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Для того, чтобы оценить эффективность применения иссле-
дуемых нейро-нечетких подходов к идентификации сетевых 
атак не только с точки зрения точности получаемых резуль-
татов обученных моделей, проведем оценку производитель-
ности предложенного решения в относительно времени, за-
трачиваемого на идентификацию в сетевом трафике каждого 
из рассмотренных типов атак (рис. 8). Для каждого алгоритма 
нечеткого вывода дополнительно представим на графике зна-
чение полученной точности модели классификации.
Проведенный вычислительный эксперимент, направленный 
на анализ производительности точности алгоритмов ней-
ро-нечекой классификации трафика показал, что на каждом 
из представленных типов атак все методы идентификации 
требовали незначительных вычислительных ресурсов и пока-
зывали в среднем сравнимые по точности результаты. Однако, 
подход основанный на нечетком выводе Такаги-Сугено-Канга 
в большинстве случаев показал лучшую точность.

Заключение

В рамках данной работы проведено исследование алгоритмов 
адаптивных нейро-нечетких сетей ANFIS на базе различных 
представлений нечетких правил, позволяющих выполнять 
классификацию входящего трафика сети для идентификации 
различных инцидентов кибербезопасности. Результаты ана-
лиза скоростей атак и точности алгоритмов нейро-нечекой 
классификации  показали, что на каждом из представленных 
типов атак все методы идентификации требовали незначи-
тельных вычислительных ресурсов. Полученные результаты 
общей оценки эффективности идентификации сетевых атак 
с помощью различных мер точности показали, что наиболее 
оптимальным нейро-нечетким классификатором является 
сеть ANFIS с использованием нечеткого вывода Такаги-Суге-
но-Канга. При этом наименее эффективные результаты иден-
тификации различных типов сетевых атак показало примене-

ние нечеткого вывода Ванга-Менделя. Разработанные модули 
могут использоваться для обработки данных, полученных с 
датчиков системы управления информацией и событиями 
безопасности.
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