
623

Контент доступен под лицензией Creative Commons Attribution 4.0 License.
The content is available under Creative Commons Attribution 4.0 License.

Vol. 16, No. 3. 2020          ISSN 2411-1473          sitito.cs.msu.ru
Modern
Information
Technologies
and IT-Education

ИССЛЕДОВАНИЯ И РАЗРАБОТКИ В ОБЛАСТИ НОВЫХ ИНФОРМАЦИОННЫХ 
ТЕХНОЛОГИЙ И ИХ ПРИЛОЖЕНИЙ / 
RESEARCH AND DEVELOPMENT IN THE FIELD OF NEW IT AND THEIR APPLICATIONS

Технология обеспечения достоверности информации 
при проведении сетевых экспертиз
Д. С. Тобин*, М. С. Голосовский, А. В. Богомолов
ФГБУН «Санкт-Петербургский Федеральный исследовательский центр Российской академии 
наук», г. Санкт-Петербург, Российская Федерация
199178, Российская Федерация, г. Санкт-Петербург, 14-я линия В.О., д. 39
* gniiivm.g@ya.ru 

Аннотация
В статье показана актуальность совершенствования процедур сбора и обработки информации 
в интересах поддержки принятия решений на основе единой программной платформы сетевых 
экспертиз, приоритетом которого является обеспечение достоверности информации в защи-
щенной от несанкционированного доступа платформе сетевых экспертиз вариантов решений, 
функционирующей в системах с ограниченными вычислительными мощностями с заданной 
отказоустойчивостью сети обработки информации. Обоснована целесообразность решения 
поставленной задачи с использованием децентрализованной блокчейн-технологии управле-
ния доступом к информации, обеспечивающей создание защищенной распределенной базы 
данных участников и организаторов сетевой экспертизы, обеспечивающей отслеживание, про-
верку и выполнение операций-транзакции с децентрализованным распределенным хранени-
ем информации и установкой меток времени по всем совершенным транзакциям. Предложена 
архитектура единой системы проведения сетевой экспертизы и хранения данных об экспертах, 
состоящая из технологических уровней, взаимодействующих в течение всей экспертизы для 
обеспечения криптографически безопасного голосования экспертов в среде с проверяемыми 
доказательствами. За счёт того, что копии блокчейн хранятся в узлах распределенной сети, 
платформа является устойчивой к проблемам с временным или постоянным отключением уз-
лов, связанным со сбоями оборудования или связи, а также подключением новых узлов. За счет 
интеграции технологии блокчейн с технологией Docker-контейнеров платформа может быть 
объединена в единый блок и затем легко развернута в необходимых средах с возможностью 
масштабирования. Выполняемые операции, собранные в блоки, сортируются в хронологиче-
ском порядке, позволяя участникам сетевой экспертизы получать достоверную информацию 
по всем изменениям истории, произошедшей в сети. Результатом являются не подлежащие 
отмене транзакции, согласованные всеми участниками экспертизы децентрализовано. Пред-
лагаемая технология позволяет обеспечить требуемую достоверность информации при прове-
дении сетевых экспертиз вариантов решений в системах с ограниченными вычислительными 
мощностями с заданной отказоустойчивостью.
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Abstract
The article shows the relevance of improving the procedures for collecting and processing information 
in the interests of supporting decision-making on the basis of a unified software platform for network 
examinations, the priority of which is to ensure the reliability of information in a network of expert 
examinations of solution options that is protected from unauthorized access and functioning in sys-
tems with limited computing power with a given fault tolerance information processing networks. The 
feasibility of solving the problem using a decentralized blockchain technology for managing access to 
information, creating a secure distributed database of participants and organizers of network exper-
tise, providing tracking, verification and execution of transaction transactions with decentralized dis-
tributed information storage and setting time stamps for all completed transactions, is justified.The 
architecture of a unified system for conducting network examination and storing data about experts 
is proposed, consisting of technological levels interacting throughout the examination to ensure cryp-
tographically safe voting of experts in an environment with verified evidence. Due to the fact that copies 
of the blockchain are stored in nodes of a distributed network, the platform is resistant to problems 
with temporary or permanent disconnection of nodes associated with equipment or communication 
failures, as well as connecting new nodes. By integrating blockchain technology with docker container 
technology, the platform can be combined into a single block and then easily deployed in the required 
scalable environments. The operations performed, collected in blocks, are sorted in chronological or-
der, allowing participants of the network examination to receive reliable information on all changes in 
the history that occurred in the network. The result is non-cancellable transactions agreed upon by all 
participants in the examination decentralized. The proposed technology makes it possible to provide 
the required information reliability when carrying out network examinations of solution options in 
systems with limited computing power with a specified fault tolerance.
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Введение

Информационно-телекоммуникационные технологии в насто-
ящее время развиваются интенсивно, с постоянно возрастаю-
щим объемом передаваемой информацией. В результате воз-
никает необходимость совершенствования процессов сбора и 
обработки информации, в том числе, для ее использования в 
процессе поддержки принятия решений, имеющих существен-
ное значение для развития отраслей знаний и научно-техни-
ческого прогресса [1, 2]. Специфика систем поддержки приня-
тия таких решений определяется жёсткими требованиями к 
обеспечению конфиденциальности и защищенности обраба-
тываемой информации: исходные данные должны быть на-
дежно сохранены и верифицированы [3-5].
Приоритетным направлением развития программного обеспе-
чения сбора и обработки информации в интересах поддержки 
принятия решений в сфере обеспечения обороноспособности 
страны является разработка единой программной платформы 
сетевых экспертиз вариантов решений [6-8].
Для реализации комплексного подхода к сетевой экспертизе 
необходима программная платформа, обладающая институ-
циональным правовым статусом, обеспечивающим привле-
чение высококвалифицированных независимых экспертов 
или их групп для обеспечения поддержки принятия решений 
должностными лицами [6].
Платформа проведения сетевых экспертиз должна выполнять 
функции [2, 3, 5, 8]: 
•	 формировать реестр высококвалифицированных экс-

пертов и выявлять наиболее подготовленных из них,
•	 обеспечить возможность привлечения к экспертизе 

экспертно-аналитические организации федеральных 
органов исполнительной власти (ФОИВ), Российской 
академии наук, независимых аналитических центров, 
общественные научные организации, центры компе-
тенций, а также ведущих экспертов в предметных об-
ластях;

•	 повышать оперативность и качество принимаемых 
решений на основе использования аналитических и 
прогнозных инструментальных средств сетевой экс-
пертизы;

•	 автоматизировать процессы подготовки аналитиче-
ской отчетности проведения сетевой экспертизы;

•	 осуществлять инструментальную и информационную 
поддержку деятельности привлекаемых экспертов;

•	 визуализировать данные с использованием средств 
когнитивной графики. 

Создание межведомственной платформы проведения сетевой 
экспертизы должно обеспечить [3, 5]:

•	 повышение качества информационно-аналитического 
обеспечения подготовки решений;

•	 достижение положительного синергетического эффек-
та за счет интеграции создаваемой платформы с суще-
ствующими и перспективными автоматизированными 
информационно-аналитическими системами ФОИВ, 
учреждений и организаций, функционирующих в пред-
метной области принятия решений;

•	 повышение эффективности деятельности экспертного 

сообщества за счет сокращения времени на организа-
цию и проведение экспертизы, снижения трудоёмко-
сти подготовки экспертных заключений по рассматри-
ваемым результатам экспертиз;

•	 создание возможности удаленной работы экспертного 
сообщества, используя действующую телекоммуника-
ционную инфраструктуру ФОИВ учреждений и органи-
заций, функционирующих в предметной области при-
нятия решений;

•	 снижение стоимости и повышение качества эксперти-
зы. 

При реализации межведомственной платформы проведения 
сетевой экспертизы необходимо обеспечить достоверность 
информации, используемой для поддержки принятия реше-
ний, с максимально возможным освобождением лиц, прини-
мающих решения, от непосредственного участия в получении, 
передаче, хранении, обработке и использовании материалов и 
информации, оставляя за ними только функции принятия ре-
шений [2-5].
Вместе с этим, большинство известных платформ хранения 
и формирования управленческих решений используют цен-
трализованную архитектуру, которая уязвима к кибератакам 
и к проблеме единой точки отказа, когда от одного элемента 
зависит работоспособность всей системы. Появление новых 
технологий из смежных научных областей открывает новые 
возможности обеспечения достоверности информации приня-
тия управленческих решений в органах военного управления.

Цель исследования

Целью исследования было разработать технологию обеспе-
чения достоверности информации для реализации в пер-
спективной защищенной от несанкционированного доступа 
платформе сетевых экспертиз вариантов решений, функци-
онирующей в системах с ограниченными вычислительными 
мощностями с заданной отказоустойчивостью сети обработки 
информации. 

Результаты и обсуждение

Наиболее подходящее решение с использованием децентрали-
зованной технологии для управления доступом к информации 
является блокчейн [9-14]. Блокчейн позволит создать своего 
рода защищенную, распределенную базу данных, состоящую 
из многочисленных участников системы, которые могут от-
следить, проверить, и выполнить операции-транзакции и обе-
спечить хранение информации от большого множества других 
участников. Эта технология уже была применена в различных 
вариантах использования, таких как интеллектуальная транс-
портная система, управление медицинской документацией, 
децентрализованные веб-приложения, платформы прогноза 
[9, 11, 15, 16]. 
Такая технология минимизирует воздействие человеческого 
фактора на механизм сетевой экспертизы на любом уровне ие-
рархии и требует новых форм управления проведением сете-
вой экспертизы, не требующих содержания контролирующих 
структур — за счет этого себестоимость управления проведе-
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нием экспертизы снижается в разы [17, 18].
За счет блокчейн-технологии создается распределённая защи-
щённая от несанкционированной модификации базу данных 
реестра экспертов и базу данных по совершённым операциям 
платформы, в которой невозможно имитировать транзакцию, 
показав недействительную работу. По любой операции можно 
будет отследить получателя и отправителя, однако данные о 
них тоже представлены в виде комбинации криптографиче-
ски защищенных символов. Возможна в блокчейне и установ-
ка меток времени по всем транзакциям, совершенным пользо-
вателями платформы [19]. 
Сетевое время маркирует транзакции, помещая их в непре-
рывную цепочку доказательств работы на основе хэш-функ-
ции, формируя запись, которая не может быть изменена без 
повторной проверки доказательства работы.
Блокчейн в цифровой форме распределяется по множеству 
компьютеров платформы практически в режиме реального 
времени: он децентрализован, и копия всей записи реестра 
проведенных операций доступна всем пользователям и участ-
никам одноранговой сети. Это избавляет от необходимости 
иметь централизованные уполномоченные органы. Благода-
ря децентрализации платформа сможет обеспечить заданную 
защиту данных от отказов центров обработки данных.
Для достижения консенсуса блокчейн использует множество 
(более трех) распределенных участников сети: они задейству-
ют свои компьютеры, чтобы аутентифицировать и проверить 
каждый новый блок — например, чтобы гарантировать, что 
какая-либо одна транзакция не пройдет несколько раз. Новые 
блоки принимаются сетью, как только большинство ее участ-
ников соглашаются, что они допустимы. 
Блокчейн программируем: инструкции встроены в блоки, это 
позволяет выполнять транзакции или иные действия толь-
ко при соблюдении определенных условий и может сопрово-
ждаться дополнительными цифровыми данными.
Блокчейн делает возможным решение многих проблем, свя-
занных с цифровой идентификацией пользователей плат-
формы [20]. Системы аутентификации в блокчейне строятся 
на неопровержимой проверке идентификационных данных, 
для чего используются цифровые подписи на основе шифро-
вания с открытым ключом. Для аутентификации личных дан-
ных сетевых экспертов через блокчейн проверяется: была ли 
транзакция подписана корректным закрытым ключом поль-
зователя, а у кого именно имеется доступ к этому закрытому 
ключу — неважно.
База данных блокчейна может сохранить профили экспертов, 
личные данные экспертов, касаемые реализации проекта, 
обобщенные данные проекта. В качестве пользовательского 
устройства может выступать персональный компьютер, ноут-
бук, смартфон, через которые конечные пользователи могут 
считать или записать данные в сеть блокчейна. Криптомарш-
рутизаторы в локальных сетях будут соединять подсети экс-
пертов к серверу через технологии блокчейна. 
В статье предлагается архитектура единой системы прове-
дения сетевой экспертизы и хранения данных об экспертах 
(далее — Платформа), построенная на многослойной архитек-
туре, основанной на технологии блокчейн, которая включает 
несколько инноваций. Разработанная система обеспечивает 
высокую пропускную способность и низкие издержки, что 

позволяет запускать ее на устройствах с низкой пропускной 
способностью. 
Платформа состоит из технологических уровней, которые вза-
имодействуют друг с другом в различных случаях в течение 
всей экспертизы для обеспечения криптографически безопас-
ного голосования экспертов в среде с проверяемыми доказа-
тельствами. Ниже представлена визуализация технологиче-
ских уровней.
На рис. 1 отображен процесс работы системы и показано взаи-
модействие ее компонентов: разработанная Платформа опре-
деляет инфраструктуру проведения сетевой экспертизы.
Разработанная модель платформы проведения сетевой экс-
пертизы проекта блокчейн сети, в которую входят узлы (авто-
матизированные рабочие места, подключенные к сети блок-
чейна) с разрешениями на запись, управляемые руководите-
лем экспертизы и признанными внешними консенсусными 
узлами, а также узлы с разрешениями только для чтения (ау-
диторские узлы), в роли которых могут быть автоматизиро-
ванные рабочие места сетевых экспертов. Эта блокчейн-сеть 
обеспечивает неизменяемую запись всех данных в узлах плат-
формы по всей сети и выступает в качестве центрального ка-
нала связи, хранилища всей системы. Платформы проведения 
сетевой экспертизы проекта — это распределенная база дан-
ных для лиц, принимающих участие в экспертизе, в которую 
при прохождении авторизации эксперт может отправлять 
подписанные данные в виде сообщений и результатов голо-
сования. Процесс отправки криптографически подписанных и 
аутентифицированных данных сохраняется в блокчейн — та-
ким образом, весь процесс голосования на платформе стано-
вится безопасным, закрытым и может быть проверен в любой 
момент времени указанными для контроля пользователями 
(аудиторскими узлами).
Поскольку копии блокчейн хранятся в узлах распределенной 
сети, это делает платформу устойчивой к проблемам с времен-
ным или постоянным отключением узлов, связанным со сбо-
ями оборудования или связи, а также подключением новых 
узлов.
Внедрение и развертывание технологии блокчейн возмож-
но интегрировать с использованием Docker-контейнеров 
(Docker). В качестве контейнера будут выступать одноранго-
вые узлы или ноды. Каждый одноранговый узел может содер-
жать хранилище данных для записи блока транзакций в рее-
стре. 
Поскольку контейнеры переносимы, платформа может быть 
объединена в единый блок и затем развернута в необходимых 
средах без внесения каких-либо изменений в сам контейнер.
Блокчейн функционирует как журнал транзакций, который 
записывает все изменения состояния. Операции, собранные в 
блоки, криптографически связанные между собой, образуют 
последовательность цепочек, в которой записаны все транзак-
ции платформы проведения сетевой экспертизы проекта. Они 
сортируются в хронологическом порядке, позволяя участни-
кам сетевой экспертизы получать достоверную информацию 
по всем изменениям истории, произошедшей в сети. Приори-
тетным подходом к сортировке является подход, основанный 
на методах синхронизированных эстафет [21-23]. Результатом 
являются не подлежащие отмене транзакции, согласованные 
всеми участниками сети децентрализовано.
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При необходимости создать закрытую сеть или установить 
ограничения на то, какие транзакции может видеть каждая 
из участвующих сторон используется Docker [9]. Docker по-
зволяет быстро развернуть или масштабировать систему до 
необходимых параметров технологию блокчейн в сети сете-
вых экспертиз, создать копии нодов и узлов сети. Все это со-
кращает время тестирования, разработки и развертывания 
Платформы.
Идентификация эксперта будет обеспечиваться путём ввода 
пользовательского ключа. Пользовательские ключи хранят-
ся в аппаратном модуле безопасности HSM (hardware security 
module), в зашифрованном виде с использованием специаль-
ных мастер-ключей защиты.
HSM — это физическое вычислительное устройство, которое 
позволяет формировать, хранить и управлять цифровыми 
ключами. Аппаратный модуль безопасности также исполь-
зуется для управления ключами Transparent Data Encryption 
для баз данных пользователей платформы, обеспечивая как 
логическую, так и физическую защиту этих материалов от не-
санкционированного использования и потенциальных угроз. 
Возможно применять отечественные аппаратные модули 
(КриптоПро HSM и ViPNet HSM) имеющие соответствующие 
сертификаты и поддерживающие российские криптографи-
ческие алгоритмы ГОСТ Р 34.10-2012, ГОСТ Р 34.11-2012. По 
оценкам разработчиков пакетная обработка данных позволя-
ет формировать до 50000 электронных подписей в секунду.
Эксперту предоставляется возможность осуществления запи-
си транзакции в сеть блокчейна. Прежде, чем отправить тран-
закцию в сеть, необходимо чтобы участник предоставил сети 
блокчейна сертификат, который содержит закрытый ключ 
для подписания транзакции. Транзакция может быть опреде-
лена как процесс чтения или записи данных из реестра, кото-
рая выполняется в сети блокчейна [24, 25]. 
Основными преимуществами внедрения блокчейна в плат-
форму являются прозрачность транзакций, высокая безо-
пасность, улучшенная трассируемость требований, высокая 
эффективность, низкая цена внедрения, и отсутствие возмож-
ности стороннего вмешательства в искажение верифициро-
ванных данных. 
Анализ имеющегося опыта использования блокчейн-техно-
логий и программного обеспечения Docker [6-18] позволяет 
утверждать, что такая комбинация обеспечивает требуемую 
достоверность информации при проведении сетевых экспер-
тиз вариантов решений в системах с ограниченными вычис-
лительными мощностями с заданной отказоустойчивостью. 

Заключение

Для совершенствования процедур сбора и обработки инфор-
мации в интересах поддержки принятия решений на основе 
единой программной платформы предложена архитектура 
единой системы проведения сетевой экспертизы и хранения 
данных об экспертах, состоящая из технологических уровней, 
взаимодействующих в течение всей экспертизы для обеспе-
чения криптографически безопасного голосования экспертов 
в среде с проверяемыми доказательствами. За счёт того, что 
копии блокчейн хранятся в узлах распределенной сети, плат-
форма является устойчивой к проблемам с временным или по-

стоянным отключением узлов, связанным со сбоями оборудо-
вания или связи, а также подключением новых узлов. За счет 
интеграции технологии блокчейн с технологией Docker-кон-
тейнеров платформа может быть объединена в единый блок 
и затем легко развернута в необходимых средах с возможно-
стью масштабирования. Выполняемые операции, собранные 
в блоки, сортируются в хронологическом порядке, позволяя 
участникам сетевой экспертизы получать достоверную ин-
формацию по всем изменениям истории, произошедшей в 
сети. Результатом являются не подлежащие отмене транзак-
ции, согласованные всеми участниками экспертизы децентра-
лизовано.
Предлагаемая технология позволяет обеспечить требуемую 
достоверность информации при проведении сетевых экспер-
тиз вариантов решений в системах с ограниченными вычис-
лительными мощностями с заданной отказоустойчивостью.
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