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Аннотация
В статье сформулированы ключевые аспекты стратегии подготовки высококвалифицирован-
ных и востребованных профессионалов в области обработки, хранения и анализа больших 
данных для быстрого и качественного решения актуальных задач цифровой трансформации 
и управления на основе данных. Проанализированы проблемы современного очного и дис-
танционного обучения и способы их преодоления с применением инновационного учебного 
дата-центра «Виртуальная Компьютерная Лаборатория» (ВКЛ), в работу которого заложены 
принципы самоорганизации и кибернетики 2.0. Представлен взгляд авторского коллектива на 
актуальные требования к базовым знаниям и их гармонизацию с профессиональными стан-
дартами ассоциации АПКИТ, сформулированы ключевые драйверы развития и определены по-
тенциальные риски, основанные на личном опыте и глубоком анализе проблем современного 
ИТ-образования в Российской Федерации. Описана концепция специализированного учебного 
дата-центра ВКЛ, позволившая сформировать однородную образовательную среду с элемен-
тами когнитивного представления внутренних операционных ресурсов на основе визуальных 
моделей и частичной автоматизации основных технологических операций с применением экс-
пертной системы. Перечислены ключевые образовательные  задачи, ориентированные на фор-
мирование актуальных профильных компетенций, успешное решение которых стало возмож-
ным благодаря разработанной методологии применения ВКЛ и её функциональным блокам. 
Описаны возможности перехода от традиционных образовательных подходов к новой систем-
но-деятельностной образовательной парадигме с применением дата-центра «Виртуальная 
Компьютерная Лаборатория».
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Abstract
The article formulates the key aspects of the strategy for training highly qualified and in-demand pro-
fessionals in the field of processing, storing and analyzing big data for a quick and high-quality solution 
to urgent problems of digital transformation and data-based management. The article analyzes the 
problems of modern full-time and distance learning and ways to overcome them using the innova-
tive training data center “Virtual Computer Laboratory” (VCL), which incorporates the principles of 
self-organization and cybernetics 2.0. The author’s team’s view of the current requirements for basic 
knowledge and their harmonization with the professional standards of the APKIT association is pre-
sented, key development drivers are formulated, and potential risks are identified based on personal 
experience and in-depth analysis of the problems of modern IT education in the Russian Federation. 
The concept of a specialized training data center VCL is described, which made it possible to form a ho-
mogeneous educational environment with elements of cognitive representation of internal operational 
resources based on visual models and partial automation of basic technological operations using an 
expert system. The article also lists the key educational tasks focused on the formation of relevant core 
competencies, the successful solution of which became possible thanks to the developed methodology 
for using the VCL and its functional blocks. The possibilities of transition from traditional educational 
approaches to a new system-activity educational paradigm with the use of the “Virtual Computer Lab-
oratory” data center are described.
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Введение

Цифровая трансформация — это не только изменение логики 
выполнения бизнес-процессов и повышение эффективности 
работы компании, но и трансформация информационных си-
стем в сторону многокомпонентных, горизонтально-масшта-
бируемых, отказоустойчивых программно-технологических 
решений массового обслуживания. Сегодня, это уже не клас-
сическая корпоративная информационная система, с числом 
пользователей, редко превышающих 100-200 человек, где 
формирование компетенций учащихся сводилось к освоению 
ключевых функциональных возможностей и навигации по 
пользовательскому интерфейсу. Сегодня это фабрика данных, 
в основе которой лежит сетецентричный подход, являющаяся 
набором распределённых технологий и инструментов, позво-
ляющая управлять информацией и бизнес-аналитикой на базе 
цифровых технологий обработки больших массивов данных 
(Data GRID, Big Data) c использованием моделей машинного 
обучения (Machine Learning, ML) и искусственного интеллек-
та (Artificial Intelligence, AI) [1]-[7]. Поэтому современный вы-
пускник профильной магистратуры должен обладать необхо-
димым и достаточным набором знаний и компетенций, чтобы 
спроектировать архитектуру многокомпонентного высокона-
груженного решения, которое не только обслуживает запро-
сы пользователей, но и зачастую обрабатывает непрерывный 
поток данных, поступающий от узлов Интернета Вещей (IoT) 
и Интернета Поведения (IoB), в режиме реального времени,  
а также успешно развернуть спроектированное программ-
но-технологическое решение в условиях как стационарного, 
так и облачного дата-цента, самостоятельно выполнить обра-
ботку данных, выявить все взаимосвязи и зависимости между 
данными информационных систем. В учебном процессе также 
важна междисциплинарная эрудиция, чтобы корректно сфор-
мулировать бизнес-вопросы, сформировать аналитические 
показатели, строить прогнозные модели (регрессионный ана-
лиз, классификация, кластеризация, поиск аномалий, умень-
шение размерности).

Требования к базовым знаниям 
современного ИТ специалиста
В условиях устойчивого развития и перехода к цифровой 
экономике, возникает потребность в новых компетенциях 
специалистов по цифровой трансформации, наиболее важны-
ми из которых являются: коммуникация и кооперация в циф-
ровой среде (использование онлайн средств для цифровой 
коллаборации), саморазвитие в условиях неопределённости 
(способность человека к самоорганизации, формирование 
способности находить приемлемые решения и средства для 
саморазвития), креативное мышление (умение перестраивать 
сложившиеся способы решения задач, переход от предметных 
задач на методологический уровень, выдвигать альтернатив-
ные варианты действий на основе знания современных архи-
тектур, методик, отраслевых практик и т.п.), управление ин-
формацией и большими данными (исходя из того, что Big Data 
– «новая нефть, золото и платина» XXI века, то умение быстро 
обрабатывать и анализировать большие данные с применени-
ем методов машинного обучения (искусственного интеллек-

та) позволяет порождать новую стоимость данных – данные 
как продукт, данные как инструмент управления, данные как 
драйвер устойчивого роста и развития экономики) [8]-[12]. 
Однако при этом, в процессе подготовки ИТ-специалистов для 
решения современных прорывных задач, также важно не за-
бывать о базовых фундаментальных знаниях, которые долж-
ны быть систематически изложены в сжатой и элементарной 
форме. Поэтому сегодня нельзя недооценивать ключевую 
роль пропедевтики при подготовке ИТ-специалистов. Также 
учебный процесс должен включать интеграцию фундамен-
тальных знаний и платформо-ориентированного подхода, бы-
струю адаптацию методологии под востребованные на рынке 
труда технологии, гибкое формирование пула преподавате-
лей, обладающих необходимой экспертизой и методик обуче-
ния с учётом особенностей современной молодёжи поколения 
Y. По мнению авторов, актуальный на сегодняшний день фун-
дамент базовых знаний должен включать такие разделы как:
• классическая теория алгоритмов (формальные модели 

алгоритмов, проблемы вычислимости, сложность вы-
числений);

• логические модели (дедуктивные системы, сложность 
вывода, индуктивный и абдуктивный вывод, вывод по 
аналогии);

• базы данных (структуры и модели данных, запросы, 
логический вывод);

• искусственный интеллект (представление знаний, вы-
вод на знаниях, обучение, экспертные системы);

• теория роботов (автономные роботы, представление 
знаний о мире, децентрализованное управление, пла-
нирование целесообразного поведения);

• инженерия программного (математического) обеспе-
чения (языки программирования, технологии созда-
ния программных систем, инструментальные систе-
мы);

• теория компьютеров и вычислительных сетей (архи-
тектурные решения, многоагентные системы, новые 
принципы переработки информации);

• числовые и символьные вычисления (компьютерно-о-
риентированные методы вычислений, модели перера-
ботки информации, работа с естественно языковыми 
текстами);

• системы человеко-машинного взаимодействия (мо-
дели дискурса, распределение работ в смешанных си-
стемах, организация коллективных процедур, деятель-
ность в телекоммуникационных системах);

• нейроматематика и нейросистемы (машинное обуче-
ние, теория формальных нейронных сетей, исполь-
зование нейронных сетей для обучения, нейроком-
пьютеры, компьютерное зрение, видео аналитика, 
распознавание образов);

• использование компьютеров в замкнутых системах 
(модели реального времени, интеллектуальное управ-
ление, системы мониторинга);

• теория моделирования и оптимизации бизнес-процес-
сов (формальные грамматики и языки, параллельные 
процессы и методы распараллеливания, методы опти-
мизации, верификации, оценки качества, структурный, 
процессный, объектно-ориентированный подходы).
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При отсутствии таких знаний, практически невозможно соз-
давать и использовать информационные технологии нового 
уровня, предназначенные для экономически эффективного 
извлечения полезной информации из больших объемов раз-
нообразных данных путем высокой скорости их сбора, обра-
ботки и анализа (технологий больших данных) для обеспече-
ния информационно аналитической деятельности, поддержки 
принятия решений, а также создания инновационных продук-
тов и услуг в целях повышения эффективности управления и 
конкурентоспособности организаций [13].

Драйверы развития ИТ-образования в 
Российской Федерации
Для успешной подготовки ИТ-специалистов необходимо брать 
во внимание следующие драйверы развития, на которые не-
обходимо ориентироваться при выстраивании образователь-
ного процесса: 
• успешное и продуктивное решение всего спектра 

возникающих образовательных, исследовательских, 
прикладных и проектных задач для обеспечения бес-
прецедентно высоких показателей трудоустройства 
выпускников в ведущие компании;

• быстрое и гармоничное встраивание новых информа-
ционных технологий в учебные курсы, стимулирова-
ние развития кадрового потенциала; 

• организация обучения и сертификации у ведущих про-
изводителей программного обеспечения для валида-
ции знаний, умений и навыков;

• сохранение закупки лицензий на важные импорт-
ные программные продукты для обеспечения широ-
ты охвата областей ИТ, актуальных архитектур про-
граммно-технологических решений и возможности 
трудоустройства студентов, в том числе в ведущие за-
рубежные компании;

• непрерывное и своевременное совершенствование 
технического оснащения инновационных учебных 
дата-центров, создание специализированных комнат 
(show-rooms) для самостоятельного знакомства уча-
щихся с внутренним устройством серверов, ПК и специ-
ализированных рабочих станций, сетевого оборудова-
ния.

Указанные драйверы развития, являются необходимыми для 
того, чтобы готовить аналитиков, руководителей, инженеров 
больших данных, руководителей отделов по работе с данны-
ми, директоров по цифровой трансформации, директоров по 
данным, руководителей отделов цифровых технологий, ди-
ректоров по цифровым технологиям, научных сотрудников 
(исследователей данных), руководителей исследовательских 
лабораторий больших данных, директоров по исследованиям 
мирового уровня [14]-[16]. 
Также при этом нельзя забывать и о зарплате преподаватель-
ского состава, она должна соответствовать отраслевому уров-
ню, чтобы была возможность приглашать ведущих экспертов 
для проведения учебных занятий на высочайшем уровне.

Проблемы применения систем 
дистанционного обучения. Переход от 
задачно-ориентированного к 
платформо-ориентированному подходу

В условиях экономии средств на квалифицированный профес-
сорско-преподавательский состав, в особенности на специ-
алистов среднего и нижнего звена, которые оттачивают со 
студентами умения и навыки, сегодня в образовательный 
процесс, всё больше и больше, массово внедряются системы 
дистанционного обучения (СДО). Бесспорно, современные 
СДО позволяют отлично справляться с формированием про-
стых знаний и компетенций на основе классического задач-
но-ориентированного подхода, на смену которому в условиях 
цифровой трансформации приходит платформенно-ориенти-
рованный подход. Сегодня становится очевидно, что знаний и 
компетенций будущих специалистов, которые формируются 
на основе задачно-ориентированного подхода недостаточно 
для преодоления современных глобальных вызовов и под-
держания конкурентоспособности всех отраслей экономики 
в условиях быстрого изменения факторов и условий, потому 
что, как правило, в основе задачно-ориентированного подхода 
лежит формальная постановка  простой предметной задачи, 
выбор способа решения и соответствующих алгоритмов, прак-
тическая реализация и оценка результатов. 
Сегодня мы видим, что классические средства традиционного 
компьютерного класса, как правило, с недостаточными техни-
ческими возможностями рабочих станций и существенными 
ограничениями групповых политик безопасности, не дающих 
учащимся прав на выполнение всех необходимых операций, и 
инструменты дистанционного обучения устаревают на глазах, 
потому что не позволяют развёртывать сложные многоком-
понентные программно-технологические решения и отра-
батывать варианты их использования на реальных задачах в 
условиях, приближенных к реальным, не могут формировать 
платформенное мышление, согласованное архитектурное 
представление ИТ-инфраструктуры с бизнес-целями компа-
нии, стратегическое видение, процессный подход, интеллекту-
альное управление (интеллектуализацию операций), понима-
ние комплексной интеграции на основе цифровых дорожных 
карт и переход к методологиям DataOps, ModelOps, DevOps при 
разработке современных информационных систем. Платфор-
менно-ориентированный подход включает в себя, расширяет 
и дополняет задачно-ориентированный подход, а не заменяет 
его.
Беря во внимание представленные выше аргументы стано-
вится очевидно, что несмотря на дешевизну, индивидуаль-
ный подход, обучение в непринуждённой обстановке, наличие 
учебно-методических материалов, традиционные СДО имеют 
свои недостатки. Студентам нужна сильная мотивация для об-
учения в условиях отсутствия живого общения и отсутствия 
необходимости посещения традиционных занятий согласно 
расписанию. Требуется развитая сила воли, ответственность и 
самоконтроль для того, чтобы сохранять темп обучения. Оче-
видно, также, что дистанционное обучение не подходит для 
развития коммуникативных навыков (на которые делается 
акцент в последних версиях ФГОСов), поскольку личный кон-
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такт учащихся друг с другом и с преподавателями минимален, 
и никакая система совместной работы в режиме реального 
времени не сможет этого заменить. Более того, преподаватель 
может рисовать эмоциональные знания и формировать плат-
форменное мышление, моделировать корпоративную инфра-
структуру и среду взаимодействия так, как это происходит в 
реальном коллективе, что является залогом для успешного 
построения сложных многокомпонентных систем, функцио-
нирование которых базируется на современных архитектурах 
и стеке технологий хранения, анализа и потоковой обработки 
данных. Получается так, что всё чаще и чаще программы дис-
танционного обучения и содержание дистанционных курсов 
не удовлетворяют растущим потребности ИТ-отрасли в усло-
виях цифровой трансформации. Возможно, дистант подходит 
для зрелого профессионала, который посмотрев видеокурс 
сможет легко понять, запомнить и повторить необходимые 
манипуляции самостоятельно, при этом обладая необходимой 
ИТ-инфраструктурой, доступной для персонального использо-
вания. 
Говоря в целом, мы не думаем, что Вы хотели бы лететь с пило-
тами, которые обучались дистанционно или пойти на проце-
дуры к врачу, который учился их проводить на основе YouTube 
трансляции. В дополнение к этому низкий уровень достатка 
не позволяет студентам самостоятельно покупать актуаль-
ные книги и необходимые вычислительные системы. Наличие 
актуальных общедоступных ресурсов, включающих аппарат-
ные ресурсы, доступ в зарубежные ИТ библиотеки, такие как 
O’Reilly, и лицензии на программное обеспечение в вузах, по-
зволит вовлекать всех заинтересованных и талантливых мо-
лодых людей, а не только из обеспеченных семей, что должно 
способствовать расширению возможностей естественного от-
бора и выхода на новый уровень цивилизационного развития, 
с учётом концепций кибернетики 3.0 и акцентами на глоба-
лизм и экологию.
Для предотвращения рассмотренных выше проблем, в Госу-
дарственном университете «Дубна», в 2007 году Михаилом 
Александровичем Беловым1 была предложена и реализована 
концепция инновационного учебного дата-центра, получив-
шего название «Виртуальная Компьютерная Лаборатория» 
(ВКЛ) на основе принципов кибернетики 2.0 и самооргани-
зации, которая успешно развивается и непрерывно совер-
шенствуется творческим коллективом Института системного 
анализа и управления (ИСАУ) при поддержке Лаборатории ин-
формационных технологий Объединенного института ядер-
ных исследований.

Концепция Виртуальной Компьютерной 
Лаборатории
Виртуальная компьютерная лаборатория представляет собой 
набор аппаратных и программных средств виртуализации и 
контейнеризации, которые обеспечивают гибкое предостав-
ление и использование вычислительных ресурсов в форме 
облачных Интернет-услуг по требованию с интегрированной 
системой управления знаниями. Система управления знания-
ми и принципы самоорганизации, заложенные в основу ВКЛ 

1  Белов М. А. [Электронный ресурс]. URL: https://belov.global (дата обращения: 26.02.2021).

позволяют сформировать однородную образовательную сре-
ду с элементами когнитивного представления внутренних 
операционных ресурсов на основе визуальных моделей и ча-
стичной автоматизации основных технологических операций 
с применением экспертной системы, что снижает порог вхож-
дения и позволяет значительно быстрее получить результат 
в виде функционирующей многокомпонентной информаци-
онной системы [17], [18]. По сути, теперь учащимся не нужно 
решать разрозненные, порой оторванные от реальной прак-
тики задачи, ведь им предоставляется прекрасная возмож-
ность самостоятельно развёртывать и изучать современные 
информационные системы и самые последние достижения 
информационных технологий на основе актуальных мето-
дологий, теорем и алгоритмов, для создания перспективных 
программно-технологических решений в области цифровой 
трансформации и ИТ-сервисов массового обслуживания. Так-
же, одной из основных отличительных черт Виртуальной 
Компьютерной Лаборатории являются принципы самоорга-
низации, которые позволяют студентам перейти от жесткой 
системы групповых политик безопасности компьютерного 
класса к системе без ограничений пользовательских прав вну-
три неё, что должно способствовать развитию чувства личной 
ответственности, уважения к коллегам и толерантности, а 
также призвано обеспечить прочную основу для укрепления и 
развития основных культурных ценностей в образовательной 
среде. Классический электронный учебник в ВКЛ подвергся 
существенным трансформациям, изначально он создавался 
преподавателями в одиночку, позже к его актуализации и до-
полнениям стали привлекаться сами учащиеся, благодаря реа-
лизованной системе управления знаниями [19].  Сегодняшний 
электронный учебник –  это интерактив на базе технологий 
Docker контейнеризации и инструментальной среды Katacoda 
или Jupiter Notebook, которая позволяет объединить  вместе 
текст учебника и практические задачи, предоставив возмож-
ность прямо в учебнике выполнять практические задания, 
комбинируя воедино усвоение теории и её закрепление на 
практике в изолированных контейнерах (песочницах), что 
позволяет эффективно готовить не только программистов и 
системных администраторов, но и специалистов нового типа, 
таких как Data Scientists. Сегодня ведутся работы по созданию 
виртуальных автомобильных полигонов для отработки ма-
тематических моделей управления автомобилем и его систе-
мами, а также упрощенной ИТ-инфраструктуры дата-центров 
транснациональных компаний и исследовательских центров.

Совершенствование учебного процесса. 
Особенности применения Виртуальной 
Компьютерной лаборатории
Текущие высокие результаты в трудоустройстве выпускников 
ИСАУ по специальности, возможны во многом благодаря соз-
данию и использованию Виртуальной Компьютерной Лабора-
тории и накопленному успешному опыту её применения для 
формирования профессиональной экспертизы, включающей 
актуальные сложные компетенций (знания, умения и навыки).
На сегодняшний день Виртуальная компьютерная лаборато-
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рия позволяет успешно решать следующие важнейшие учеб-
ные задачи:
• совершенствование образовательной и исследова-

тельской инфраструктуры вуза, повышение привлека-
тельности вуза как для абитуриентов, так и для компа-
ний-партнёров;

• развитие открытой технологической платформы для 
повышения гибкости и актуальности образовательных 
программ непрерывно меняющимся потребностям ра-
ботодателей, а также выполнения творческих и малых 
инновационных проектов, испытательных заданий 
при трудоустройстве выпускников;

• формирование базы для выполнения межкафедраль-
ных проектов, грантов, выпускных квалификационных 
работ, применение виртуальных машин в качестве раз-
нообразных исследовательских стендов аспирантами 
университета и подготовки ими научных публикаций;

• предоставление учащимся и сотрудникам из числа 
профессорско-преподавательского состава (ППС) воз-
можности свободной, беспрепятственной удалённой 
работы с многокомпонентными информационными 
системами и распределёнными программно-техноло-
гическими решениями – развитие интеллектуального 
и творческого потенциала, большая свобода в выборе 
тем для исследования в области ИТ или с применением 
современных ИТ;

• повышение привлекательности магистерских про-
грамм в области ИТ для абитуриентов, за счёт актуали-
зации учебных курсов и внедрения, наиболее востребо-
ванных на рынке труда программно-технологических 
решений; 

• повышение востребованности выпускников на рынке 
труда, повышение проходного бала абитуриентов, по-
вышение привлекательности вуза для более сильных 
абитуриентов, увеличение числа учащихся на платной 
основе;

• предоставление всем учащимся конкурентноспособ-
ных и равных возможностей при обучении по ИТ кур-
сам, вне зависимости от социального и финансового 
положения;

• реализация синектического подхода в ИТ-образова-
нии – интерактивные мастер-классы преподавателя с 
вовлечением студентов, совместная работа по развёр-
тыванию и интеграции сложных программно-техно-
логических решений с последующим рассмотрением 
актуальных прикладных задач, более широкий и ка-
чественный охват трудовых функций из профессио-
нальных стандартов ассоциации АПКИТ, расширение 
спектра подходящих вакансий для трудоустройства 
выпускников;

• психологическая разгрузка и комфортная среда для об-
учения и методической работы в области ИТ, благода-
ря возможности взаимодействовать с программными 
продуктами, с правами администратора и без страха 
что-то сломать или испортить, подключаясь из ком-
пьютерных классов университета или удалённо;

• гибкость в выборе программного обеспечения, с воз-
можностью выполнения всех необходимых технологи-

ческих манипуляций, позволяет упростить реализацию 
ИТ-обеспечения новых учебных курсов под требования 
компаний-партнёров и повышать их заинтересован-
ность в сотрудничестве с университетом, а также уве-
личить количество целевых договоров;

• возможность вовлечения экспертов компаний-пар-
тнеров в учебный процесс от удаленного конфигури-
рования программного обеспечения до проведения 
мастер-классов, а также дистанционного мониторинга 
работы студентов и преподавателя по целевым курсам;

• предоставление выпускникам технической возможно-
сти для самостоятельного прохождения практических 
испытаний при трудоустройстве – упрощение процесса 
трудоустройства выпускников, повышение привлека-
тельности конкурсного отбора сотрудников из числа 
выпускников университета для малых и средних ком-
паний, у которых ограничены собственные свободные 
серверные ресурсы;

• предоставление открытой технологической площадки 
для программной поддержки выполнения межкафе-
дральных проектов, грантов, договорных работ, сту-
денческих стартап-проектов, академического партнёр-
ства (Arena Data, Oracle, Software AG, Microsoft, IBM и 
др.). 

• экономия средств вуза благодаря отсутствию необхо-
димости покупать отдельное оборудование для малых 
проектов и поддержки творческой технической дея-
тельности учащихся.

• повышение актуальности и практической значимости 
выпускных квалификационных работ студентов, повы-
шение качества научных публикаций по ИТ-тематике;

• развитие серии научных работ по совершенствованию 
виртуальной компьютерной лаборатории;

• проведение летних научных школ и других меропри-
ятий, где требуется вовлечение учащихся в работу с 
многокомпонентными информационными системами.

Виртуальная компьютерная лаборатория не является рево-
люцией в области образования, однако её непрерывное поэ-
тапное совершенствование и развитие, формирование новой 
концепции и парадигмы позволяет создавать условия для ка-
чественного улучшения учебного процесса за счет использо-
вания современного образовательного контента, внедрения 
в учебный процесс новейших информационных технологий, 
обеспечения максимальной гибкости образовательных про-
грамм для своевременного реагирования на изменения рынка 
труда, повышения доступности ИТ-образования [20]-[25].

Заключение

Представленная стратегия, а также успешное внедрение Вир-
туальной Компьютерной Лаборатории в учебный процесс Ин-
ститута системного анализа и управления Государственного 
университета «Дубна» делает возможным превращение инно-
ваций в жизнь и способствует существенному отрыву вперёд 
от традиционных образовательных подходов. Популяризация 
информатики, математики, технологических и естествен-
нонаучных дисциплин, непрерывная модернизация учебной 
инфраструктуры, автоматизация образовательного процесса 
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важны для позиционирования Государственного универси-
тета «Дубна», как центра подготовки квалифицированных 
кадров в области технических наук, а также поддержки и сти-
мулирования предпринимательской и научной деятельности 
в образовательной среде на пути трансформации в сторону 
исследовательского университета.
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