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Аннотация
Эпидемиологическая обстановка осени 2020 года требовала проведения большинства занятий 
высшей школы в дистанционном режиме, онлайн. Данная статья посвящена выведению в он-
лайн практических занятий по компьютерным сетям, более конкретно – по построению сегмен-
та сети Интернет. Указанные занятия проводились в течение ряда лет на ВМК МГУ имени М.В. 
Ломоносова в обычном, очном режиме. Сценарий занятий включает настройку статической 
маршрутизации, серверов службы имен (DNS) и межсетевого экрана. Практические занятия 
проводились с использованием ОС FreeBSD, запускаемой в виртуальных машинах на рабочих 
станциях учебного класса. Особенностью решенной задачи является воссоздание в дистанци-
онном, распределенном режиме физической учебной сети, требующейся для выполнения прак-
тических занятий. В статье кратко рассматривается сценарий практических занятий, с акцен-
том на особенности, способствующие и, наоборот, затрудняющие проведение занятий онлайн, 
описывается технология создания распределенной учебной сети, обсуждаются средства взаи-
модействия учащихся с преподавателем в ходе занятий, приведены выводы из опыта дистан-
ционного проведения практических занятий. Для построения распределенной учебной сети 
используется сочетание технологий виртуальных частных сетей (VPN) и «бриджинга», то есть 
программной коммутации пакетов средствами операционной системы. Для взаимодействия 
учащихся и преподавателя используется платформа онлайн-конференций Zoom; кратко обсуж-
даются возможные альтернативы. Основной вывод по результатам занятий заключается в том, 
что практические занятия онлайн по данному сценарию требуют в 1,5 раза больше времени, 
чем аналогичные очные занятия. Дополнительный вывод: для контроля выполнения учащи-
мися этапов задания следует больше применять анализ сетевого трафика, вместо проведения 
тестов и инспекции конфигураций на рабочих станциях учащихся. Результаты работы могут 
быть применены в случае повторных ухудшений эпидемиологической обстановки, а также для 
проведения практических занятий в учебных заведениях и на курсах дистанционного образо-
вания.

Ключевые слова: дистанционное обучение, интернет, маршрутизация, DNS, межсетевой 
экран, файервол, фильтр пакетов, виртуальная частная сеть, VPN, виртуальная машина, опера-
ционная система, FreeBSD, ipfw.  

Автор заявляет об отсутствии конфликта интересов.

Для цитирования: Гурьев, Д. Е. Опыт дистанционного проведения практических занятий по 
построению сегмента сети Интернет / Д. Е. Гурьев. – DOI 10.25559/SITITO.16.202004.951-960 // 
Современные информационные технологии и ИТ-образование. – 2020. – Т. 16, № 4. – С. 951-960.  

© Гурьев Д. Е., 2020

Оригинальная статья

Контент доступен под лицензией Creative Commons Attribution 4.0 License.
The content is available under Creative Commons Attribution 4.0 License.

УДК 004.725
DOI: 10.25559/SITITO.16.202004.951-960



Том 16, № 4. 2020          ISSN 2411-1473          sitito.cs.msu.ru

Современные 
информационные 
технологии 
и ИТ-образование

E-LEARNING AND IT IN EDUCATION 

The Experience of Distant Execution of Practical Training 
on Construction of Internet Network Segment
D. E. Gouriev 
Lomonosov Moscow State University, Moscow, Russian Federation
1 Leninskie gory, Moscow 119991, GSP-1, Russian Federation
gouriev@oit.cmc.msu.ru

Abstract
Epidemiological conditions in autumn 2020 required that the most of courses and training in High school 
have to be executed in distant mode, online. This paper is devoted to moving online the practical training 
on computer network management, more concretely – on building of the segment of the Internet. This 
training was executed for several years in the CS department of the Lomonosov State University in the 
traditional way in the classroom. The scenario of the training includes configuring static routing, name 
service (DNS) and the firewall. The training was executed using the FreeBSD OS running in the virtual 
machines on the classroom workstations. The specialty of the solved problem is the reconstruction of 
the physical training network in the distant, distributed mode. The paper contains the brief description 
of the training scenario, with the focus on features with help or, in opposite, complicates the online exe-
cution, the description of the technology to reconstruct the training network, the discussion on tools for 
communication between trainer and trainees, the conclusions from the first experience of the distant 
training. The union of virtual private network technologies and “bridging” technologies (i.e., packet com-
mutation by means of the OS software) was used to build the distributed training network. The Zoom 
online conferencing system was used for communications between trainer and trainees; alternatives are 
discussed shortly. The main conclusion from the experience of the online training is that online training 
with described scenario requires in 1,5  times more time than similar training in the classroom. Addi-
tional conclusion: to detect whether the trainee has completed a training step, an analysis of network 
traffic should be used as wide as possible instead of tests and inspection of configurations in trainee’s 
workstations. The results of the work can be used in case of repeated tightening of  epidemiological 
conditions as well as in faculties and courses of distant education.
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Введение

Эпидемиологическая обстановка осени 2020 года требовала 
проведения большинства занятий высшей школы в дистанци-
онном режиме. При этом определенные сложности вызывают 
практические занятия по компьютерным сетям, требующие 
использования специального оборудования или специальной 
организации тренировочной сети. Данная статья посвящена 
одной из таких задач.
Практические занятия к курсу «Технологии сети Интернет» 
проводятся в течение ряда лет на факультете ВМК МГУ имени 
М.В. Ломоносова и дополняют указанный курс. В ходе занятий 
учащиеся самостоятельно строят собственную сеть TCP/IP и 
подключают ее к сети Интернет. Сценарий занятий включает 
настройку необходимого минимума сетевых сервисов: стати-
ческой маршрутизации, серверов DNS и межсетевого экрана. 
В обычном режиме занятия проводятся на рабочих станциях 
в учебном классе, а в дистанционном режиме их проведение 
требует специальных подходов и средств [1]-[7].
Далее будет рассмотрен более детально сценарий практиче-
ских работ и используемые технические средства при очных 
занятиях, метод и технические средства построении учебной 
сети для занятий онлайн, технические средства для общения 
преподавателя с учащимися в процессе занятия. Будут приве-
дены практические выводы на основе первого опыта проведе-
ния занятий онлайн.

Практические занятия к курсу 
«Технологии сети Интернет»
Практические занятия предназначены для углубления пони-
мания указанного курса и для формирования минимального 
множества практических навыков по построению сети. В ходе 
занятий учащиеся самостоятельно строят собственную сеть 
TCP/IP и подключают ее к сети Интернет. Цикл практических 
занятий состоит из четырех занятий по четыре академических 
часа, на которых решаемые задачи распределены следующим 
образом:
1. Вводное занятие, на котором изучаются команды ди-

агностики и настройки сети. Это занятие похоже на 
обычную лекцию, на которой, однако, учащиеся сразу 
же пробуют использовать изучаемые команды. В за-
ключение дается обзор наиболее употребительных ко-
манд общего назначения в ОС Unix.

2. Настройка передачи данных в сети. Назначение адре-
сов и задание правил статической маршрутизации. 
Учащиеся выполняют задания самостоятельно.

3. Настройка первичного (master) и вторичного (slave) 
серверов DNS в учебной сети. Каждый учащийся созда-
ет прямую и обратную зоны для своей сети и размеща-
ет их на двух серверах DNS. Учащиеся выполняют зада-
ния самостоятельно.

4. Настройка фильтра пакетов (род межсетевого экрана) 
в соответствии с заданной учебной политикой безопас-
ности. Учащиеся выполняют задания самостоятельно.

Занятия выполняются в ОС FreeBSD1.

1  The FreeBSD Project [Электронный ресурс]. URL: https://www.freebsd.org (дата обращения: 27.10.2020).

Структура учебной сети для случая очных занятий приведена 
на Рисунке 1.
Каждый учащийся выполняет задания на рабочей станции, на 
которой запущены виртуальные машины:
• Машина «Router» является шлюзом в «корпоративную 

сеть» этого учащегося
• Машина «Station» является станцией в этой «корпора-

тивной сети»; в задании участвует всего одна станция, 
но выполняется задание так, как будто этих станций 
много.

В самом начале существования этих практических занятий они 
проводились на физических машинах. Однако довольно скоро 
эти физические машины были заменены на виртуальные. Ис-
пользование виртуальных машин, за счет отказа от некоторой 
доли реалистичности, позволяет предоставить каждому уча-
щемуся отдельную «корпоративную сеть» и возможность поу-
пражняться в большем числе операций по ее настройке.
«Корпоративные сети» учащихся объединяются при помощи 
логического сегмента сети, обозначенного на Рисунке 1 как 
«10.10.100.0/24» и через этот же сегмент подключены к физи-
ческой машине, обозначенной как «GW», выполняющей роль 
шлюза в сеть Интернет и другие функции в ходе практических 
занятий. В незапамятные времена использования протокола 
Ethernet 10BASE2 сегмент «10.10.100.0/24» действительно яв-
лялся физическим сегментом сети, но в современном лабора-
торном классе используются протоколы Ethernet 100BASE-TX 
и 1000BASE-T и логический сегмент реализуется как стойка 
коммутаторов Ethernet.
Как видим, в данной практической работе учебные компьюте-
ры, на которых выполняются задания учащимися, уже вирту-
ализованы. При переводе занятий в режим онлайн само собой 
напрашивается решение запускать эти виртуальные машины 
на собственных компьютерах учащихся.
В то же время, для выполнения работы требуется создать рас-
пределенную учебную сеть, аналогичную приведенной на Ри-
сунке 1. Решение этой задачи описано в следующем разделе.

Построение учебной сети для занятий 
онлайн
Итак, требуется построить распределенную сеть, функцио-
нально эквивалентную сети на Рисунке 1. Это должна быть 
как-бы локальная сеть с взаимодействием между станциями 
на канальном уровне, - это важно, поскольку взаимодействие 
на сетевом уровне как раз является предметом практических 
занятий.
Сеть строится путем сочетания технологий виртуальных 
частных сетей (VPN) и «бриджинга» (bridging). (Под «брид-
жингом» в данном случае понимается выполнение пакетной 
коммутации программным способом, реализованным в ядре 
ОС FreeBSD.) Структура сети приведена на Рисунке 2.
На компьютерах учащихся запускается дополнительная вир-
туальная машина, обозначенная как «FreeBSD-Switch», с уста-
новленной ОС FreeBSD и программным обеспечением VPN, 
выполняющая роль VPN-шлюза. Внешний интерфейс этой 
машины служит для подключения к сети Интернет (в том чис-
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ле, допускается получение адресов по DHCP из внешней сети 
и подключение через транслятор сетевых адресов, NAT). Вну-
тренний интерфейс выходит в виртуальную локальную сеть 
проигрывателя виртуальных машин. Этот интерфейс исполь-
зуется для обмена кадрами Ethernet; IP-адрес и другие параме-
тры IP-соединений на этом интерфейсе не конфигурируются. 
При установлении VPN-соединения ПО VPN создает вирту-
альный интерфейс канального уровня (типа «tap»2), который 
объединяется с внутренним интерфейсом при помощи еще 
одного виртуального интерфейса, типа «bridge»3 (здесь типо-
логия сетевых интерфейсов приведена в терминах, принятых 
в ОС FreeBSD).
В сети учебного класса устанавливается VPN-шлюз с точ-
но такой же комплектацией, как на «FreeBSD-Switch», но уже 
на физической машине (на Рисунке 2 она обозначена как 
«iswitch.master.cmc.msu.ru», далее будем называть ее коротко 
«iswitch»). Этот шлюз сконфигурирован так, чтобы принимать 
VPN-соединения, исходящие с VPN-шлюзов учащихся. Вну-
тренний интерфейс этой машины подключен к сети учебного 
класса.
С точки зрения виртуальных машин, используемых в практи-
ческих занятиях, после установления VPN-соединений ситуа-
ция выглядит так, как если бы они находились в сети учебно-
го класса, в частности – подключены к логическому сегменту 
«10.10.100.0/24» и непосредственно взаимодействуют с ком-
пьютером «GW». При этом совокупность обеспечивающих это 
VPN-шлюзов для этих виртуальных машин выглядит и функ-
ционирует как стойка Ethernet-коммутаторов [8]-[11].
Для реализации VPN-шлюзов был выбран пакет программно-
го обеспечения VTun4 – главным образом, из-за простоты на-
стройки.
VTun использует собственный, проприетарный протокол VPN. 
Этот протокол может использовать в качестве транспорта про-
токолы TCP и UDP. Для организации VPN в общем случае пред-
почтительнее транспорт UDP. Однако, в условиях, когда одна 
из сторон соединения находится за NAT (на практике – даже 
за множественными NAT), VPN по UDP работает ненадежно. Об 
этом предупреждают разработчики VTun и это наблюдалось 
в предварительных экспериментах. Поэтому для данной сети 
вынужденно используется транспорт TCP.
Конфигурация соединения VTun для VPN-шлюзов учащихся 
«FreeBSD-Switch», клиентских, приведена на Рисунке 3, а кон-
фигурация соединения VTun для VPN-шлюза класса «iswitch», 
серверного, приведена на Рисунке 4. Имеет смысл обратить 
внимание на секции «up» и «down», в которых выполняются 
подключение и отключение вновь созданного виртуального 
сетевого интерфейса к интерфейсу «bridge0» - программному 
коммутатору пакетов.
Трудно не заметить имеющийся в приведенном решении па-
радокс: для организации распределенной учебной сети ис-
пользуются технологии передачи данных значительно более 
сложные, чем те, которые изучаются учащимися в процессе 
практических занятий. Это несколько снижает у учащихся 
ощущение реалистичности при выполнении учебных заданий. 

2  tap(4). FreeBSD Manual Pages [Электронный ресурс]. URL: https://www.freebsd.org/cgi/man.cgi?tap(4) (дата обращения: 27.10.2020).
3  if_bridge(4). FreeBSD Manual Pages [Электронный ресурс]. URL: https://www.freebsd.org/cgi/man.cgi?bridge(4) (дата обращения: 27.10.2020).
4  VTun – Virtual Tunnels over TCP/IP networks [Электронный ресурс]. URL: http://vtun.sourceforge.net (дата обращения: 27.10.2020).

Приходится признать, что такое снижение – необходимая пла-
та за проведение практических занятий онлайн.
Необходимо отметить, что указанный способ подключения к 
сети класса создает ощутимую брешь в безопасности сети под-
разделения, поэтому доступ к VPN-шлюзу класса допускается 
только для участников практических занятий и только в отве-
денное для этого время.

itech {
passwd ********; # Password
type  ether; # Ethernet tunnel
device tap0; # Device tap0;
persist yes; 
up {

# Connection is Up 
ifconfig "%% inet6 ifdisabled up";
ifconfig "bridge0 addm %%";

};
down {

# Connection is Down 
ifconfig "%% down";
ifconfig "bridge0 deletem %%";

};
}

Р и с. 3. Конфигурация VPN-шлюза учащегося

itech {
passwd ********; # Password
type  ether; # Ethernet tunnel
proto tcp; # TCP protocol
compress  no;
encrypt  no; # Encryption
stat  yes; # Log connection statistic 
keepalive yes; # Keep connection alive

up {
# Connection is Up

ifconfig "%% up";
ifconfig "bridge0 addm %%";

};

down {
# Connection is Down

ifconfig "%% down";
ifconfig "bridge0 deletem %%";

};
}

Р и с. 4. Конфигурация VPN-шлюза класса

Средства общения в виртуальном учебном классе
Помимо создания распределенной учебной сети, требуется некоторое средство общения между преподавателем 
и учащимися в виртуальном учебном классе, и в данном случае это должна быть платформа многоточечных 
видеоконференций [12]-[13].
Полномасштабный сравнительный анализ подобных средств не входил в задачи данной работы и не 
проводился. Однако, имелся и был использован опыт, полученный в ходе чтения онлайн других курсов. В 
качестве платформ-кандидатов рассматривались Zoom5 и TrueConf6.
Платформа Zoom хорошо известна и в настоящее время используется в подавляющем большинстве онлайн-
курсов, конференций и вебинаров.
Платформа TrueConf российского производства менее известна. Она поддерживает симметричные 
видеоконференции (36х36) и асимметричные (1х64). Асимметричный режим этой платформы также 
называется режимом «селектора», поскольку позиционируется также для производственных «селекторных» 
совещаний. В этом режиме имеется один основной докладчик, остальные же участники могут отправлять свои 
вопросы и замечания в чат конференции, либо выступить с короткой голосовой репликой, либо привлечь 
внимание основного докладчика при помощи специальной сигнализации (по опыту проведения занятий, 
учащиеся пользуются только чатом, так как остальные средства требуют специальной тренировки). При 
необходимости основной докладчик может пригласить «на трибуну» некоторое количество содокладчиков (до 

5 Video Conferencing, Web Conferencing, Webinars, Screen Sharing – Zoom [Электронный ресурс]. URL: https://zoom.us (дата обращения:
27.10.2020).
6 Video Conferencing Software – TrueConf [Электронный ресурс]. URL: https://trueconf.ru (дата обращения: 27.10.2020).

Р и с. 3. Конфигурация VPN-шлюза учащегося
F i g. 3. Student VPN Gateway Configuration

itech {
passwd ********; # Password
type  ether; # Ethernet tunnel
device tap0; # Device tap0;
persist yes; 
up {

# Connection is Up 
ifconfig "%% inet6 ifdisabled up";
ifconfig "bridge0 addm %%";

};
down {

# Connection is Down 
ifconfig "%% down";
ifconfig "bridge0 deletem %%";

};
}

Р и с. 3. Конфигурация VPN-шлюза учащегося

itech {
passwd ********; # Password
type  ether; # Ethernet tunnel
proto tcp; # TCP protocol
compress  no;
encrypt  no; # Encryption
stat  yes; # Log connection statistic 
keepalive yes; # Keep connection alive

up {
# Connection is Up

ifconfig "%% up";
ifconfig "bridge0 addm %%";

};

down {
# Connection is Down

ifconfig "%% down";
ifconfig "bridge0 deletem %%";

};
}

Р и с. 4. Конфигурация VPN-шлюза класса

Средства общения в виртуальном учебном классе
Помимо создания распределенной учебной сети, требуется некоторое средство общения между преподавателем 
и учащимися в виртуальном учебном классе, и в данном случае это должна быть платформа многоточечных 
видеоконференций [12]-[13].
Полномасштабный сравнительный анализ подобных средств не входил в задачи данной работы и не 
проводился. Однако, имелся и был использован опыт, полученный в ходе чтения онлайн других курсов. В 
качестве платформ-кандидатов рассматривались Zoom5 и TrueConf6.
Платформа Zoom хорошо известна и в настоящее время используется в подавляющем большинстве онлайн-
курсов, конференций и вебинаров.
Платформа TrueConf российского производства менее известна. Она поддерживает симметричные 
видеоконференции (36х36) и асимметричные (1х64). Асимметричный режим этой платформы также 
называется режимом «селектора», поскольку позиционируется также для производственных «селекторных» 
совещаний. В этом режиме имеется один основной докладчик, остальные же участники могут отправлять свои 
вопросы и замечания в чат конференции, либо выступить с короткой голосовой репликой, либо привлечь 
внимание основного докладчика при помощи специальной сигнализации (по опыту проведения занятий, 
учащиеся пользуются только чатом, так как остальные средства требуют специальной тренировки). При 
необходимости основной докладчик может пригласить «на трибуну» некоторое количество содокладчиков (до 

5 Video Conferencing, Web Conferencing, Webinars, Screen Sharing – Zoom [Электронный ресурс]. URL: https://zoom.us (дата обращения:
27.10.2020).
6 Video Conferencing Software – TrueConf [Электронный ресурс]. URL: https://trueconf.ru (дата обращения: 27.10.2020).

Р и с. 4. Конфигурация VPN-шлюза класса
F i g. 4. Class VPN gateway configuration

Средства общения в виртуальном 
учебном классе
Помимо создания распределенной учебной сети, требуется 
некоторое средство общения между преподавателем и уча-
щимися в виртуальном учебном классе, и в данном случае это 
должна быть платформа многоточечных видеоконференций 
[12]-[13].
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Полномасштабный сравнительный анализ подобных средств 
не входил в задачи данной работы и не проводился. Однако, 
имелся и был использован опыт, полученный в ходе чтения 
онлайн других курсов. В качестве платформ-кандидатов рас-
сматривались Zoom5 и TrueConf6.
Платформа Zoom хорошо известна и в настоящее время ис-
пользуется в подавляющем большинстве онлайн-курсов, кон-
ференций и вебинаров.
Платформа TrueConf российского производства менее из-
вестна. Она поддерживает симметричные видеоконференции 
(36х36)  и асимметричные (1х64). Асимметричный режим этой 
платформы также называется режимом «селектора», посколь-
ку позиционируется также для производственных «селек-
торных» совещаний. В этом режиме имеется один основной 
докладчик, остальные же участники могут отправлять свои 
вопросы и замечания в чат конференции, либо выступить с 
короткой голосовой репликой, либо привлечь внимание ос-
новного докладчика при помощи специальной сигнализации 
(по опыту проведения занятий, учащиеся пользуются толь-
ко чатом, так как остальные средства требуют специальной 
тренировки). При необходимости основной докладчик может 
пригласить «на трибуну» некоторое количество содокладчи-
ков (до 36), видеоизображение и звук таких содокладчиков 
поступают в основной медиапоток конференции (по опыту 
проведения занятий, учащиеся избегают этого режима, из-за 
неумения или психологических барьеров).
В сравнении с Zoom, TrueConf создает более качественные ви-
деозаписи конференций, хотя и несколько большего объема.
Платформа TrueConf оказалась удачной в режиме 1х64 для чте-
ния лекций для большого числа участников («потоковых»).
Однако, для практических занятий, которым посвящена дан-
ная статья, требуется более тесное, более интерактивное взаи-
модействие преподавателя и учащихся, а также учащихся друг 
с другом, то есть режим симметричной видеоконференции. И 
в этом режиме, по опыту наших занятий, устойчивость и ка-
чество видео-и аудиосвязи у TrueConf оказались ниже, чем у 
Zoom.
В связи с этим, в качестве платформы видеоконференций для 
взаимодействия в виртуальном учебном классе используется 
Zoom.

Средства выполнения виртуальных 
машин
При проведении практических занятий в учебном классе аппа-
ратура и программное обеспечение учебных рабочих станций 
унифицировано, состав программного обеспечения определя-
ется организаторами занятий. Для исполнения виртуальных 
машин использовался проигрыватель VmWare Player7 версии 
6, позднее он был заменен на VirtualBox8 версии 6.
При проведении тех же практических занятий онлайн следу-
ет учитывать, что собственные компьютеры учащихся име-
ют разные программно-аппаратные платформы [14]-[18]. В 

5  Video Conferencing, Web Conferencing, Webinars, Screen Sharing – Zoom [Электронный ресурс]. URL: https://zoom.us (дата обращения: 27.10.2020).
6  Video Conferencing Software – TrueConf [Электронный ресурс]. URL: https://trueconf.ru (дата обращения: 27.10.2020).
7  VMware Workstation Player [Электронный ресурс]. URL: https://www.vmware.com/ru/products/workstation-player.html (дата обращения: 27.10.2020).
8  Oracle VM VirtualBox [Электронный ресурс]. URL: https://www.virtualbox.org (дата обращения: 27.10.2020).

частности, при проведении занятий на компьютерах учащих-
ся встретились ОС Windows (разные версии), Linux (разные 
дистрибутивы и версии) и Mac OS X. В таких условиях орга-
низаторы занятий не могут диктовать состав программного 
обеспечения. Для разрешения этой проблемы в практических 
занятиях использовалось несколько проигрывателей вирту-
альных машин:
• VmWare Player версии 6 – способен выполняться на 

устаревшей технике, не требует аппаратной поддерж-
ки виртуализации, выполняется только в Windows,

• VmWare Player версии 16 – способен выполняться на со-
временных версиях Windows, а также на Linux, требует 
аппаратной поддержки виртуализации,

• VirtualBox версии 6 – способен выполняться на Window, 
Linux, Mac OS X, требует аппаратной поддержки виртуа-
лизации.

Соответственно, для этих проигрывателей создавались от-
дельные версии виртуальных машин «Station», «Router» и 
«Switch» (см. Рисунки 1 и 2).
Наиболее популярной среди учащихся оказалась платформа 
VirtualBox, на нее и следует ориентироваться при последую-
щем проведении этих практических занятий.
В процессе запуска виртуальных машин в условиях онлайн-за-
нятий встретились определенные трудности.
Например, один из учащихся неправильно устанавливал вир-
туальные машины. И только с третьей попытки, с помощью 
преподавателя, удалось установить и запустить их в правиль-
ной конфигурации. Причиной этой трудности является недо-
работка преподавателя. Учащимся должны быть предоставле-
ны детальные инструкции по установке виртуальных машин, 
не допускающие отступлений и ошибочных шагов. При пер-
вом проведении практических занятий этого сделано не было 
в связи с экспериментальным характером работы в целом, но 
должно быть исправлено при последующих проведениях.
Другой учащийся так и не смог включить на своем компьютере 
аппаратную поддержку виртуализации, и далее участвовал в 
занятиях как пассивный наблюдатель. К сожалению, в услови-
ях онлайн-занятий и множественности аппаратных платформ 
компьютеров учащихся, преподаватель практически ничем не 
может помочь учащемуся в решении такой проблемы. Учащи-
еся должны быть достаточно технически подготовлены для 
участия в данных практических занятиях. Единственное, что 
может сделать преподаватель, это заранее указать учащимся 
на потенциальную проблему, чтобы они могли изучить, что 
такое аппаратная виртуализация и как она включается на их 
компьютере, до начала практических занятий.

Проблемы при проведении онлайн-
-занятий
В процессе проведения занятий выявились определенные 
проблемы, заслуживающие отдельного обсуждения.
Во-первых, достаточно много времени занимает проверка 
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корректности установки виртуальных машин и работы рас-
пределенной учебной сети.
Во-вторых, в процессе проведения занятий преподавателю до-
вольно часто бывает необходимо подойти к рабочей станции 
учащегося, чтобы
• Проверить выполнение шага задания, для этого про-

смотреть конфигурацию или запустить тест,
• Указать на ошибки и подсказать более правильный 

путь решения
• Исправить конфигурации, если учащийся сам с этим не 

справляется.
При проведении очных занятий в учебном классе это дости-
гается легко.
При проведении занятий онлайн для выполнения таких дей-
ствий требуется использовать функции Zoom «совместный 
просмотр экрана» и «предоставить совместное управление 
компьютером». Однако, использование этих функций занима-
ет значительное время. Затраты времени связаны с тем, что
• Учащийся не знает, как «предоставить совместное 

управление компьютером» и нужно ему это объяснять.
• Включение указанных режимов само по себе требует 

времени, до 30 секунд.
• После включения у станций учащегося и преподавате-

ля может оказаться несовместимый масштаб изобра-
жения экрана, и либо надо тратить время на конфигу-
рацию масштаба, либо работать в неудобном масштабе, 
что само по себе вносит задержки.

• Довольно часто встречаются задержки и пропадания 
нажатий клавиш на клавиатуре, что тоже приводит к 
задержкам в работе со станцией учащегося.

В итоге, возможность «подойти к рабочей станции учащегося» 
на платформе Zoom имеется, но требует значительно больше 
времени, чем то же действие на очных занятиях в учебном 
классе.
Чтобы как-то снизить эти затраты, для проверки прохожде-
ния шага задания учащимся вместо просмотра конфигураций 
и запуска тестов использовался подход, основанный на анали-
зе сетевого трафика, при помощи утилиты tcpdump9. Эта ути-
лита позволяет увидеть прохождение тестовых и ответных 
пакетов, на основе чего сделать вывод о корректности выпол-
нения учащимся очередного шага.
В созданной учебной сети (см. Рисунок 2) такой перехват и 
анализ трафика преподавателем возможен на компьютерах 
«GW» и «iswitch», но нет возможности прослушивать внутрен-
нюю сеть между виртуальными машинами на рабочих станци-
ях учащихся (между «Router» и «Station»). Шаги заданий, вы-
полняемые на внутренних сетях, таким способом проверять 
нельзя. Планируется в будущем модернизировать учебную 
сеть таким образом, чтобы перехват и анализ трафика вну-
тренней сети также стал возможен.
За счет анализа трафика можно сократить количество под-
ключений преподавателя к рабочим станциям учащихся, но 
исключить такие подключения совсем невозможно. Поэтому 
при построении занятий надо учитывать временные затраты 
на них [19]-[25].
По опыту проведения данных практических занятий, с учетом 

9  tcpdump(1). FreeBSD Manual Pages [Электронный ресурс]. URL: https://www.freebsd.org/cgi/man.cgi?tcpdump(1) (дата обращения: 27.10.2020).

затрат времени на проверку корректности установки вир-
туальных машин и работы распределенной учебной сети, на 
подключение преподавателя к рабочим станциям учащихся, 
онлайн-занятия требуют в 1,5 раза больше времени, чем оч-
ные занятия в учебном классе по тому же сценарию. Это сле-
дует учитывать при последующем планировании учебного 
процесса.

Заключение

Построена распределенная учебная сеть для проведения прак-
тических занятий по компьютерным сетям онлайн. Успешно 
проведены занятия.
По опыту проведения занятий сделаны выводы, полезные для 
последующих проведений таких занятий:
• Практические занятия онлайн требуют в 1,5 раза боль-

ше времени, чем аналогичные очные занятия в учеб-
ном классе.

• Для проверки прохождения учащимися шагов задания 
следует шире применять средства анализа сетевого 
трафика.

• Необходимо снабжать учащихся детальными инструк-
циями по подготовке к практическим занятиям, по 
установке учебных виртуальных машин, и делать это 
заблаговременно.

Результаты работы могут быть применены в случае повтор-
ных ухудшений эпидемиологической обстановки, а также для 
проведения практических занятий в учебных заведениях и на 
курсах дистанционного образования.
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