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Аннотация
В статье описаны целевые навыки учебного курса «Прикладные вопросы информационной 
безопасности» в терминах международного стандарта цифровых навыков SFIA 7 и содержание 
курса по темам с кратким описанием. Для каждой темы сформулированы ожидаемые 
результаты обучения и указаны развиваемые с помощью соответствующей темы навыки. 
Акцент в данном курсе сделан на раскрытие проблематики, связанной с обеспечением надежной 
информационной безопасности организаций, в частности, на развитие таких навыков, как: 
цифровая криминалистика, корпоративная информационная безопасность и информационное 
обеспечение организации. В статье фактически обосновывается инновационная ценность 
такого курса, поскольку сейчас в профильных вузах практически нет учебного материала 
по цифровой криминалистике. Важность этих знаний для будущих представителей отрасли 
ИКТ переоценить невозможно, также как и навыки стратегического подхода к обеспечению 
информационной безопасности целого предприятия. В статье также приводится оценка 
опыта реализации первого из этих учебных курсов, успешно проведенного весной 2020 года. В 
настоящее время авторы статьи продолжают преподавать учебный курс «Прикладные вопросы 
информационной безопасности» для студентов магистратуры факультета вычислительной 
математики и кибернетики МГУ имени М. В. Ломоносова.
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Abstract
The article describes the target skills of the "Applied Information Security Issues" training course in 
terms of the international standard for digital skills SFIA 7 and the course content by topic with a brief 
description. The expected learning outcomes for each topic are formulated and the skills developed 
with the corresponding topic are indicated. The emphasis in this course is made on the disclosure of 
issues related to ensuring reliable information security of organizations, in particular, on the devel-
opment of skills such as: digital forensics, corporate information security and information support of 
the organization. The article actually substantiates the innovative value of such a course, since now in 
specialized universities there is little educational material on digital forensics. The importance of this 
knowledge for future representatives of the ICT industry cannot be overemphasized, as well as the 
skills of a strategic approach to ensuring the information security of an entire enterprise.
The article also provides an assessment of the experience of implementing the first of these training 
courses, which was successfully delivered in spring 2020. At present, the authors of the article continue 
to teach the training course "Applied Issues of Information Security" for graduate students of the Facul-
ty of Computational Mathematics and Cybernetics, Lomonosov Moscow State University.
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information support, cyber security, incidents, unauthorized actions.
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1. Введение

Область знаний информационной безопасности (ИБ) или близ-
кой по смыслу кибербезопасности интенсивно развивается, при 
этом зачастую практика опережает теорию и научное знание, 
что особенно чувствительно отражается на системе подготов-
ки профессиональных кадров в сфере кибербезопасности. В 
связи с этим актуальной проблемой для системы образования 
становится формирование научно обоснованных методических 
основ для разработки и реализации на практике актуальных 
образовательных контентов1. Одним из опорных векторов на-
учного подхода к подготовке кадров в цифровой сфере, как нам 
представляется, может служить получившая широкое распро-
странение и признание в мире система цифровых навыков, раз-
работанная фондом SFIA, — Skills Framework for the Information 
Age2 [1]. В настоящее время актуальной версией этого стандар-
та является седьмая — SFIA 7. На основе концепции стандартов 
SFIA, которой была посвящена работа [2], разработана модель 
навыков кибербезопасности, определяющая профессиональ-
ный облик специалиста в данной области, имеющей всеобъ-
емлющий характер. Рассматриваемый в статье семестровый 
учебный курс, имеющий в учебном плане название «Приклад-
ные вопросы информационной безопасности» реализуется на 
кафедре информационной безопасности факультета вычисли-
тельной математики и кибернетики МГУ имени М. В. Ломоно-
сова среди ряда других курсов по кибербезопасности. Его осо-
бенностью является то, что он сконцентрирован на развитии 
следующих цифровых навыков кибербезопасности: цифровая 
криминалистика, корпоративная информационная безопас-
ность и информационное обеспечение. В следующих разделах 
приведен анализ целевых навыков курса, кратко рассмотрено 
его содержание и подведены итоги опыта реализации.

2. Целевые навыки и требования 
к содержанию обучения
В работе [3] проведен сравнительный анализ наиболее рас-
пространенных в сфере кадрового менеджмента стандар-
тов, определяющих системы квалификаций, компетенций, 
навыков, трудовых функций для области информационных 
и коммуникационных технологий, и показаны достоинства 
использования в сфере работы с персоналом стандартов 
цифровых навыков фонда SFIA. Как отмечалось во введении, 
данный учебный курс направлен на развитие навыков в кри-
миналистике, корпоративной информационной безопасности 
и информационного обеспечения организации. Анализ этих 
целевых навыков выполним с позиции концепции цифровых 
навыков в духе работы [2]. 
В стандартах SFIA 7 содержится описание десяти навыков, ко-
торые эквивалентны обобщенным функциям в профессиональ-
ных стандартах, и непосредственно связаны с деятельностью в 
области ИБ [4] - [9]. А именно, такими навыками являются:
1. Информационная безопасность (Information security) 

SCTY (L: 3-7)
2. (Гарантированное) информационное обеспечение 

(Information assurance) INAS (L: 5-7)

1  Бирюков А. А. Информационная безопасность: защита и нападение. М.: ДМК Пресс, 2017. 
2  SFIA version 7 [Электронный ресурс] // SFIA Foundation. URL: https://sfia-online.org/en/about-sfia/browsing-sfia (дата обращения: 19.10.2020).

3. Инженерия безопасности (Safety engineering) SFEN (L: 
3-7)

4. Управление доступностью (Availability management) 
AVMT (L: 4-6)

5. Администрирование безопасности (Security administra-
tion) SCAD (L: 3-7)

6. Оценка безопасности (Safety assessment) SFAS (L: 5-6)
7. Цифровая криминалистика (Digital forensics) DGFS (L: 4-6)
8. Тестирование на проникновение (Penetration testing) 

PENT (L: 5-7)
9. Управление информацией (Information governance) 

IRMG (L: 4-7)
10. Управление непрерывностью (Continuity management) 

COPL (L: 4-6) (где L – уровень ответственности).

Дополнительно в SFIA 7 определены еще, как минимум, 40 на-
выков, которые необходимы для решения отдельных задач в 
области ИБ. Их примерами являются:
• Архитектура предприятия и бизнеса (Enterprise and 

business architecture) STPL (L: 6-7)
• Корпоративный ИТ-менеджмент (Enterprise IT 

governance) GOVN (L: 5-7)
• Управление бизнес-рисками (Business risk management) 

BURM (L: 4-7)
• Управление активами (Asset management) ASMG (L: 2-6)
• Управление инцидентами (Incident management) USUP... 

и еще порядка 40 навыков.
В качестве целевых навыков для рассматриваемого учебного 
курса из приведенного выше списка навыков кибербезопасно-
сти выбраны следующие:
• цифровая криминалистика (DGFS), 
• информационная безопасность (SCTY) и 
• информационное обеспечение (INAS). 
Одной из размерностей стандартов SFIA 7 служит уровень от-
ветственности исполняемого навыка, который определяется 
в диапазоне от 1 до 7. Не вдаваясь в подробности, приведем 
общие описания семантики целевых навыков курса, представ-
ленные в Таблицах 1 – 3.

Т а б л и ц а 1. Общее описание навыка цифровая криминалистика (DGFS)
T a b l e 1. General Description of Digital Forensics Skills (DGFS)

Цифровая криминалистика
DGFS
Общее описание навыка DGFS:
The collection, processing, preserving, analysis, and presentation 
of forensic evidence based on the totality of findings including 
computer-related evidence in support of security vulnerability 
mitigation and/or criminal, fraud, counterintelligence, or law en-
forcement investigations.
Сбор, обработка, хранение, анализ и представление судебных 
доказательств на основе совокупности результатов, включая 
компьютерные доказательства, в поддержку снижения уяз-
вимости системы безопасности и/или расследования престу-
плений, мошенничества, контрразведки или правоохрани-
тельных органов.
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Т а б л и ц а 2. Общее описание навыка информационная безопасность 
(SCTY)

T a b l e 2. General Description of Information Security Skills (SCTY)

Информационная безопасность
SCTY
Общее описание навыка SCTY:
The selection, design, justification, implementation and operation 
of controls and management strategies to maintain the security, 
confidentiality, integrity, availability, accountability and relevant 
compliance of information systems with legislation, regulation and 
relevant standards.
Выбор, проектирование, обоснование, внедрение и реализа-
ция стратегий контроля и управления в целях поддержания 
безопасности, конфиденциальности, целостности, доступно-
сти, подотчетности и соответствия информационных систем 
законодательству, нормативным положениям и соответству-
ющим стандартам.

Т а б л и ц а 3. Общее описание навыка информационное обеспечение 
(INAS)

T a b l e 3. General Description of the Information Assurance  Skill (INAS)

Информационное обеспечение
INAS
Общее описание навыка INAS:
The protection of integrity, availability, authenticity, non-repudia-
tion and confidentiality of information and data in storage and in 
transit. The management of risk in a pragmatic and cost effective 
manner to ensure stakeholder confidence.
Защита целостности, доступности, аутентичности, неотрекае-
мости и конфиденциальности информации и данных, находя-
щихся на хранении и в процессе транзита. Управление риском 
прагматичным и экономически эффективным образом для 
обеспечения доверия заинтересованных сторон.

В результате анализа семантики цифровых навыков, выпол-
ненного в работе [2], для целевых навыков данного курса 
предложено описание соответствующих навыкам активно-
стей и требований к знаниям умениям, представленное в Та-
блице 4.

Т а б л и ц а 4. Описание семантики целевых навыков, включая выполняемые активности (действия) и требуемые для них 
знания и умения

T a b l e 4. Description of the semantics of target skills, including the activities (actions) performed and the knowledge and skills 
required for them

Навыки Активности Знания и умения

1. Ин-
формационная 
безопасность 
(Information 
security) 

Выбор, проектирование, обоснование, внедрение 
и эксплуатация средств контроля и стратегий 
управления для обеспечения безопасности, 
конфиденциальности, целостности, доступности, 
подотчетности и соответствия информационных 
систем законодательству, нормативным актам и 
соответствующим стандартам.

Осуществляет управление системой информаци-
онной безопасности, включая идентификацию 
ролей и назначение ответственности.

K0 Знание основ куррикулума CSec2017
K1 Знание основных стандартов в области безопасности ИТ, 
включая:
ISO/IEC 27000, ISO/IEC 31000, IEC 61508, ISO/IEC 180281, ISO/
IEC 27033-1
К2 Знание стандартов жизненного цикла систем, ПО и услуг: 
ISO 15288, 12207, 20000
К3 Знание информационной стратегии и политики безопас-
ности организации
K4 Понимание возможных угроз безопасности
К5 Понимание стратегий мобильности доступа к ресурсам
K6 Знание возможностей использования различных моделей 
обслуживания (SaaS, PaaS, IaaS) 
C1 Умение разрабатывать и критически анализировать стра-
тегию компании по информационной безопасности
C2 Умение определять, представлять и продвигать политику 
информационной безопасности для утверждения админи-
страцией
C3 Умение применять соответствующие стандарты, лучшие 
практики и юридические требования для информационной 
безопасности
C4 Способность предвидеть необходимые изменения в 
стратегии информационной безопасности организации и 
формулировать новые планы
C5 Способность предлагать эффективные меры на случай 
непредвиденных обстоятельств
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Навыки Активности Знания и умения

2. Ин-
формационное 
обеспечение 
(Information 
assurance) INAS

Защита целостности, доступности, аутентичности, 
неприкосновенности и конфиденциальности ин-
формации и данных в хранилищах и при передаче. 
Управление рисками прагматичное и экономи-
чески эффективное для обеспечения доверия 
заинтересованных сторон.

K0 Знание основ куррикулума CSec2017

K1 Знание стандартов: ISO 20000, ITIL, ITSM, ISO 55000, 
61508 и аналогичных им

K2 Знание информационной стратегии и политики безопас-
ности организации

K3 Знание международных и национальных стандартов для 
управления рисками (аналогичных ISO серии ISO 31000)

K4 Знание современных методов в области анализа рисков

C1 Умение использовать на практике стандарты в области 
управления активами, оценки функциональной безопасно-
сти систем, управления рисками (аналогичных стандартам 
ISO серий 55000, 61508, 31000)

C2 Умение применять современные методы в области анали-
за рисков на практике

С3 Умение применять современные методы защиты целост-
ности, обеспечения доступности, аутентичности, неприкос-
новенности и конфиденциальности информации и данных в 
операционных системах, базах данных, компьютерных сетях, 
облачных технологиях

3. 
Цифровая 
криминали-
стика (Digital 
forensics) DGFS

Сбор, обработка, сохранение, анализ и представ-
ление судебных доказательств на основе сово-
купности результатов, включая компьютерные 
доказательства, в поддержку мер по снижению 
уязвимости безопасности и / или расследований 
по уголовным делам, мошенничеству, контрраз-
ведке или правоохранительным органам. Уста-
навливает политики, стандарты и руководящие 
принципы для того, как организация проводит 
цифровые судебные расследования. Руководит и 
управляет сложными расследованиями, привлекая 
дополнительных специалистов при необходи-
мости. Разрешает выпуск официальных отчетов 
судебно-медицинской экспертизы. Проводит 
расследования для правильного сбора, анализа и 
представления всей совокупности результатов, 
включая цифровые доказательства, как деловой, 
так и юридической аудитории. Собирает выводы 
и рекомендации и предоставляет результаты су-
дебной экспертизы заинтересованным сторонам. 
Способствует разработке политики, стандартов и 
руководств.

K0 Знание основ куррикулума CSec2017

K1 Знание основ криминалистики, включая: 

- принцип Locard, способы физической передачи признаков, 
методы ассоциации и реконструкции событий

- методы цифровых доказательств нарушения целостности и 
подлинности, определения носителей доказательств 

- методы регистрации и сохранения цифровых доказа-
тельств

K3 Типы данных: первичные, вторичные, программные, 
конфигурационные, журналы / протоколы

C1 Умение применять методы анализа и средства обна-
ружения повреждения данных, нарушения целостности / 
подлинности

C2 Умение извлекать свидетельства, анализировать файлы 
журналов

C3 Владение методами цифровой криминалистики, включая: 
TriageIR, TR3Secure, Kludge, методы сортировки диска 

C4 Выполнение этапов криминалистической экспертизы: (а) 
что произошло, (б) где, (в) когда, (г) как; потенциально (e) 
атрибуция (кем), (f) как предотвратить в будущем

С5 Умение выполнять экспертизу файлов, кодировку, анализ 
заголовков файлов и метаданных

С6 Умение выполнять экспертизу электронной почты (ана-
лиз заголовков, методы SPF, DMARC, DKIM)

С7 Умение выполнять RAM-экспертизу (волатильность)

С8 Умение выполнять сетевую экспертизу, анализ потока

С9 Владение методами и инструментами (Imaging Live 
Imaging, например, ftk imager)

С10 Владение методами тестирования на шифрование, 
например ЭДД
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Навыки Активности Знания и умения

С11 Владение вспомогательными инструментами: IDS (хост 
/ сеть), неизменяемые логи
С12 Владение методами анализа вредоносных программ
С13 Владение методами статического анализа
С14 Владение методами динамического анализа 
С15 Владение методами Malware Sandbox / автоматический 
анализ 
С16 Владение методами анти-анализа

Следует заметить, что определенные для навыков в Таблице 
4 знания и умения разработаны по существу с учетом профес-
сиональных требований, относящихся к высшим уровням от-
ветственности навыков, что для обучающих курсов в системе 
высшей школы может оказаться завышенным требованием. 
Однако при разработке вузовских учебных курсов представ-
ленный в таблице материал может служить ориентиром и 
даже целью [10]-[20].
Далее кратко остановимся на содержании рассматриваемого 
учебного курса.

3. Содержание учебного курса 

Учебный курс «Прикладные вопросы информационной безо-
пасности» создавался таким образом, чтобы в нём были осве-
щены наиболее значимые знания по целевым навыкам в сфере 
кибербезопасности, а именно: трансформированный в систе-
му знаний актуальный опыт компетентных коллег по рассле-
дованию киберпреступлений, сетевой и корпоративной ИБ. 
Данный курс включает следующие темы:

− Базовые принципы и практики современной информа-
ционной безопасности, законодательные аспекты, вве-
дение в дисциплину

− Цифровая гигиена
− Модели угроз и типы атак
− Принципы построения безопасной архитектуры
− Сетевая безопасность
− Реагирование на инциденты информационной безо-

пасности
− Расследование инцидентов
− Борьба с пиратством и защита бренда
− Идентификация пользователей в сети. Анонимизация 

и деанонимизация пользователей в сети. Защита пер-
сональных данных.

− Выбор и сбор разведывательной информации из обще-
доступных источников, а также её анализ — OSINT.

Краткое содержание тем учебного курса и их соответствие це-
левым цифровым навыкам SFIA 7 сведены в табличную форму 
и представлены в Таблице 5.

Т а б л и ц а 5. Краткое содержание тем учебного курса и их соответствие целевым цифровым навыкам SFIA
T a b l e 5. Summaries of curriculum topics and their relevance to targeted SFIA digital skills

Название темы Аннотация к теме Соответствующий 
навык Обозначение

Базовые принципы и практики 
современной информационной 
безопасности, законодательные 
аспекты, введение в дисциплину

Введение в предметную область современной кибербез-
опасности, определение базовых принципов и практик 
современной информационной безопасности. Формиро-
вание «отправных точек» для погружения в профессию 
ИБ-специалиста и киберкриминалиста.

Информационная 
безопасность

SCTY, 6

Цифровая гигиена Базовые принципы работы с информацией, сетью и 
правила поведения в ней. Определение чувствительной 
информации. Простые способы организации безопас-
ной работы пользователя и распространенные ошибки 
неподготовленных пользователей.

Информационная 
безопасность

SCTY, 6

Модели угроз и типы атак Статистика киберпреступлений. Образ киберпреступ-
ника. Эволюция киберугроз. Краткое описание моделей 
угроз, типов атак и примеры различных видов атак. 
Актуальные методы защиты.

Цифровая криминали-
стика

DGFS, 5

Принципы построения безопас-
ной архитектуры

Риски в ИТ-системах. Методы анализа рисков. Выбор ре-
сурсов для защиты, разделение на зоны. Подходы к пла-
нированию ИТ-инфраструктуры, построение периметров 
безопасности. Принципы превентивной и реактивной 
защиты. Промышленная безопасность.

Информационное 
обеспечение

INAS, 5
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Название темы Аннотация к теме Соответствующий 
навык Обозначение

Сетевая безопасность Базовые принципы построения сети. Сетевая модель ISO/
OSI. Стек протоколов TCP/IP. VPN. Межсетевые экраны. 
DoS и DDoS атаки. Прямой и обратный proxy. IP Source 
routing. IPS, IDS, UTM и NGFW. SIEM. EDR. Проблемы уни-
фикации терминологии. 

Информационное 
обеспечение

INAS, 5

Реагирование на инциденты ин-
формационной безопасности

Обнаружение подготовки вторжения. Этапы реагирова-
ния на инцидент: подготовка, идентификация, локализа-
ция, ликвидация, восстановление и анализ ситуации.

Цифровая криминали-
стика

DGFS, 5

Расследование инцидентов Распространенные инциденты, схемы расследования. По-
строение гипотез, сбор информации и отработка версий. 
Сохранение и анализ доказательств. Законодательная 
база. Примеры реальных расследований.

Цифровая криминали-
стика

DGFS, 5

Борьба с пиратством и защита 
бренда

Как защитить бренд на законодательном уровне? Совре-
менная борьба с пиратством.

Цифровая криминали-
стика

DGFS, 5

Идентификация пользователей в 
сети. Анонимизация и деанони-
мизация пользователей в сети. 
Защита персональных данных.

Цифровые идентификаторы пользователей. Метаинфор-
мация о пользователях. Методология анализа цифровых 
следов. Пользовательская Big Data. Что браузер может 
рассказать о пользователе? Системы Антифрод. Как 
добиться анонимности в сети?

Информационная 
безопасность

SCTY, 6

OSINT. Введение в OSINT. Поисковые системы и методы работы с 
ними. Государственные информационные ресурсы. Соци-
альные сети. Реестр доменов. Метаданные как дополни-
тельный источник информации.

Цифровая криминали-
стика

DGFS, 5

Анализ таблицы 5 показывает, что доминирующим навыком 
учебного курса является цифровая криминалистика (DGFS). 
Развитие этого навыка зависит от изначального владения дву-
мя другими навыками, желательно на 4 уровне.

Такая, на первый взгляд, несбалансированность курса в пользу 
одного доминирующего навыка была обусловлена острой вос-
требованностью именно в развитии этого навыка, большой 
заинтересованностью слушателей и возможностью исполь-
зовать экспертные знания специалистов в этой деятельности 
[21]-[25]. 

В Таблицах 6 – 8 сформулирован функциональный профиль 
курса в терминах содержания целевых навыков и уровней от-
ветственности, как ожидаемых результатов обучения по курсу.

Т а б л и ц а 6. Ожидаемый уровень обучения целевому навыку 
Цифровая криминалистика (DGFS)

T a b l e 6. Expected Level of Target Skill Digital Forensics (DGFS)

Цифровая криминалистика (DGFS), уровень ответственно-
сти навыка  L = 5
Проводит расследования для правильного сбора, анализа и 
представления совокупности результатов, включая цифровые 
доказательства, как бизнес, так и юридической аудитории. Со-
поставляет заключения и рекомендации, и предоставляет ре-
зультаты судебной экспертизы заинтересованным сторонам. 
Участвует в разработке политик, стандартов и руководств.

Т а б л и ц а 7. Ожидаемый уровень обучения целевому навыку 
Информационная безопасность (SCTY)

T a b l e 7. Expected Level of Target Skill Information Security (SCTY)

Информационная безопасность (SCTY), уровень ответствен-
ности навыка  L = 6
Разрабатывает и распространяет корпоративную политику инфор-
мационной безопасности, стандарты и руководства. Вносит вклад 
в разработку организационных стратегий, отвечающих требова-
ниям контроля над информацией. Выявляет и отслеживает эколо-
гические и рыночные тенденции и активно оценивает влияние на 
бизнес-стратегии, выгоды и риски. Ведет предоставление квали-
фицированной консультативной помощи и указаний относитель-
но требований к контролю безопасности в сотрудничестве с экс-
пертами в других функциях, такие как юридическая, техническая 
поддержка. Обеспечивает применение архитектурных принципов 
во время проектирования для снижения риска и способствует при-
нятию и соблюдению политик, стандартов и руководств.

Т а б л и ц а 8. Ожидаемый уровень обучения целевому навыку 
Информационное обеспечение (INAS)

T a b l e 8. Expected Level of Target Skill Information Management (INAS)

Информационное обеспечение (INAS), уровень ответствен-
ности навыка  L = 5
Интерпретирует политики информационного обеспечения и 
безопасности и применяет их для управления рисками. Предо-
ставляет консультации и рекомендации для обеспечения приня-
тия и соблюдения архитектур, стратегий, политик, стандартов 
и руководств для информационного обеспечения. Проводит те-
стирование в целях поддержки информационного обеспечения. 
Вносит вклад в разработку политик, стандартов и руководств.
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Создание и преподавание учебного курса о том, как специа-
лист может грамотно работать с последствиями несанкциони-
рованных действий в отношении информации и/или ИТ-ин-
фраструктуры конкретного человека или целого предприятия 
стало возможным не только потому, что появились наработки 
в сфере цифровой криминалистики из-за большого количе-
ства киберпреступлений, к тому же значительно возросшего 
за время пандемии, но и потому, что знания, получаемые в 
ходе курса, дополняют образование на факультете ВМК МГУ 
имени М. В. Ломоносова такими областями, которые интерес-
ны многим людям. Исследования последних лет, связанные с 
изменениями в цифровую эпоху, говорят об острой нехватке 
кадров по направлению «информационная безопасность». 
Эта деятельность требует умения управлять ситуацией и 
проактивно и реактивно. Поэтому так важно дать будущим 
выпускникам инструменты, с помощью которых они смогут 
профессионально точно отреагировать на уже случившиеся 
инциденты информационной безопасности либо настолько 
эффективным образом выстроить «линию ИТ-обороны», что и 
реагировать не будет необходимости. Пользуясь приобретен-
ными на учебном курсе знаниями, выпускник сможет создать 
политику и стратегию информационной безопасности для 
предприятия, рассчитать риски, создать ИТ-архитектуру и ис-
пользовать программное обеспечение, соответствующие дан-
ной стратегии, оценить требуемый штат сотрудников, прове-
сти грамотное расследование инцидента, если он случится, и 
откорректировать работу ИТ-инфраструктуры в соответствии 
с результатами расследования. 

Заключение

В статье рассмотрены назначение и базовые принципы раз-
работки учебного курса «Прикладные вопросы информаци-
онной безопасности» с использованием концепции цифро-
вых навыков информационного века SFIA. Описано краткое 
содержание курса, ориентированного на развитие навыков 
цифровой криминалистики, корпоративной информационной 
безопасности и информационного обеспечения организации. 
Сформулирован функциональный профиль курса в терминах 
содержания целевых навыков и уровней ответственности как 
ожидаемых результатов обучения. Приведена оценка опыта 
реализации данного курса на факультете вычислительной ма-
тематики и кибернетики МГУ имени М.В. Ломоносова.
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