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Аннотация
Реальные условия, в которых функционирует вуз насыщены многими присутствующими 
НЕ-факторами, неблагоприятное сочетание которых способно нести угрозу как психическому 
и физическому здоровью всех участников образовательного процесса, так и создавать риски 
их жизни. В работе рассматриваются общие подходы к выявлению информационных состав-
ляющих этих рисков и, за счет нечеткого агрегирования соответствующих показателей, своев-
ременно принимать решения по корректировки управлений вузами. Излагается обобщенная 
методика формирования оценки состояния вуза с точки зрения безопасности. Для уточнения 
используемых групп оценки рисков приводится их классификация, а также экспертные оцен-
ки показателей. В случае, когда нормативные значения представляют собой нечеткие вектора 
требований, необходимо применять особый подход. Таким образом, предлагается учитывать 
большое количество параметров и оптимизировать вариант реализации системы по векторам 
требований. В первую очередь вводятся критерии, оценивается значимость, определяются нор-
мативы и ограничения. Во вторую, находится уровень отклонений варианта альтернативы от 
эталона. В итоге происходит ранжирование по рассогласованиям, расставляются приоритеты, 
которые и принимаются за решение. Предлагаемый инструмент выполнения - Python (библио-
теки: TKinter, matplotlib, openpyxl), позволяет построить интерфейс, графики, таблицы и интер-
претировать результаты анализа. Разработанный алгоритм позволяет получить гармоничный 
набор итоговых решений и упростить процесс экспертной оценки, а также обеспечить выбор 
комплексных систем безопасности.
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Abstract
The real conditions in which the university operates are saturated with many non-factors present, an un-
favorable combination of which can pose a threat to both the mental and physical health of all participants 
in the educational process and create risks to their lives. The paper considers general approaches to iden-
tifying the information components of these risks and, due to fuzzy aggregation of the relevant indicators, 
make timely decisions on adjusting the management of universities. A generalized method of forming an 
assessment of the state of the university from the point of view of safety is presented. To clarify the used 
risk assessment groups, their classification is given, as well as expert assessments of indicators. In the case 
when the normative values are fuzzy vectors of requirements, a special approach must be applied. The 
article proposes to take into account numerous parameters and optimize the implementation of the sys-
tem according to the vectors of requirements. First of all, criteria are introduced, significance is assessed, 
standards and restrictions are determined. Secondly, the level of deviations of the alternative variant from 
the standard is found. As a result of the execution, there is a ranking according to mismatches, priorities are 
set, which are taken for a decision. The suggested execution tool is Python (libraries: TKinter, matplotlib, 
openpyxl). It allows you to build an interface, graphs, tables and interpret the analysis results. The devel-
oped algorithm makes it possible to obtain a harmonious set of final solutions and to simplify the expert 
assessment process, as well as to ensure the choice of integrated security systems.
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Введение

При проектировании комплексных систем безопасности (КСБ), 
а также их модулей и компонентов вопросы информационной 
безопасности являются определяющими и рассматриваются 
с позиций возможных рисков, их вероятности, а также оцен-
ки вероятного ущерба при принятии того или иного риска и 
оценки необходимого на устранение риска объема ресурсов 
[1], [9], [10].
При всем многообразии классификации рисков и уязвимостей 
для удобства дальнейшего исследования выделим наиболее 
существенные группы:
• производительность;
• отказоустойчивость;
• конфиденциальность данных;
• масштабируемость.

Обоснование подхода

При планировании функционала КСБ и отдельных ее компо-
нентов предлагается проводить экспертную оценку возмож-
ных рисков с использованием, приведенных выше показате-
лей. Для них необходимо установить нормативные значения, 
а затем сравнить с ними реальные данные по каждой метрике 
[11]-[16]. Сложность может заключаться в том, что нормати-
вы могут как иметь четко формализованный характер (кон-
кретные величины с заданными точностями и погрешностя-
ми), так и быть выражены нечеткими векторами требований 
(лингвистические переменные). В первом случае задача оцен-
ки решается арифметическим сравнением реальных значений 
с нормативными, а во втором необходим специализирован-
ный подход [1], [17].
Сущность этого подхода основана на многопараметрической 
оптимизации рассматриваемого варианта реализации систе-
мы по векторам требований. 

Методы и модели

На первом этапе специалисты оценивают степень значимости 
каждого параметра (весовой коэффициент), определяют диа-
пазоны значений (носитель множества оценок) и вырабаты-
вают целевые нормативы [2].
На втором этапе каждый из вариантов реализации проходит 
сравнение с требованиями через оценку степени принадлеж-
ности текущего значения параметра целевому. Определяются 
расстояния до нечетких векторов требований. Далее с помо-
щью мер рассогласования расстояния превращаются в инте-
гральные величины, показывающие общий уровень отклоне-
ний каждой альтернативы от эталонной [3].
Затем по минимальным рассогласованиям находятся приори-
тетные и второстепенные (резервные) альтернативы. Они и 
рекомендуются в качестве решений проблемы реализации си-
стемы, ее модуля или компонента [4,5]. Общий вид алгоритма 
приведен на рисунке 1. 
В качестве мер расстояния и рассогласования предлагается ис-
пользовать взвешенное расстояние Хэмминга, а также неопре-
деленную и детерминированные составляющие. Их формулы 
приведены ниже (1-3).
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В соответствие с методикой, оптимальной следует считать та-
кую альтернативу, которая обеспечивает минимальное рассо-
гласование с нечетким вектором требований и эталоном (ми-
нимальным полным рассогласованием) [4], [18]-[22].

Р и с. 1. Алгоритм нечеткого анализа
F i g. 1. Fuzzy analysis algorithm

Методика исследования

Для формализации методики и ее последующего моделирова-
ния зададим допустимые виды требований и определим вид 
функций принадлежности для работы с ними [6-7]:
• среднее значение: здесь используется треугольная функ-

ция принадлежности;
• диапазон: задается трапециевидной функцией [5].;
• бесконечно малая или бесконечно большая величина: за-

дается сигмоидной функцией;
• нечеткое число: определяется колоколообразной функ-

цией [6].
Затем подготовим логическую структуру для определения 
типа требования и функции расчета степени принадлежности 
по каждой из функций. Вид входной и результирующих функ-
ций приведен на рисунках 2 – 4.
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Р и с. 2. Функция определения типа требования
F i g. 2. Requirement type determination function

Р и с. 3. Логика расчета принадлежности целевому множеству для интервала и среднего значения
F i g. 3. Logic for calculating membership in the target set for the interval and mean

Р и с. 4. Логика оценки вхождения в колоколообразную и сигмоидные функции принадлежности
F i g. 4. Logic for evaluating the entry into the bell-shaped and sigmoid membership functions

Как видно из рисунка 2, в зависимости от требования вызыва-
ется соответствующая функция принадлежности. Общий на-
бор параметров [8] – текущее значение оценки по критерию, 
носитель множества оценок, а также целевое значение требо-
вания – вершина (центр множества), либо диапазон значений.
Приведенная на рисунке логика позволяет оценить принад-
лежность значения параметра множествам вида «диапазон» и 

«среднее значение». В обоих случаях анализируемая величина 
соотносится с носителем оценок, а затем – с целевым значени-
ем или диапазоном.
На рисунке 4 приведена логика оценки принадлежности пара-
метра множествам вида «около» или «нечеткая величина», а 
также «бесконечно большая» и «бесконечно малая» величина.
Как видно на рисунке 4, здесь, помимо самого анализируемо-
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го значения и требования (центра множества, максимума или 
минимума соответственно), на вход подаются коэффициенты 
концентрации и крутизны, задаваемые экспертом вручную на 
фронтовой (интерфейсной) части алгоритма.
После этого, используя возможности библиотек для постро-
ения интерфейса (TKinter), графиков (matplotlib) и работы с 
таблицами (openpyxl) подготовим интерфейсную часть алго-
ритма и интерпретации результатов анализа. Вид логики ин-
терпретации приведем на рисунке 5.
Приведенный на рисунке 5 фрагмент создает допустимый 
предел приема альтернативы к рассмотрению [1-sense; 1], где 
sense – параметр чувствительности, установленный экспер-
том вручную в интерфейсе алгоритма. Альтернатива, обеспе-
чивающая максимальную степень сходства с эталоном, фик-
сируется в контексте обработки через индекс (index). Все же 

остальные альтернативы проходят циклическое сравнение 
на степень вхождения в интервал чувствительности. В случае 
получения удовлетворительного результата (check_val == 1) 
индекс альтернативы записывается в результирующий спи-
сок interpretation. При этом максимально удовлетворительная 
альтернатива заранее помещается в этот список.

Результаты

Если по итогу обхода в interpretation содержится только один 
элемент, то в тексте итогового сообщения отображается реко-
мендация этой альтернативы. Если же альтернатив несколько, 
то их номера помещаются в итоговое сообщение. Данное со-
общение отображается в интерфейсе алгоритма после вывода 
оценок (расстояний и мер).

Р и с. 5. Логика интерпретации результатов нечеткого анализа
F i g. 5. The logic of interpretation of the results of fuzzy analysis

Протестируем алгоритм, для этого дадим ему в рассмотрение 
ситуацию, описанную в таблице1.

Т а б л и ц а 1. Параметрическое описание задачи
T a b l e 1. Parametric problem description

Вариант реализации КСБ
Оценки ИБ
1 2 3 4

1 12 34 75 68
2 66 31 23 45,68
3 19,25 65,23 14 11
4 25 32 1 6
Требования [18; 20] ≥30 avg(40) ~ 50
Весовые коэффициенты 0,2 0,3 0,1 0,4



57COGNITIVE INFORMATION TECHNOLOGIES IN CONTROL SYSTEMSG. I. Akperov, I. M. Magerramov, 
A. A. Bocharov, E. V. Grebenyuk

Vol. 17, No. 1. 2021          ISSN 2411-1473          sitito.cs.msu.ru
Modern
Information
Technologies
and IT-Education

На рисунке 6 приведена визуализация целевых множеств, по-
лученных с использованием Matplotlib.

Р и с. 6. Отображение функций принадлежности для заданных целевых 
множеств

F i g. 6. Mapping membership functions for given target sets

Построенные по описанной выше логике для всего носителя 
оценок [0; 100], приведенные графики показывают степень 
разброса значений принадлежности.
В таблице 2 приведены результаты отработки алгоритма для 
тестового набора данных.
Как видно из приведённых данных в таблице 2, наибольшую 
степень сходства с эталонным рассогласованием обеспечива-
ют альтернативы 1, 3 и 4. Таким образом, приведенный ал-
горитм упрощает процесс экспертной оценки альтернатив, а 
также обеспечивает сбалансированный набор итоговых реше-
ний.

Т а б л и ц а 2. Выгрузка результатов измерений
T a b l e 2. Uploading measurement results

Вариант 
реализа-
ции КСБ

Невязки оценок ИБ Меры Рас-
стоя-
ние

При-
над-
леж-
ность

1 2 3 4 F D

1 0,067 0,004 0,042 0,4 0,178 0,487 0,576 0,999
2 0,115 0,007 0,043 0,272 0,138 0,563 0,632 0,988
3 0 0 0,065 0,4 0,167 0,535 0,619 0,992
4 0,012 0,006 0,098 0,4 0,174 0,485 0,572 0,999

Минимальное рассогла-
сование 0,554

Заключение

Выбор конкретной модели формирования оценки управления 
системой обеспечения комплексной безопасности осущест-
вляется в зависимости от ряда факторов, среди которых:
• потребность вузов для обеспечения безопасности, обу-

словленной конкретными особенностями текущего со-
стояния вуза;

• объем конкретных и доступных ресурсов для поддержки 
функционирования и развития КСБ;

• специфика нормативно-правовой базы, регламентирую-
щей работу конкретного вуза;

• уровень развития рынка услуг по обеспечению комплекс-
ной безопасности, и др. [23]-[25].

При оценке эффективности системы обеспечения комплекс-
ной безопасности вузов необходимо учитывать целесообраз-
ность включения в нее тех или иных ее компонентов. 
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