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Аннотация
Статья посвящена анализу современного состояния процессов международной стандартиза-
ции, формирующих методические основы для решения задач подготовки профессиональных 
кадров по информационным технологиям (ИТ), исторически получивших в университетском 
окружении академическое название «компьютинг» (computing). Формирование таких методи-
ческих основ системы ИТ-образования рассматривается в виде трех взаимосвязанных процес-
сов стандартизации, а именно, стандартизации цифровых навыков/компетенций, индустри-
альных (профессиональных) сводов знаний (BoK), куррикулумов по направлениям подготовки 
ИТ-кадров. По каждому из указанных процессов стандартизации рассматриваются современ-
ные достижения, как, например, в области цифровых навыков – стандарты SFIA 8, в сфере про-
фессиональных знаний – SEBoK и CyBoK, в части стандартов куррикулумов – CC2020, IS2020, 
DS2021, КБ2021. Выполненный в статье анализ процессов международной стандартизации, 
связанных со сферой ИТ-образования, которое следует рассматривать как важнейший сектор 
образовательной деятельности вообще, показывает стремительное (лавинообразное) разви-
тие этой деятельности на принципах системности, целостности, интеграции. 
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Abstract
The article is devoted to the analysis of the current state of the processes of international standardiza-
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information technology (IT) known as "computing" in the academic environment. The article considers 
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the standardization of curricula in the areas of IT training. The analysis of international standardization 
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Введение

Процесс стандартизации методических основ в сфере управ-
ления персоналом и подготовки профессиональных кадров в 
области информационных технологий (ИТ), многие годы скла-
дывается из следующих основных направлений , осуществляе-
мых независимо друг от друга: 
• стандартизации квалификационных требований (компе-

тенций/навыков/профилей профессиональных ролей) 
в области информационных и коммуникационных тех-
нологий (ИКТ, в данной работе ИКТ и ИТ будем считать 
синонимами), 

• создания отраслевых сводов знаний (Body of Knowlege ‒ 
BoK) для актуальных доменов и видов деятельности об-
ласти ИТ, 

• стандартизации куррикулумов (учебно-методических ма-
териалов) по направлениям подготовки ИТ-кадров в си-
стеме образования.

Однако в последние годы характерным для этих процессов 
становится все более тесная интеграция, уровень которой в 
настоящее время позволяет рассматривать их как целостную 
систему процессов стандартизации методических основ для 
решения задач кадрового менеджмента и подготовки профес-
сиональных кадров в области ИТ. Такой системный взгляд на 
эти процессы представлен на рисунке 1.

Р и с. 1. Процессы международной стандартизации в сфере кадрового 
менеджмента и подготовки профессиональных ИТ-кадров

F i g. 1. International standardization processes in the field of personnel 
management and training of professional IT personnel

С данных позиций и рассмотрим современное состояние этой 
системы по каждому из направлений стандартизации. 

1 European ICT Professional Profiles ‒ updated by e-CF version 3 competences. CEN, 2012. 82 p. [Электронный ресурс]. URL: http://relaunch.ecompetences.eu/wp-
content/uploads/2013/12/EU_ICT_Professional_Profiles_CWA_updated_by_e_CF_3.0.pdf (дата обращения: 15.07.2021).
2 e-Competence Framework (e-CF) 4.0. A common European Framework for ICT Professionals in all sectors ‒ Part 1: Framework. CEN, 2020. [Электронный ресурс]. 
URL: https://itprofessionalism.org/about-it-professionalism/competences/the-e-competence-framework (дата обращения: 15.07.2021).
3 Там же.
4 Вольпян Н. Обзор Европейских стандартов ИКТ-компетенций [Электронный ресурс] // Information Management. 2013. № 07. С. 30-35. URL: http://

Стандартизация навыков/компетенций/
профилей профессиональных ролей в 
области ИТ
Пространство возможных ролей/должностей разного уровня 
в масштабах цифровой экономики чрезвычайно велико. В свя-
зи с чем для решения задач кадрового менеджмента и описа-
ния профессиональных ролей широко используются междуна-
родные и национальные системы классификации и специфи-
кации профессий, навыков, квалификаций, компетенций.
В работе [1] авторами дан сравнительный анализ наибо-
лее развитых и широко применяемых методологий и систем 
(фреймворков) стандартизации цифровых навыков/компе-
тенций в области ИКТ. К ним относятся:
• Фреймворк навыков для информационного века (SFIA ‒ 

Skills Framework for the Information Age);
• Европейский фреймворк компетенций (e-CF ‒ European 

e-Competence Framework);
• Словарь i-компетенций (iCD ‒ i Competency Dictionary). 
Проведенной в [1] анализ показал, что все эти методологии 
равномощны с точки зрения применимости для задач управ-
ления персоналом. Однако в последние годы среди них проя-
вилось явное лидерство стандартов SFIA, благодаря их более 
быстрому темпу обновления, более широкому распростране-
нию, развитой поддерживающей экосистемы. 
В 2020-2021 гг. стандарты указанных выше трех подходов 
обновились. Так, например, в ЕС система развития ИКТ-про-
фессий и управления ИКТ-кадрами основана на ряде европей-
ских стандартов, базовым из которых теперь является Евро-
пейский фреймворк e-компетенций версии 4.0 (The European 
e-Competence Framework (e-CF) version 4.0), разработанный Ев-
ропейским институтом стандартов CEN и пришедший в 2020 
г. на смену стандарту e-CF 3.01. Новый фреймворк содержит 
справочную информацию о 41 компетенции, применяемых на 
рабочих местах в ИКТ-отрасли2. 
Понятие компетенция в e-CF определяется следующим обра-
зом: «Компетенция (competence) ‒ это продемонстрированная 
способность применять знания, навыки и подходы для дости-
жения наблюдаемых результатов»3. Это целостное понятие, 
связанное с деятельностью на рабочем месте и включающее 
в себя сложное человеческое поведение, выраженное в виде 
встроенной системы отношений.
В стандарте e-CF понятие компетенции используется для опи-
сания некоторого типового модуля трудовой деятельности 
(трудовой функции). С помощью компетенций определяется 
набор стандартных базовых строительных элементов, опи-
сывающих модули трудовой деятельности для построения из 
них спецификаций профилей должностей/ролей в ИКТ-секто-
ре4. Компетенция является достаточно устойчивой во времени 
структурой, характеризуемой в e-CF как долговременная сущ-
ность, требующая технического обслуживания для поддержа-
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ния актуальности примерно каждые три года. 
Гармонизация с e-CF соответствующих национальных стан-
дартов позволяет унифицировать деятельность в области 
управления трудовыми ресурсами в европейском регионе [2-
5]. В России таким действующим стандартом является ГОСТ Р 
55767-2013, который соответствует e-CF 2.05.
Описание e-компетенций в e-CF осуществляется с помощью 
специальной табличной формы, в которой столбцы имену-
ются измерениями (dimensions), а в российской версии этого 
стандарта – дескрипторами, отражающими различные требо-
вания, связанные с уровнями планирования бизнеса, управле-
ния кадрами, профессиональными и поведенческими аспекта-
ми. Определены 4 вида измерений (дескриптора):
• Измерение 1: определяет пять областей e-компетенций, 

соответствующих бизнес-процессам в информационных 
системах, а именно: планированию, реализации, эксплуа-
тации, обеспечению и управлению.

• Измерение 2: определяет индивидуальные базовые (эта-
лонные) компетенции для каждой области e-компетен-
ций (всего в e-CF 4.0 определена 41 компетенция).

• Измерение 3: определяет уровни владения компетенцией 
– от уровня е-1 до уровня е-5.

• Измерение 4: определяет требования к знаниям и умени-
ям, относящимся к e-компетенциям.

Для более широкого и легкого использования стандарта e-CF 
государственными и частными компаниями, а также сектором 
образования в качестве общего языка для описания цифровых 
компетенций ИТ-специалистов разработан пользовательский 
инструмент ICT Profile, который позволяет6: 
• искать и просматривать описания компетенций и их ком-

понент (дескрипторов),
• формировать описания требуемых пользовательских ро-

лей из информационной базы стандартных компетенций 
и их уровней,

• выбирать роли из информационной базы, чтобы просма-
тривать определяющие их компетенции / уровни, а также 
описания ролей и компетенций. 

Продолжается развитие и разработанного японским Агент-
ством по продвижению информационных технологий IPA 
словаря i-компетенций «i Competency Dictionary (iCD)»7. ICD 
является результатом исследования IPA об идеальном стан-
дарте навыков в области развития ИТ-кадров. ICD предлагает 
описание задач, навыков, ролей, необходимых не только для 
традиционной бизнес-модели, такой как системный интегра-
тор, но и для бизнес-моделей нового века, таких как кибербез-

itclub-vologda.ru/sites/default/files/news/attachment/european_ict-skills_information_management_no7_2013.pdf (дата обращения: 15.07.2021).
5 ГОСТ Р 55767-2013/CWA 16234-1:2010 Информационная технология. Европейская рамка ИКТ-компетенций 2.0 Часть 1. Общая европейская рамка 
компетенций ИКТ-специалистов для всех секторов индустрии = Information technology. European e-Competence Framework 2.0. Part 1. A common European 
framework for ICT professionals in all industry sectors: национальный стандарт РФ: издание официальное: утвержден и введен в действие Приказом 
Федерального агентства по техническому регулированию и метрологии от 8 ноября 2013 г. № 1545-ст: введен впервые: дата введения 2015-01-01 / 
подготовлен ООО «ИАВЦ». Москва: Стандартинформ, 2015.
6 Development of the e-CF User Tool [Электронный ресурс] // Digital Skills and Jobs Coalition. European Commission, 2021. URL: https://pledgeviewer.eu/pledge/
initiative/495 (дата обращения: 15.07.2021).
7 i Competency Dictionary [Электронный ресурс] // Information-technology Promotion Agency, Japan, 2021. URL: https://www.ipa.go.jp/english/humandev/icd.html 
(дата обращения: 15.07.2021).
8 General Incorporated Association iCD Association About the start of provision of iCD x SFIA cooperation solution [Электронный ресурс] // Japan NEWS. 2021.07.11. 
URL: https://re-how.net/all/1227603 (дата обращения: 15.07.2021).
9 SFIA. Version 8 [Электронный ресурс] // SFIA Foundation, 2021. URL: https://sfia-online.org/en/sfia-8 (дата обращения: 15.07.2021).

опасность, облачные вычисления и наука о данных. iCD пред-
ставлен в виде структурированного словаря, состоящего из 
«Словаря задач» и «Словаря навыков». Словарь задач ‒ это на-
бор задач, актуальных для ИТ-бизнеса; словарь навыков ‒ это 
набор ИТ-навыков, необходимых для выполнения конкретных 
задач из словаря задач. В Японии стандарт iCD широко исполь-
зуется. Многие поставщики корпоративного образования свя-
зали свои курсы с задачами и навыками IPA. Национальные 
квалификации в области ИТ также были отображены в iCD. 
Матрица задач и навыков соединяет учебную деятельность с 
реальной работой.
Словарь задач состоит из 4 уровней, разделенных на три уров-
ня задач, плюс уровень элементов оценки (около 2200 элемен-
тов). Словарь навыков также состоит из 4 уровней, разделен-
ных на три уровня навыков плюс уровень свода знаний (BOK) 
(около 10 000 элементов).
В последнее время наметилось тесное сотрудничество между 
IPA и SFIA, направленное на согласование своих стандартов8.
Учитывая то, что стандарты SFIA занимают лидирующую по-
зицию среди стандартов компетенций/навыков, рассмотрим 
подход SFIA подробнее.
Новая версия стандарта SFIA 8 была объявлена 28.09.2021 г. 
Напомним, что фреймворк навыков для информационного 
века SFIA разработан в Великобритании одноименной неком-
мерческой организацией ‒ фондом SFIA. Стандарт SFIA опре-
деляет систему классификации и методику описания цифро-
вых навыков области ИКТ, соответствующих требованиям 
цифровой экономики9. С помощью навыков системы SFIA, 
используемых в качестве строительных блоков, может быть 
описан обширный класс профессиональных ролей, связанных 
с областью ИКТ [6]. 
Система SFIA характеризуется простотой, широким спектром 
охвата основных видов работ в области ИКТ, значительной 
распространенностью (использованием в 200 странах мира), 
непрерывностью поддержки в части развития, обучения и сер-
тификации специалистов. Стандарты SFIA пересматриваются 
каждые три года. Фреймворки SFIA зарекомендовал себя как 
эффективные инструменты, применимые на всех стадиях цик-
ла управления персоналом, включая: планирование, рекру-
тинг, размещение, оценку, развитие и вознаграждение. 
Модель классификации ИТ-навыков в SFIA 8 представляет 
собой трехуровневую иерархическую систему, на верхнем 
уровне которой навыки разбиваются на классы категорий, 
затем, на втором уровне, категории структурируются на под-
категории, которые в свою очередь выступают как совокуп-
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ности близких по роду деятельности навыков, составляющих 
третий, самый нижний, уровень иерархии системы классифи-
кации. Всего в SFIA 8 определяется: 6 категорий навыков, 19 
подкатегорий и 121 индивидуальных навыка, причем общее 
описание навыка уточняется описанием каждого допустимого 

для него уровня исполнения (уровня ответственности).

Состав категорий/подкатегорий SFIA 8 показан в Таблице 1 в 
двуязычном формате.

Т а б л и ц а 1. Состав категорий / подкатегорий навыков SFIA8
T a b l e 1. Category Composition / subcategories of skills SFIA8

Categories / Subcategories Категории/подкатегории
Strategy and architecture 

• Strategy and planning
• Security and privacy
• Governance, risk and compliance
• Advice and guidance

Стратегия и архитектура
• Стратегия и планирование
• Безопасность и конфиденциальность
• Управление, риски и согласие
• Совет и руководство

Change and transformation
• Change implementation
• Change analysis
• Change planning

Изменение и трансформация
• Реализация изменений
• Анализ изменений
• Планирование изменений

Development and implementation
• Systems development
• Data and analytics
• User experience
• Content management
• Computational science

Разработка и реализация
• Разработка систем
• Данные и аналитика
• Пользовательский опыт
• Управление содержанием
• Вычислительная наука

Delivery and operation
• Technology management
• Service management
• Security services

Доставка и эксплуатация
• Управление технологиями
• Управление услугами
• Сервисы безопасности

People and Skills
• People management
• Skills management

Люди и навыки
• Управление персоналом
• Управление навыками

Relationships and engagement
• Stakeholder management
• Sales and marketing 

Отношения и взаимодействие
• Управление заинтересованными сторонами
• Продажи и маркетинг

В SFIA определены семь уровней ответственности, которые 
названы следующими глаголами в повелительном наклоне-
нии: 
L=1 ‒ следуй; 
L=2 ‒ помогай; 
L=3 ‒ применяй; 
L=4 ‒ создавай возможности; 
L=5 ‒ обеспечивай/советуй; 
L=6 ‒ инициируй/влияй; 
L=7 ‒ формулируй стратегию, вдохновляй и мобилизуй. 

Семантика каждого уровня ответственности определяется по 
единому шаблону, содержащему следующие пять разделов:
- Autonomy (Автономия)
- Influence (Влияние)
- Complexity (Сложность)
- Knowledge (Знание)
- Business skills (Бизнес навыки).

Стандарт SFIA стал общепринятым языком, для описания на-

выков и компетенций, в таких областях, как: цифровая транс-
формация, разработка программного обеспечения, большие 
данные, кибербезопасность, обучение и образование, биз-
нес-аналитика, вычислительная наука, ориентированный на 
пользователя дизайн, разработка цифровых продуктов, про-
дажи и маркетинг, управление человеческими ресурсами и 
персоналом и др.
Одним их приоритетных направлений деятельности SFIA яв-
ляется развитие кооперации с организациями-разработчи-
ками профессиональных/отраслевых сводов знаний – BoKs 
(Bodies of Knowledges) с целью более точного описания знаний 
цифровых навыков в соответствии с признанными на между-
народном уровне BoKs, так как именно знания определяются 
ключевыми элементами навыков. 
Отраслевые своды знаний или BoKs представляют собой при-
знанные на международном уровне описания знаний и уме-
ний, навыков/компетенций по отдельным областям и сферам 
деятельности, связанным с ИТ [7-13].
Так, например:
• навыки SFIA, имеющие отношение к программной ин-
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женерии, разработаны с использованием SWEBOK v3 
(Software Engineering BoK, IEEE Computer Society)10, 

• навыки, относящиеся к бизнес-аналитике, – с использо-
ванием BABOK (Business Analysis BoK, IIBA – International 
Institute of Business Analysis)11,

• навыки специалистов по информационной безопасно-
сти – с использованием CyBoK (The Cyber Security Body of 
Knowledge Version 1.0)12,

• навыки управления проектами и рисками – с использова-
нием APM (Project Management BoK, Association for Project 
Management)13 и PMBOK (Project Management BoK, Project 
Management Institute)14,

• навыки системной инженерии – с использованием SEBoK 
(Systems Engineering Body of Knowledge)15 и т.д.

Фонд SFIA сотрудничает с более чем 50 организациями-разра-
ботчиками BoKs.
Следуя примеру SFIA разработчики стандартов e-CF и 
i-Dictionary также развивают сотрудничество с организаци-
ями-разработчиками BoKs, что является прямым свидетель-
ством взаимосвязи двух процессов стандартизации – навы-
ков/компетенций и отраслевых сводов знаний.

Стандартизация отраслевых сводов 
знаний в области ИТ
Как отмечалось выше, отраслевые своды знаний или BoKs 
представляют собой описания знаний и умений, навыков/
компетенций по специальным направлением ИТ или сферам 
деятельности, связанным с ИТ. За разработку и сопровожде-
ние таких BoKs отвечают авторитетные, как правило, между-
народные организации. Каждый BoK по существу есть стан-
дарт по конкретному ИТ-направлению (например, программ-
ная инженерия или кибербезопасность) или некоторому виду 
деятельности (например, управление проектами или управ-
ление деловыми отношениями). Основным содержанием BoK 
является описание структурированных объемов знаний, кото-
рые используются профессионалами соответствующей дисци-
плины (считается примерно с четырехлетним стажем работы) 
в своей практике или работе. Таким образом, BoK определяет 
совокупности знаний в определенной области, которую ра-
ботник должен освоить, чтобы его можно было рассматривать 
или сертифицировать как практикующего специалиста.
Совокупность таких BoKs составляют знаниевую основу обла-

10 SWEBOK 3.0: Guide to the Software Engineering Body of Knowledge / ed. by P. Bourque, R. E. Fairley. IEEE Computer Society Press, Los Alamitos, CA, USA, 2014. 
[Электронный ресурс]. URL: https://cs.fit.edu/~kgallagher/Schtick/Serious/SWEBOKv3.pdf (дата обращения: 15.07.2021).
11 A Guide to the Business Analysis Body of Knowledge (BABOK Guide) [Электронный ресурс] // International Institute of Business Analysis, 2021. URL: https://
www.iiba.org/career-resources/a-business-analysis-professionals-foundation-for-success/babok/ (дата обращения: 15.07.2021).
12 CyBok: The Cyber Security Body of Knowledge / ed. by A. Rashid [и др.]. Version 1.0. 31st October, 2019. National Cyber Security Centre, 2019. [Электронный ресурс]. 
URL: https://www.cybok.org (дата обращения: 15.07.2021).
13 APM Body of Knowledge / ed. by D. Dalcher [и др.]. 7th ed. Association for Project Management, 2019. 395 p. [Электронный ресурс]. URL: https://www.apm.org.uk/
body-of-knowledge (дата обращения: 15.07.2021).
14 A Guide to the Project Management Body of Knowledge (PMBOK Guide) and The Standard for Project Management. 7th ed. Project Management Institute, 2021. 250 p. 
15 Guide to the Systems Engineering Body of Knowledge (SEBoK) / ed. by R. J. Cloutier, N. Hutchison [и др.]. IEEE, 2021. [Электронный ресурс]. URL: https://www.
sebokwiki.org/wiki/Guide_to_the_Systems_Engineering_Body_of_Knowledge_(SEBoK) (дата обращения: 15.07.2021).
16 List of Bodies of Knowledge [Электронный ресурс] // SFIA Foundation, 2021. URL: https://sfia-online.org/en/tools-and-resources/bodies-of-knowledge/list-of-
bodies-of-knowledge (дата обращения: 15.07.2021).
17 CyBok: The Cyber Security Body of Knowledge / ed. by A. Rashid [и др.]. Version 1.0. 31st October, 2019. National Cyber Security Centre, 2019. [Электронный ресурс]. 
URL: https://www.cybok.org (дата обращения: 15.07.2021).

сти ИТ. Список из наиболее известных сводов знаний включа-
ет несколько десятков BoKs16. 
Разработка нового BoK или обновленной версии существую-
щего BoK является большим событием в мире ИТ. За послед-
ние два года произошла длинная серия таких событий, что 
указывает на высокие темпы стандартизации профессиональ-
ных знаний в области ИТ. В частности, новые версии были раз-
работаны для следующих BoKs:
1 COBIT – IT governance (ISACA), 2019
2 DPBOK – Digital Practitioner Body of Knowledge (The 
Open Group), 2020 v2
3 CYBOK – Cybersecurity (National Cyber Security 
Programme), 2019 v1/draft
4 IT4IT Standard (The Open Group), 2021
5 BIZBOK – Business Architecture (Business Architecture 
Guild), 2019 v8
6 IT Quality Index (Q4IT), 2019
7 BPM CBOK – Business process management (ABPMP), 
2019 v4
8 MSP – Managing successful programmes (Axelos), 2020 
v5
9 APM – Project Management (Association for Project 
Management), 2019 v7
10 SEBOK – Systems Engineering (INCOSE, IEEE-Systems 
Council), 2019 v2
11 ITIL – IT service management (Axelos), 2019.

Так как кибербезопасность становится важным элементом 
подготовки профессиональных кадров на всех уровнях об-
разования, в качестве примера BoK рассмотрим свод зна-
ний о кибербезопасности CyBoK (The Cyber Security Body of 
Knowledge)17. 
Проект CyBOK был направлен на то, чтобы сформировать и 
систематизировать свод актуальных фундаментальных и об-
щепризнанных знаний по кибербезопасности как комплекс-
ной научно-прикладной дисциплине, связанной со многими 
научными направлениями, технологиями, культурной и со-
циально-правовой сферой. CyBOK Version 1.0 финансировал-
ся по программе «UK’s National Cyber Security Programme». Он 
предназначен для использования в качестве справочника по 
совокупности знаний, на основе которого могут быть разра-
ботаны образовательные программы разного уровня. Объем 
CyBOK более 830 страниц, он содержит более 1800 ссылок на 
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актуальные информационные ресурсы.
В основе реализации CyBOK лежит многоуровневая таксо-
номия фундаментальных и общепризнанных областей зна-
ний по кибербезопасности, включающая 19 областей знаний 
(Knowlege Areas – KAs). 
На верхнем уровне этой классификации свод знаний разделя-
ется на следующие пять категорий:
1. Человеческие, организационные и нормативные аспекты 

(Human, Organisational, and Regulatory Aspects)
2. Атаки и Защита (Attacks and Defences)
3. Безопасность систем (Systems Security)
4. Безопасность программного обеспечения и платформ 

(Software and Platform Security)
5. Безопасность инфраструктуры (Infrastructure Security)

Категории в свою очередь разбиваются на 19 предметных об-
ластей (areas). Разбиение категорий на области показано на 
рисунке 2, а также приводится в Таблице 2 с кратким описани-
ем содержания областей.

18 Там же.

Р и с. 2. Категории CyBoK и их разбиение на области18

F i g. 2. CyBoK Categories and their division into regions

Т а б л и ц а 2. Разбиение категорий на области с кратким описанием содержания областей [14, С. 141-143]
T a b l e 2. Division of categories into areas with a brief description of the content of the areas [14, p. 141-143]

Категории Области (Areas) Назначение
Человеческие, 
организационные 
и нормативные 
аспекты
(Human, 
Organisational, and 
Regulatory Aspects)

Руководство и управление 
рисками (Risk Management & 
Governance)

Системы управления безопасностью и организационные меры безопасно-
сти, включая стандарты, лучшие практики и подходы к оценке и сниже-
нию рисков

Законы и регулирование
(Law & Regulation) 

Международные и национальные законодательные и нормативные требо-
вания, обязательства соблюдения и этики безопасности, включая защиту 
данных и разработку доктрин кибервойны

Человеческие факторы
(Human Factors)

Полезные факторы безопасности, социальные и поведенческие факторы, 
влияющие на безопасность, культуру безопасности и осведомленность, а 
также влияние мер безопасности на поведение пользователей

Конфиденциальность и он-
лайн-права
(Privacy & Online Rights)

Методы защиты личной информации, включая сообщения, приложения и 
выводы из баз данных и обработки данных. Также включает в себя другие 
системы, поддерживающие онлайн-права, касающиеся цензуры и обхода, 
тайности, электронных выборов и конфиденциальности в платежных си-
стемах и системах идентификации

Атаки и Защита
(Attacks and 
Defences)

Вредоносные программы и 
атакующие технологии
 (Malware & Attack 
Technologies)

Технические подробности об эксплойтах и   распространенных вредонос-
ных системах, а также соответствующие методы обнаружения и анализа

Состязательное поведение
(Adversarial Behaviours)

Мотивации, поведение и методы, используемые нарушителями, включая 
цепочки поставок вредоносных программ, векторы атак и денежные пере-
воды

Операции по безопасности и 
управление инцидентами
(Security Operations &Incident 
Management)

Конфигурация, эксплуатация и обслуживание защищенных систем, вклю-
чая обнаружение инцидентов безопасности и реагирование на них, а также 
сбор и использование информации об угрозах

Криминалистика
Forensics 

Сбор, анализ и отчетность цифровых доказательств в поддержку инциден-
тов или криминальных событий
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Категории Области (Areas) Назначение
Безопасность 
систем (Systems 
Security)

Криптография 
(Cryptography)

Основные примитивы криптографии, применяемые в настоящее время, и 
новые алгоритмы, методы их анализа и протоколы, которые их использу-
ют

Безопасность операционных 
систем и виртуализации
(Operating Systems 
&Virtualisation Security

Механизмы защиты операционных систем, реализация безопасного аб-
страгирования оборудования и совместного использования ресурсов, 
включая изоляцию в многопользовательских системах, безопасную вирту-
ализацию и безопасность в системах баз данных

Безопасность распределен-
ных систем
(Distributed Systems Security)

Механизмы безопасности, относящиеся к крупномасштабным скоорди-
нированным распределенным системам, включая аспекты безопасного 
консенсуса, времени, систем событий, одноранговых систем, облаков, цен-
тров обработки данных с несколькими арендаторами и распределенных 
регистров

Аутентификация, Авториза-
ция и учетность
(Authentication, Authorisation, 
&Accountability)

Все аспекты технологий управления идентификацией и аутентификации, 
а также архитектуры и инструменты для поддержки авторизации и отчет-
ности как в изолированных, так и в распределенных системах

Безопасность про-
граммного обеспе-
чения и платформ
(Software and 
Platform Security)

Безопасность программного 
обеспечения
(Software Security)

Известные категории программных ошибок, приводящих к ошибкам без-
опасности, и методы их предотвращения - как с помощью практики коди-
рования, так и улучшенного языкового дизайна, а также инструменты и 
методы обнаружения таких ошибок в существующих системах

Безопасность вэб и мобиль-
ности
(Web & Mobile Security) 

Проблемы, связанные с веб-приложениями и службами, распределенными 
по устройствам и средам, включая различные парадигмы программирова-
ния и модели защиты

Безопасный жизненный цикл 
программного обеспечения
(Secure Software Lifecycle)

Применение методов разработки программного обеспечения для обе-
спечения безопасности на всем жизненном цикле разработки систем, в 
результате чего программное обеспечение является безопасным по умол-
чанию

Безопасность ин-
фраструктуры
(Infrastructure 
Security)

Сетевая безопасность
(Network Security)

Аспекты безопасности сетевых и телекоммуникационных протоколов, 
включая безопасность маршрутизации, элементы сетевой безопасности и 
специальные криптографические протоколы, используемые для сетевой 
безопасности

Безопасность аппаратного 
уровня
(Hardware Security)

Безопасность при проектировании, внедрении и развертывании универ-
сального и специализированного оборудования, включая надежные вы-
числительные технологии и источники случайности

Безопасность кибер-физиче-
сках систем
(Cyber-Physical Systems 
Security)

Проблемы безопасности в кибер-физических системах, таких как Интернет 
вещей и промышленные системы управления, модели нарушителей, безо-
пасные конструкции и безопасность крупных инфраструктур.

Безопасность физического 
уровня и телекоммуникаций
(Physical Layer 
&Telecommunications Security)

Проблемы безопасности и ограничения физического уровня, включая 
аспекты кодирования радиочастот и методов передачи, непреднамеренно-
го излучения и помех

В заключение данного раздела еще раз отметим широту охва-
та и быстрые темпы стандартизации профессиональных зна-
ний по важнейшим направлениям области ИТ в виде общепри-
знанных на международном уровне BoKs, которые представ-
ляют собой знаниевую основу подготовки профессиональных 
кадров, технологий управления персоналом, разработки обра-
зовательных программ.

Стандартизация куррикулумов 
образовательных направлений в области 
ИТ
За последние полвека сложилась целостная система разра-
ботки и сопровождения международных стандартов и реко-
мендаций в виде куррикулумов для основных направлений 
подготовки ИТ-кадров, называемая куррикулумной стандар-
тизацией [15-17], которая стала важнейшим методологиче-

ским инструментом в создании современной системы ИТ-об-
разования. 
Данный подход сформировался в процессе стандартизации на 
международном уровне программ учебных курсов по различ-
ным направлениям подготовки ИТ-кадров. Разработка между-
народных стандартов/рекомендаций в сфере ИТ-образования, 
обладающих высоким уровнем консенсуса в профессиональ-
ной среде и служащих ориентиром для университетов и вузов 
дает возможность систематизировать и унифицировать тре-
бования практики к соответствующим учебным программам 
и к выпускникам вузов, своевременно учитывать в образо-
вательной деятельности достижения и тенденции развития 
науки и технологий, обобщать и использовать лучшую обра-
зовательную практику, повышать эффективность построения 
актуальных учебных программ, и тем самым, позволяет сфор-
мировать единое пространство в сфере ИТ-образования, обе-
спечить высокую мобильность ИТ-кадров [1]. 
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Основным концептуальным документом куррикулумной 
стандартизации последние пятнадцать лет служил документ 
СС2005, в котором определена архитектура системы курри-
кулумов, описаны важнейшие методологические положения, 
лежащие в основе куррикулумного подхода19. 
31 декабря 2020 года был опубликован документ Computing 
Curricula 2020 (СС2020), заявленный как преемник CC2005, и 
новый основной концептуальный и методологический доку-
мент куррилумной стандартизации на следующее десятиле-
тие20. Таким образом CC2020 открывает новый этап куррику-
лумной стандартизации [18; 19].
Далее рассмотрим основные черты CC2020 и новые куррику-
лумы, разработанные на его основе.

Назначение и характерные черты Computing Curricula 
2020 (СС2020)
Как определено в CC2020, цель его разработки состояла в 
том, чтобы предоставить глобальное руководство в разви-
вающейся среде компьютинга (академический аналог ИТ), 
влияющее на программы бакалавриата в области ИТ во всем 
мире. Видение этого проекта заключалось в создании востре-
бованного и надежного набора руководящих принципов для 
использования (будущими) студентами, промышленностью, 
правительствами и образовательными учреждениями во всем 
мире с целью получения представления об ожиданиях вы-
пускников компьютерных программ бакалавриата на следую-
щее десятилетие. А миссия проекта CC2020 определялась так 
‒ создать всемирно признанный фреймворк для определения 
и сравнения программ бакалавриата в области компьютинга 
(computing или ИТ), которые отвечают растущим требованиям 
меняющегося технологического мира и были бы полезны для 
студентов, промышленности и академических кругов.
CC2020 – многоплановый документ, заслуживающий деталь-
ного изучения. В данной же статье кратко рассмотрим только 
некоторые представленные в нем темы, а именно: уточнение 

19 Computing Curricula 2005 (CC2005) / ed. by CORPORATE The Joint Task Force on Computing Curricula. ACM, IEEE Press, 2006. 56 p.
20 Computing Curricula 2020: Paradigms for Global Computing Education / ed. by CC2020 Task Force. ACM, New York, NY, USA, 2020. 205 p. doi: https://doi.
org/10.1145/3467967
21 Там же. C. 19.

понятия компьютинга, определение современной архитекту-
ры компьютинга, состав ожидаемых направлений развития 
куррикулумной стандартизации, определение главной мето-
дологической концепции в разработке куррикулумов, осно-
ванной на компетентностно-базированном подходе («основ-
ное внимание должно уделяться тому, что студенты должны 
уметь выполнять, а не тому, чему должны учить преподава-
тели»), а также методы спецификации образовательного кон-
тента (BoK) на основе компетентностно-базированного подхо-
да.

Архитектура компьютинга
В CC2020 компьютинг определяется как метадисциплина, объ-
единяющая непрерывно расширяющееся множество техноло-
гических направлений области ИТ, по сути компьютинг и есть 
вся область ИТ, воспринимаемая в академическом окружении, 
что приводит к архитектуре системы куррикулумов по акту-
альным направлениям подготовки, показанной на рисунке 3, 
где на верхнем уровне располагается методологический до-
кумент – отчет CC2020, а нижний уровень отводится куррику-
лумам по актуальным направлениям области ИТ. В настоящее 
таких направлений семь, включая:
• Информационные системы (Information Systems 2020 – 
IS2020)
• Компьютерные науки (Computer Science Curricula 2013 – 
CS2013)
• Программная инженерия (Software Engineering Curricula 2014 
– SE2014)
• Компьютерная инженерия (Computer Engineering Curricula 
2016 – CE2016)
• Информационные технологии (в узком смысле, как системы 
ИТ) (Information Technology Curricula 2017 – IT2017)
• Кибербезопасность (Cybersecurity Curricula 2017 – CSEC2017)
• Наука о данных (Data Science Curricula 2021 – DS2021).

Р и с. 3. Современная архитектура системы куррикулумов21

F i g. 3. Structure of the Computing Curricula Series
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Примерное сопоставление сфер деятельности по определен-
ным выше направлениям подготовки осуществляется с помо-
щью графической модели различных активностей с использо-
ванием компьютеров, которая представлена на рисунке 4. 
На рисунке 4 показаны три уровня абстракции ИТ-активностей: 
теоретический (foundation), технологический (technology), 
прикладных/доменных активностей (domain activity) – по оси 
«Y», соотнесенных к видам деятельности, имеющих отноше-
ние к оборудованию (hardware), программному обеспечению 
(software) и организационной деятельности (organizational 
needs) – по оси «X».
Внутренние области активностей отмечены точками, что по-
казывает их условность.  абсолютными. Самой обширной об-
ластью деятельности на рисунке показана область кибербез-
опасности. 

Р и с. 4. Примерное сопоставление сфер деятельности по направлениям 
подготовки осуществляется с помощью графической модели сфер 

активностей22

F i g. 4. A contemporary view of the landscape of computing education
Legend: Curricular reports: CE=computer engineering; CS=computer science; 

CSEC=cybersecurity; IS=information systems; IT=information technology; 
SE=software engineering; DS=data science

Эта модель отражает некоторые характерные области дея-
тельности только для указанных выше семи (под)дисциплин 
компьютинга.
В CC2020 определены два набора потенциально куррикулум-
ных дисциплин ИТ, которые в ближайшие годы могут стать са-
мостоятельными направлениями подготовки и для них могут 
быть разработаны собственные куррикулумы.
Первый набор включает направления, для которых ведется раз-
работка специализированных учебных программ. Этот набор 
называется «текущими куррикулумными областями» (Current 
curricular areas). В него входят следующие направления:
• искусственный и расширенный интеллект (Artificial and 

Augmented Intelligence ‒ AI)
• облачные вычисления (Cloud Computing)
• умные города (Smart Cities)
• устойчивость (Sustainability)

22 Там же. C. 30.

• параллельные вычисления (Parallel Computing)
• интернет вещей (Internet of Things)
• граничные вычисления (Edge Computing)

Второй набор направлений можно назвать набором прогнози-
руемых направлений или трендов, для которых в ближайшие 
годы сформируются собственные куррикулумные решения. В 
первую десятку прогнозируемых новых направлений вошли: 
(a) глубокое обучение (Deep Learning) и машинное обучение 
(Machine Learning), 
(b) цифровые валюты (Digital Currencies), 
(c) блокчейн (Blockchain), 
(d) промышленный Интернет вещей (Industrial IoT), 
(e) робототехника (Robotics), 
(f) самодвижущийся транспорт (Assisted Transportation), 
(g) вспомогательная/дополненная реальность и виртуальная 
реальность (Assisted/Augmented Reality and Virtual Reality), 
(h) этика, законы и политики в отношении конфиденциально-
сти, безопасности и ответственности (Ethics, Laws, and Policies 
for Privacy, Security, and Liability), 
(i) ускорители и 3D (Accelerators and 3D), 
(j) кибербезопасность и AI (Cybersecurity and AI). 
Таким образом, из сказанного выше следует, что в ближайшие 
годы можно ожидать быстрое развитие куррикулумных реше-
ний для актуальных направлений подготовки и быстрый рост 
архитектуры/дерева системы куррикулумов на нижним уров-
не модели, представленной на рисунке 4.
Более того, отчет CC2020 предполагает широкое распростра-
нение образовательных программ по формулам:
- Computing + X, где «X» – некоторая прикладная для ИТ об-
ласть (например, биология, астрономия, химия, экономика, 
лингвистика, музыка и др.). Дипломы в этой категории могут 
включать термин «информатика», например медицинская ин-
форматика, юридическая информатика, биоинформатика или 
химическая информатика, и т.п.
- X + Computing, где «X» являются основными областями ин-
тересов, такими как бухгалтерский учет, биология, искусство 
или другие приложения ИТ.
«X + Computing» отличается от «Computing + X» тем, что в пер-
вом базовая область ‒ это не ИТ-направление (например, хи-
мия), тогда как во втором базовая область ‒ это одна из дис-
циплин ИТ.

Компетентностно-базированный подход в определении 
куррикулумов
Основную часть куррикулумов составляет описание образова-
тельного контента, (т.е. того, чему учить), называемого сводом 
или объемом знаний (Body of Knowledge ‒ BOK). Традиционно 
такой контент представлялся в виде иерархической структу-
ры, включающей такие элементы знаний, как, предметные об-
ласти (areas), модули знаний (units), темы/подтемы (themes/
subthemes). Такой подход к определению содержания обуче-
ния называется знание-ориентированным (knowledge-based 
learning ‒ KBL). Начиная с 2016 г. в куррикулумах нового по-
коления стало характерным применение компетентностного 
подхода, при котором своды знаний не определяются в явной 
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форме, а задаются опосредованно через структурированные 
наборы требований к знаниям и умениям в форме компе-
тенций в качестве результатов обучения, которыми должны 
владеть выпускники образовательных программ. Такой под-
ход именуется компетентностно-базированным (Competency-
based learning ‒ CBL). 
Описание ИТ-компетенций смещает акцент в куррикулумах 
с описания знаний на прагматику достижения конечного ре-
зультата обучения, т.е. описание того, что выпускники могут 
делать в практических ситуациях, заменяет описание содер-
жания обучения. 
На самом деле в подходе KBL уделяется должное внимание 
определению результатов обучения (outcomes), которые свя-
зываются с соответствующими им модулями знаний. При этом 
используется аппарат дидактических параметров для диффе-
ренцирования результатов обучения и придания им прагма-
тического смысла. Однако в подходе CBL более акцентировано 
и явно определяются цели обучение, также упрощается опре-
деление самого BOK, так как не требуется его детализация до 
уровня тем/подтем (такую работу придется выполнять вузам, 
чтобы сконструировать учебные курсы, развивающие требуе-
мые навыки/компетенции). 
Именно такой подход рекомендуется для куррикулумов ново-
го поколения. В методическом плане в CC2020 разработана по-

23 Information Technology Curricula 2017: Curriculum Guidelines for Baccalaureate Degree Programs in Information Technology / ed. by Task Group on Information 
Technology Curricula. Association for Computing Machinery, New York, NY, USA, 2017. 165 p. doi: https://doi.org/10.1145/3173161
24 Computing Curricula 2020: Paradigms for Global Computing Education / ed. by CC2020 Task Force. ACM, New York, NY, USA, 2020. 205 p. doi: https://doi.
org/10.1145/3467967
25 Там же. С. 47. 

нятийная база и механизмы реализации подхода CBL.
Начнем с понятия компетенции. Его конструкция целиком по-
заимствована из IT201723. Принимается следующая трактовка 
понятия компетенции24. 
Компетенции, это «вещи», которые человек должен продемон-
стрировать, чтобы эффективно выполнять свою работу, роль, 
функцию, задачу или долг. Таким образом, компетенция тре-
бует демонстрации человеческого поведения вместе с техни-
ческими навыками и знаниями. Уместно, чтобы компетенция 
составляла основу для выражения как цели обучения в ком-
пьютерном образовании, так и способности выполнять задачи 
на рабочем месте. Считается, что это поможет смягчить раз-
рыв между навыками сегодняшних выпускников и навыками, 
ожидаемыми работодателями, который называют разрывом в 
навыках. 
В IT2017 используется термин «компетенция», связанный с 
производительностью на рабочем месте, то есть с тем, что вы-
пускник должен принести на работу. Поэтому для готовности 
к карьере требуется, чтобы студенты развивали свои качества 
по трем направлениям ‒ знания, навыки и склонности или 
диспозиции (disposition). Таким образом, компетенция должна 
соединять эти три измерения. 
В IT2017 понятие компетенции представлено следующей фор-
мулой:

Компетентность = Знания + Навыки + Диспозиции в контексте задачи 
(Knowlege + Skills + Disposition -> Task)

Такая модель компетенции иллюстрируется на рисунке 5.

Р и с. 5. Модель понятия компетенции <K, S, D>25

F i g. 5. Conceptual Structure of the CC2020 Competency Model 

Рассмотрим определение элементов понятия компетенция, 
предлагаемые в CC2020.
1. Знания – это список освоенных предметов и их тем, изу-
чаемых в курсах академических программ или указанных в 
должностных инструкциях работодателей. Знания являются 
базовой концепцией, необходимой для компетенции. Однако 
оно считает пассивным, статичным и инертным элементом, 
который должен быть пропущен через опыт, чтобы превра-
титься в профессиональное поведение/действие.
2. Навыки ‒ возможность применять знания для активного 

выполнения задачи. Следовательно, навык выражает элемент 
знания, который используется с умением как «ноу-хау». Для 
развития навыков требуется время и практика. 
3. Предрасположенности (диспозиции) ‒ определяют 
аспект компетентности «ноу-почему» и предписывают каче-
ственный темперамент характера при выполнении задания. 
Это привычные черты, которые представляют собой соци-
ально-эмоциональные склонности, пристрастия и отношения 
(например, надежность, ответственность, эмпатия). 
4. Задача ‒ это конструкция, которая определяет контекст 
применения знаний и конкретизирует требуемые в этом кон-
тексте диспозиции. Задача охватывает контекст применения 
компетенции, раскрывая целостный характер знаний, навы-
ков и предрасположенностей.
Рассмотрим предлагаемую методику формирования компе-
тенций для описания BOK куррикулумов.
Спецификация компетенции называется заявлением компе-
тенции (Competency Statements). Заявление компетенции ‒ это 
синтез как прозаической формы заявления с описанием зада-
чи, так и компонентной структуры составляющих элементов 
K, S и D, необходимых для достижения успеха при решении 
этой задачи. 
Спецификация компетентности конструируется из элементов 
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ее модели, а именно, из знаний, навыков и предрасположен-
ностей. 
В CC2020 предлагаются формы представления этих элементов 
и высокоуровневые словари для их описаний (таксономии об-
ластей и понятий).
Различаются три класса элементов знания: технические (соб-
ственно связанные с ИТ), фундаментальные и профессиональ-
ные (характерные для рабочего места) и специфические пред-

26 Там же. С. 49.
27 Там же. С. 50.

метной области (постановка задачи).
Для описания технических знаний предлагается использовать 
таксономию, включающую 34 области ИТ, разделенных на упо-
рядоченную последовательность из шести категорий (Табли-
ца 3), а для описания фундаментальных и профессиональных 
знаний – тринадцать классов (Таблица 4), заимствованных из 
отчета IT2017 и дополняющих словарь определения требова-
ний к знаниям компетенций.

Т а б л и ц а 3. Таксономия областей ИТ для спецификации технических (ИТ) компетенций26

T a b l e 3. Taxonomy of IT areas for specification of technical (IT) competencies

Users and 
Organizations Systems Modeling

Systems 
Architecture and 

Infrastructure

Software 
Development

Software 
Fundamentals Hardware

Social Issues 
and Professional 
Practice 

Security Issues and 
Principles 

Virtual Systems 
and Services

Software Quality, 
Verification and 
Validation 

Graphics and 
Visualization 

Architecture and 
Organization 

Security Policy and 
Management 

Systems Analysis & 
Design 

Intelligent Systems 
(AI) 

Software Process Operating Systems Digital Design 

IS Management 
and Leadership 

Requirements 
Analysis and 
Specifications 

Internet of Things Software Modeling 
and Analysis 

Data Structures, 
Algorithms and 
Complexity 

Circuits and 
Electronics 

Enterprise 
Architecture 

Data and 
Information 
Management 

Parallel and 
Distributed 
Computing 

Software Design Programming 
Languages 

Signal Processing

Project 
Management 

Computer 
Networks 

Platform-Based 
Development 

Programming 
Fundamentals 

User Experience 
Design 

Embedded Systems Computing Systems 
Fundamentals 

Integrated Systems 
Technology 
Platform 
Technologies 
Security 
Technology and 
Implementation

Т а б л и ц а 4. Таксономия областей знаний для спецификации фундаментальных и профессиональных компетенций27

T a b l e 4. Taxonomy of knowledge areas for the specification of fundamental and professional competencies

Knowledge Знание
Analytical and Critical Thinking Аналитическое и критическое мышление
Collaboration and Teamwork Сотрудничество и командная работа
Ethical and Intercultural Perspectives Этические и межкультурные перспективы
Multi-Task Prioritization and Management Приоритезация и управление многозадачностью
Oral Communication and Presentation Устное общение и презентация
Problem Solving and Trouble Shooting Решение проблем и устранение неисправностей
Project and Task Organization and Planning Организация и планирование проектов и задач
Quality Assurance / Control Обеспечение / контроль качества
Relationship Management Управление отношениями
Research and Self-Starter/Learner Исследование и самостоятельный старт / обучение
Time Managemen Управление временем
Written Communication Письменное сообщение
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В CC2020 определены шесть классов уровней навыков (уров-
ней когнитивности), которые коррелируются с таксономией 
Блума28 . 

Т а б л и ц а 5. Таксономия уровней когнитивности навыков, основанная 
на таксономии Блума

T a b l e 5. Taxonomy of levels of cognitive skills based on Bloom's taxonomy

Levels of Cognitive Skills 
Based on Bloom’s Taxonomy

Уровни когнитивности 
навыков

Remembering Запоминание
Understanding Понимание
Applying Применение
Analyzing Анализ
Evaluating Оценка

Диспозиции определяют третье измерение компетенции как 
неотъемлемый ее компонент, представляющий собой возмож-
ность выражать институциональные и программные ценно-
сти, ожидаемые на рабочем месте. Способ описания диспо-
зиций в основном заимствован из отчета IT2017. Предложен 
список, состоящий из 11 диспозиций (Таблица 6). 

Т а б л и ц а 6. Таксономия элементов диспозиции29

T a b l e 6. Taxonomy of disposition elements

Dispositions Element Элемент диспозиции

Adaptable: Flexible; agile, 
adjust in response to 
change 

Адаптируемый: гибкий; манев-
ренный, приспосабливается к 
изменениям

Professional: Profession-
alism, discretion, ethical, 
astute 

Профессиональный: профессио-
нализм, осмотрительность, этич-
ность, проницательность

Collaborative: Team play-
er, willing to work with 
others 

Склонный к сотрудничеству: 
командный игрок, готовый рабо-
тать с другими

Purpose-driven: Goal 
driven, achieve goals, 
business acumen, inven-
tive: 

Целеустремленный: Целеустрем-
ленность, достижение целей, 
деловая хватка? изобретатель-
ность:

Exploratory. Look beyond 
simple solutions 

Склонный к исследованиям. Не 
ограничивайтесь простыми ре-
шениями

Responsible: Use judg-
ment, discretion, act ap-
propriately 

Ответственный: рассудитель-
ность, осмотрительность, соот-
ветствующие действия

Meticulous: Attentive 
to detail; thoroughness, 
accurate 

Дотошный: Внимательный к 
деталям; тщательность, аккурат-
ность

Responsive: Respectful; 
react quickly and posi-
tively 

Отзывчивый: Уважительный; 
реагировать быстро и положи-
тельно

28 A Taxonomy for Learning, Teaching, and Assessing: A revision of Bloom’s Taxonomy of Educational Objectives / ed. by L. W. Anderson. New York: Addison Wesley 
Longman, 2001. 336 p.
29 Computing Curricula 2020: Paradigms for Global Computing Education / ed. by CC2020 Task Force. ACM, New York, NY, USA, 2020. p. 51. doi: https://doi.
org/10.1145/3467967
30 Там же. С. 52.

Dispositions Element Элемент диспозиции

Passionate: Conviction, 
strong commitment, com-
pelling 

Страстный: убежденность, твер-
дая приверженность, убедитель-
ность.

Self-directed: Self-mo-
tivated, determination, 
independent 

Самостоятельный: Целеустрем-
ленный, целеустремленный, не-
зависимый

Proactive: With initiative, 
self-starter, independent

Проактивный: инициативный, са-
мостоятельный, независимый

В заключение этого раздела рассмотрим пример специфика-
ции компетенции в табличной форме, которая представлена 
на рисунке 6. 

Р и с. 6. Пример спецификации компетенции "Analyze and compare several 
networking topologies in terms of robustness, expandability, and throughput 

used within a cloud enterprise"30

F i g. 6. Competency specification example "Analyze and compare several 
networking topologies in terms of robustness, expandability, and throughput 

used within a cloud enterprise"

Заметим, что как можно видеть из модели компетенции и 
представленного примера спецификации компетенции, ее 
ядром является описание собственно навыка. Если считать 
основным элементом навыка связанные с ним знания (пас-
сивные или подкрепленные опытом), а диспозиции отнести к 
роли (например, к аспектам), а не к навыку, как это описано в 
[20], то тогда предложенная выше конструкция компетенции 
представляется избыточной. Анализ пользовательских моде-
лей современных технологий показывает, что для описания 
роли достаточно понятия навыка [20].
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Куррикулумы нового поколения

В данном разделе рассмотрим стандарты куррикулумов ново-
го поколения ‒ IS2020, CCDS 2021, CybSec2021.

Куррикулум IS2020 ‒ A Competency Model for Undergraduate 
Programs in Information Systems
Куррикулум IS2020 создан исследовательским комитетом 
Association for Computing Machinery (ACM) и Association for 
Information Systems (AIS), как преемник стандарта IS2010 в 
формате непрерывно обновляемого ресурса31. Такой ресурс 
называется живым документом, он должен обновляться на 
регулярной основе посредством регулярно распространяемых 
изменений через общедоступный веб-сайт.
IS2020 разработан на той же концептуальной основе что и 
документы MSIS201632, IT2017 и CC2020, т.е. на основе ком-
петентностно-базированного подхода, в отличие от своего 
предшественника IS2010, в котором структурированный свод 
знаний для подготовки бакалавров информационных систем 
определялся с помощью описания курсов (courses), включаю-
щих области знаний (knowledge areas ‒ KAs), состоящих из мо-

31 A Competency Model for Undergraduate Programs in Information Systems (IS2020) / ed. by P. Leidig, H. Salmela [и др.]. ACM, AIS, 2020. doi: https://doi.
org/10.1145/3460863 
32 Topi H., Karsten H., Brown S. A., Carvalho J. A., Donnellan B., Shen J., Tan C. Y. B., Thouin M. F. MSIS 2016: Global Competency Model for Graduate Degree Programs in 
Information Systems. ACM, AIS, New York, NY, USA, 2017. doi: https://doi.org/10.1145/3129538
33 A Competency Model for Undergraduate Programs in Information Systems (IS2020) / ed. by P. Leidig, H. Salmela [и др.]. ACM, AIS, 2020. p. 12. doi: https://doi.
org/10.1145/3460863

дулей знаний (knowledge units ‒ KUs) и результатов обучения 
(learning outcomes ‒ LO). Такая модель BOK называется моде-
лью KA-KU-LO).
В IS2020 определяются компетенции, которыми должны об-
ладать выпускники после завершения программы бакалав-
риата информационных систем (IS). Указанные компетенции 
разделены на группы необходимых компетенций (которые 
должны быть предоставлены во всех программах IS) и факуль-
тативных компетенций, которые студенты могут получить в 
зависимости от конкретного профиля каждой программы. Как 
уже отмечалось такой подход более четко выражает конечные 
цели подготовки и лучше понимается организациями-работо-
дателями, нанимающих выпускников.
В IS2020 вся система компетенций имеет иерархическую 
структуру. На верхнем уровне иерархии определены шесть 
сфер (realms) компетенций, включающих в себя девятнадцать 
областей (areas) компетенций, десять из которых определены 
как обязательные, а девять ‒ как факультативные. На рисунке 
7 иллюстрируется архитектура компетенций IS2020, состоя-
щая из сфер и областей компетенций.

Р и с. 7. Архитектура компетенций IS2020, состоящая из сфер и областей компетенций33

F i g. 7. Competency Based IS2020 Curriculum Guidelines

Десять обязательных областей компетенций определяют ядро 
(core) куррикулума – обязательно реализуемую часть учебной 
программы подготовки бакалавра информационных систем. 

Состав областей компетенций IS2020, их разбиение на обяза-
тельные и факультативные и сравнение с областями знаний 
IS2010 представлено в Таблице 7. 
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Т а б л и ц а 7. Состав областей компетенций IS2020, их разбиение на обязательные и факультативные и сравнение с курсами IS201034

T a b l e 7. Composition of IS2020 competency areas, their division into mandatory and optional and comparison with IS2010 courses

IS competency
realm

Required
competency areas
in IS2020

Elective
competency areas
in IS2020

Courses mentioned
in IS2010 

Foundations Foundations of Information 
Systems

Data and
Information
Management

Data / Info. Management Data / Business Analytics (incl. 
Data Mining, AI, BI)

Data / Info Visualization

Data mining / business 
intelligence

Info. search and retrieval

Knowledge management
Technology and
Security

IT Infrastructure

Secure computing

Emerging technologies (e.g., 
IOT, blockchain)

IT audit and controls

IT security and risk 
management

Development Systems analysis & design

Application Development & 
Programming

Object oriented paradigm

Web development

Mobile development

User interface design

Application development

Collaborative Computing

Human-Computer Interaction

Organizational
Domain

Ethics, use and implications 
for society

IS management and strategy

Digital Innovation

Business Process Management

Enterprise systems

Social Informatics

Integration IS Project Management

IS Practicum

34 Там же. С. 31.
35 Там же. С. 44.

Структурированная система компетенций IS2020 определяет 
систему целевых требований к содержанию учебных программ 
по данному направлению. Для разработки таких программ, со-
ставляющих их курсов и учебных занятий все же необходим 
свод знаний (BOK), который теперь должен разрабатываться в 
соответствии с заданной системой требований-компетенций. 
Для разработки модели куррикулума (BOK) в IS2020 предло-
жена архитектура IS2020, показанная на рисунке 8, и процеду-
ра, для реализации процесса проектирования куррикулума на 
основе и в соответствии с системой компетенций. 
На рисунке конструкции слева представляют собой традици-
онный процесс дизайна учебной программы (программа ‒ ре-
зультаты обучения программы, курсы ‒ результаты обучения 
с помощью курсов). Конструкции справа представляют объек-
ты моделей компетенций: сферу компетенций, область, компе-
тенции, пары знания-навыки и диспозиции. 

Р и с. 8. Предлагаемая архитектура IS202035

F i g. 8. Proposed Curriculum Architecture IS2020
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Данная архитектура разделена на два уровня. Уровень 1 вклю-
чает шесть основных элементов: программу, результат обуче-
ния по программе, сферу компетенций, область компетенции, 
заявление о компетенции и курс. Эти понятия представляют 
язык для проектирования программы на двух уровнях и соот-
ветствующих им результатов обучения посредством сопостав-
ления последних с компетенциями на уровне сфер и областей 
компетенций. Уровень 2 включает в себя результат обучения и 
компетенцию, которая определяется с помощью трех элемен-
тов, а именно знаний, навыков и диспозицией. 
Эти концепции позволяют более детально сравнивать цели 
обучения в курсе на основе задач, поставленных перед сту-
дентами, и связанных областей знаний, уровней навыков и 
диспозиций. Уровень 2 соответствует модели компетенций в 
CC2020.
В IS2020 описана процедура процесса создания и разработки 
курсов на основе спецификаций компетенций. 
Основное содержание IS2020 составляет описание системы 
компетенций BOK, которая состоит из двух уровня компетен-
ций: компетенций высокого уровня (компетенции сфер) и 

36 Там же. С. 83. 

компетенции областей. Первые включают компетенции трех 
классов:
• непосредственных связанные с IS (дано краткое описание 

назначения всех 19 областей компетенций в разделе 4), 
• индивидуальные базовые компетенции (например, спо-

собность к сотрудничеству, отзывчивость, самостоятель-
ность, этический анализ, критическое мышление, меж-
культурная компетенция, лидерство, математические и 
статистические компетенции, переговоры, устная речь и 
пр.), 

• компетенции в предметной области (знания и навыки, 
связанные с конкретными контекстами использования 
ИТ, например, бизнес-специальности (бухгалтерский учет 
и финансы), правительство, здравоохранение, юристы и 
др. организации.

Компетенции областей представлены в двух приложениях 
IS2020. В приложении 2 в структурированном по сферам ком-
петенций табличном материале представлен состав компе-
тенций по каждой из областей компетенций. Пример такой 
таблицы иллюстрируется на рисунке 9.

Р и с. 9. Пример определения состава компетенций для сферы компетенций «Основы» (Foundations). Для каждой компетенции указан список 
соответствующих ей диспозиций и уровень когнитивности по Блуму36

F i g. 9. An example of determining the composition of competencies for the "Foundations" competence area. For each competence, a list of the corresponding 
dispositions and the level of cognition according to Bloom is indicated
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Всего определено 116 обязательных компетенций и 62 фа-
культативных.
В приложении 3 по каждой области компетенций дано развер-
нутое описание каждой компетенции по формуле K-S-D как 
предписано в CC2020. Пример такого описания приведен на 
рисунке 10.

Р и с. 10. Пример определения состава компетенций для сферы 
компетенций «Основы» (Foundations). Для каждой компетенции указан 
список соответствующих ей диспозиций и уровень когнитивности по 

Блуму37

F i g. 10. An example of determining the composition of competencies for the 
"Foundations" competence area. For each competence, a list of the corresponding 

dispositions and the level of cognition according to Bloom is indicated

В заключение отметим, что IS2020 представляет классиче-
скую компетентностную модель уровня бакалавриата для 
направления (информационные технологии), используя ме-
тодические рекомендации компетентностно-базированного 
подхода CC2020. При этом в IS2020 включены методические 
рекомендации по конструированию на основе такой компе-
тентностной модели свода знаний (BOK), необходимого уни-
верситетам для формирования курсов учебных программ [21].  

Куррикулум науки о данных ‒ Computing Competencies for 
Undergraduate Data Science Curricula (CCDSC) 
В основе построения куррикулума CCDSC лежит традицион-
ный знание-ориентированный подход, применяемый для 
нисходящего проектирования свода знаний и направленный 
на описание областей знаний (KAs) и составляющих их поддо-
менов38. 
В CCDSC определены только основные KAs для науки о данных 
(Data Sience ‒ DS), непосредственно относящиеся к ИТ. Есте-
ственно, что для построения полного куррикулума такие KAs 
должны быть дополнены компетенциями в области матема-
тического анализа, дискретных структур, теории вероятно-
стей, статистики, линейной алгебры и других областей. Также 
должен быть включен по крайней мере один контекст пред-
метной области для применения концепций и методов науки 
о данных [22].

37 Там же. С. 98.
38 Computing Competencies for Undergraduate Data Science Curricula / ed. by A. Danyluk, P. Leidig [и др.]. Association for Computing Machinery, New York, NY, USA, 
2021. 135 p. doi: https://doi.org/10.1145/3453538

Состав KAs, определенных в CCDSC, включает следующий спи-
сок областей (определенных в алфавитном порядке):
1. Analysis and Presentation (AP) ‒ Анализ и презентация. 
2. Artificial Intelligence (AI) ‒ Искусственный интеллект. 
3. Big Data Systems (BDS) ‒ Системы больших данных. 
4. Computing and Computer Fundamentals (CCF) ‒ Вычисли-

тельная техника и основы работы с компьютером. 
5. Data Acquisition, Management, and Governance (DG) ‒ Сбор 

данных, управление и руководство данными.
6. Data Mining (DM) ‒ Data Mining.
7. Data Privacy, Security, Integrity, and Analysis for Security (DP) 

‒ Конфиденциальность, безопасность, целостность и ана-
лиз данных для обеспечения безопасности. 

8. Machine Learning (ML) ‒ Машинное обучение.
9. Professionalism (PR) – Профессионализм. 
10. Programming, Data Structures, and Algorithms (PDA) ‒ Про-

граммирование, структуры данных и алгоритмы. 
11. Software Development and Maintenance (SDM) ‒ Разработка 

и сопровождение программного обеспечения.
Каждая область разбита на под-домены, за исключением об-
ласти DP, которая разделена еще на четыре под-области: Data 
privacy, Data security, Data integrity, Analysis for security, имею-
щие ту же структуру, что и KAs. Полная структура BOK, состо-
ящая из KAs и их под-доменов, иллюстрируется на рисунке 11.

Описание каждой области знаний следует определенному ша-
блону:
• Описание начинается с названия KA,
• После названия KA следует относительно короткий абзац 
с описанием назначения этой области и ее актуальности для 
науки о данных,
• Краткое описание контекста области знаний в BOK (Scope),
• Раздел с описанием компетенций, навыков и диспозиций 
высокого уровня (Competencices),
• Список под-доменов и, наконец,
• Детальное определение перечисленных под-доменов.
Формат описание области знаний показан на рисунке 12.
За табличной формой представления KA следует последова-
тельное описание под-доменов KA в следующем формате: 
• Имя под-домена
• Краткий абзац с описанием под-домена
• Список тем/подтем знаний
• Список навыков
• Необязательный список диспозиций
• Необязательный раздел определения контекста.
Раздел знаний имеет форму маркированного списка основных 
тем/подтем в под-домене.
Раздел навыков представляет собой маркированный список 
навыков, которые необходимо приобрести за время изучения 
подобласти. Навыки также представляются в виде маркиро-
ванного списка. Фактически навыки здесь определяют резуль-
таты обучения (Leaning outcomes ‒ LO), выражая что ожидает-
ся достичь от студента посредством изучения определенных 
тем.
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Analysis and Presentation
Foundational considerations
Visualization
User-centered design
Interaction design
Interface design and development

Artificial Intelligence
General
Knowledge representation and reasoning ~ logic
based
Knowledge representation and reasoning ~
probability based
Planning and search strategies

Big Data Systems
Problems of scale
Big data computing architectures
Parallel computing frameworks
Distributed data storage
Parallel programming,
Techniques for Big Data applications
Cloud computing
Complexity theory
Software support for Big Data applications

Computing and Computer Fundamentals
Basic computer architecture
Storage systems fundamentals
Operating system basics
File systems
Networks
The web and web programming
Compilers and interpreters

Data Acquisition, Management, and Governance
Data acquisition
Information extraction
Working with various types of data
Data integration
Data reduction and compression
Data transformation
Data cleaning
Data privacy and security

Data Mining
Proximity measurement
Data preparation
Information extraction
Cluster analysis
Classification and regression
Pattern mining
Outlier detection
Time series data
Mining web data
Information retrieval

Data Privacy, Security, Integrity, and Analysis for 
Security
Data privacy
Data security
Data integrity
Analysis for security

Machine learning
General
Supervised learning
Unsupervisedlearning
Mixed methods 
Deep learning

Professionalism
Continuing professional development
Communication
Teamwork
Economic considerations
Privacy and confidentiality
Ethical considerations
Legal considerations
Intellectual property
On automation

Programming, data structures and algorithms
Algorithmic thinking and problem solving
Programming
Data structures
Algorithms
Basic complexity analysis
Numerical computing

Software development and maintenance
Software design and development
Software testing

Р и с. 11. Полная структура BOK, состоящая из KAs и их под-доменов39

F i g. 11. The (Computing) Data Science Knowledge Areas (with sub-domains)

39 Там же. С. 25.
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Р и с. 12. Формат описания области знаний (KA)40

F i g. 12. Template for Knowledge Area definitions (KA)

40 Там же. С. 21.
41 Там же. С. 43.

С навыками связывается дидактический параметр – уровень 
когнитивности, соответствующий определенной в CC2020 
версии таксономии Блума (см. Таблицу 5). Но для лучшей 
стилизации текста BOK, как и в IT2017, при определении 
навыка вместо явного указания значения этого параметра 
(уровня когнитивности: Creating, Remembering, Understanding, 
Applying, Analyzing, Evaluating, Creating) используются так на-
зываемые глаголы действия, однозначно соответствующие 
одному из уровней когнитивности по Блуму, что позволяет 
формулировать навыки предложениями (как правило в пове-
лительной форме) на естественном языке без дополнитель-
ной символики.
При описании BOK дополнительно используются следующие 
дидактические параметры: T1, T2 и E, которые связаны с раз-
личными элементами описания: под-доменами, знаниями, на-
выками и склонностями. 
Их назначение следующее:

• T1 (уровень 1) обозначает предмет, который должны ос-
воить все выпускники Data Science.

• T2 (уровень 2) обозначает предмет, который, как ожида-
ется, что любой выпускник Data Science освоит большин-
ство предметов T2.

• E (факультативный) означает элемент, который, хотя и 
важен, но может быть обоснованно рассмотрен как фа-
культативный.

Указанные выше параметры могут появляться на разных 
уровнях детализации ‒ при размещении параметра на уровне 
под-домена его действие распространяется на все элементы в 
этом под-домене, в противном случае такой параметр приме-
няется на уровне позиции, где он размещен.
В качестве примера описания KA и ее под-доменов в Таблице 8 
приведен пример описания KA «Analysis and Presentation (AP)», 
а в Таблице 9 приведен пример описания поддомена «AP-Осно-
вополагающие аспекты» из KA «Analysis and Presentation (AP)».

Т а б л и ц а 8. Описание поддомена «AP-Основополагающие аспекты» из KA «Analysis and Presentation»41

T a b l e 8. Description of the subdomain "AP-Fundamental Aspects" from KA

Analysis and Presentation (AP)
The human computer interface provides the means whereby users interact with computer systems. The quality of that interface 
significantly affects usability in all its forms and encompasses a vast range of technologies: animation, visualisation, simulation, 
speech, video, recognition (of faces, of hand-writing, etc.) and graphics. For the data scientist, it is important to be aware of the range 
of options and possibilities, and to be able to deploy these as appropriate. Through the use of graphs and other forms of diagrams, 
visualisation can be used in providing readily understood summaries but can also greatly assist in guiding such activities as clustering 
and classification.

Анализ и презентация данных (АП)
Человеко-компьютерный интерфейс предоставляет средства, с помощью которых пользователи взаимодействуют с 
компьютерными системами. Качество этого интерфейса существенно влияет на удобство использования во всех его формах 
и охватывает широкий спектр технологий: анимацию, визуализацию, моделирование, речь, видео, распознавание (лиц, 
рукописного ввода и т. д.) и графику. Специалисту по обработке и анализу данных важно знать о множестве вариантов и 
возможностей и уметь использовать их по мере необходимости.
Благодаря использованию графиков и других форм диаграмм визуализация может использоваться для предоставления 
понятных сводок, но также может значительно помочь в управлении такими действиями, как кластеризация и 
классификация.
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Scope (Область применения) Competencies (Компетенции)
· Importance of effectively presenting data, models, and 
inferences to clients in oral, written, and graphical formats.
· Visualization techniques for exploring data and making 
inferences, as well as for presenting information to clients.
· Effective visualizations for different types of data, including 
time-varying data, spatial data, multivariate data, high-
dimensional multivariate data, tree- or graph-structured data, 
discrete / continuous data, and text.
· Knowing the audience: the client or audience for a data science 
project is not, in general, another data scientist.
· Human-Computer Interface considerations for clients of data 
science products.

· Важность эффективного представления данных, моделей 
и выводов клиентам в устной, письменной и графической 
формах.
· Методы визуализации для изучения данных и создания 
выводов, а также для представления информации клиентам.
· Эффективная визуализация различных типов 
данных, включая изменяющиеся во времени данные, 
пространственные данные, древовидные или графически 
структурированные данные, дискретные/непрерывные 
данные и текст.
· Знание аудитории: клиент или аудитория проекта по 
науке о данных, как правило, не является специалистом по 
данным.
· Рекомендации по интерфейсу «человек-компьютер» для 
клиентов продуктов обработки данных.

· Recognize the main strands of knowledge underpinning 
approaches to Analysis and Presentation
· Summarize the skills and techniques (including tools) that can 
be employed in addressing each of the challenges of Analysis and 
Presentation to create efficient and effective interfaces
· Apply a critical demeanor but also confidence and creativity 
regarding all aspects of the human computer interface
· Execute the selection of tools appropriate for the size of the 
data/Big Data to be rendered

· Знать основные направления знания, лежащие в основе 
подходов к анализу и презентации
· Обобщать навыки и методы (включая инструменты), 
которые можно использовать для решения каждой из 
задач анализа и презентации для создания эффективных и 
действенных интерфейсов.
· Проявлять критическое отношение, а также уверенность 
и творческий подход ко всем аспектам человеко-
компьютерного интерфейса.
· Выполнять выбор инструментов, соответствующих 
размеру данных/больших данных, которые необходимо 
визуализировать.

Sub-domains (поддомены) Sub-domains (additional)
AP-Foundational considerations – T1
AP-Visualization – T1
AP-User-centered design – T2
AP-Interaction design – T2
AP-Interface design and development – E

42 Там же. С. 44.

Т а б л и ц а 9. Описание поддомена «AP-Основополагающие аспекты» из KA «Analysis and Presentation» (с уровнем Т1)42

T a b l e 9. Description of the subdomain "AP-Fundamental Aspects" from KA (with T1 level)

AP-Основополагающие аспекты – T1
Представление данных в подходящей форме является сложной, но важной задачей. Для специалистов по данным это 
принципиально позволяет им отображать данные в форме, которая привлекательна для пользователей/ аудитории и 
легко и должным образом понятна, но также потенциально имеет большую ценность для предоставления информации и 
характеристик, включая базовую структуру. Принципиально это влияет на удобство использования.
Знание
· Контексты для обращения к интерфейсу человек-компьютер: визуализация данных, веб-страниц, мультимедийных 
материалов, учебных материалов, общей вычислительной среды с учетом навигационных соображений.
· Применимые теории, модели, принципы, рекомендации и стандарты для проектирования и реализации интерфейсов.
· Различные показатели эффективности и привлекательности интерфейса.
· Использование цвета и мультимедиа, а также эргономика и веб-сервисы
· Когнитивные модели, влияющие на взаимодействие
· Объем, преимущества и недостатки дополненной реальности.
· Поддержка программного обеспечения для помощи в восприятии анализа и презентации
· Вопросы доступности для различных групп пользователей, включая пользователей с особыми потребностями.
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Навыки и умения
· Обосновывать принятие ориентированного на пользователя подхода к анализу и представлению данных
· Критически оценивать, как внимание, восприятие, распознавание, речь, движение влияют на удобство использования 
интерфейса в различных контекстах.
· Указывать, как формальные документы (теории, модели, рекомендации и т. д.) влияют на анализ и представление данных.
· Объяснять желаемое влияние пользователей с разными способностями и групп разного возраста (включая детей) на 
интерфейсы.
· Описывать, как тенденциозность может быть воспринята в интерфейсах.
· Описывать спектр программного обеспечения, которое можно использовать для поддержки анализа и презентации.
· Демонстрировать дополнительные преимущества и проблемы интерфейса дополненной реальности.
Диспозиции
· Страстное и ответственное признание жизненно важной роли интерфейса во всех аспектах удобства использования

В конце CCDSC предложен набор курсов примерной учебной про-
граммы использующих определенные в BOK области знаний. 
Итоговые характеристики BOK, описанного в CCDSC, следующие:
• BOK содержит 11 областей (и 4 подобласти), разбитых на 

82 под-домена,
• для описания знаний используется 430 тем (208 – уровня 

T1, 153 – уровня T2 и 69 – уровня E),
• для описания результатов обучения в виде навыков ис-

пользуется 395 навык (162 – уровня T1, 160 – уровня T2 
и 73 – уровня E).

В заключение, подводя итог анализа CCDSC, следует отме-
тить, что за основу его разработки был принят традиционный 
знание-ориентированный подход, с помощью которого BOK 
разработан в виде иерархической трехуровневой структуры, 
состоящей из областей/под-областей знаний, под-доменов 
знаний, тем знаний. Понятие компетенции использовалось 
только для определения результатов обучения Data Science 
«на высоком уровне». Всего определено 70 компетенций вы-
сокого уровня, при этом детальное описание компетенций 
высокого уровня, как это предлагалось в CC2020, не применя-
лось. Однако метод описания компетенций, предложенный с 
CC2020, использовался для описания семантики под-доменов 
знаний – сами знания определяются списками тем, результаты 
обучения представлены списком навыков, к которым добавля-
ются необязательные диспозиции и контексты. 
 
Куррикулум дисциплины «Кибербезопасность» 2021 
В данном разделе рассмотрены архитектура и основные осо-
бенности куррикулума нового поколения дисциплины «Ки-
бербезопасность» (ККБ2021 / CybSec2021), представляющего 
собой учебно-методический материал в виде руководства по 
разработке образовательных программ для подготовки про-
фессиональных кадров высшей квалификации по кибербезо-
пасности (информационной безопасности). 
Данная разработка выполнялась при поддержке профильного 
подразделения Сбербанка России с целью формирования мето-
дического обеспечения системы развития цифровых навыков, 
ориентированных на область кибербезопасности. Создание дан-
ного куррикулума явилось заключительным этапом проекта, 
выполненного на кафедре информационной безопасности ВМК 
МГУ, по исследованию системы цифровых навыков кибербезо-
пасности. Результатом первого этапа проекта стала разработка 
модели цифровых навыков кибербезопасности (МНК) [20] на ос-
нове концепции цифровых навыком SFIA, на втором этапе были 
разработаны в соответствии с МНК свод знаний кибербезопас-
ности (СЗК) и куррикулум кибербезопасности [23]. На основе 
данного куррикулума предложен профиль «Кибербезопасность 

и искусственный интеллект» для направления подготовки 
02.03.02 Фундаментальная информатика и информационные 
технологии (ФИИТ) [24], изначально созданного как многопро-
фильный стандарт, ориентированный на подготовку ИТ-профес-
сионалов по широкому спектру ИТ-направлений. 

Архитектура свода знаний кибербезопасности
Основным содержанием куррикулума кибербезопасности яв-
ляется описание СЗК, разработанного на основе МНК. Так как 
в концепции навыков ключевым элементом навыка служит 
объем знаний, необходимый для успешной реализации функ-
циональности навыка, архитектура СЗК представляет собой 
структуру аналогичную архитектуре МНК, с тем отличием, 
что элементы этой структуры интерпретируются не как со-
вокупности навыков, а как совокупности знаний и умений им 
соответствующих. Архитектура СЗК является многоуровневой 
иерархической структурой. На верхнем уровне этой структу-
ры располагаются категории доменов знаний, объединяю-
щие описания знаний одного или нескольких доменов, пред-
ставляющих второй уровень иерархии и каждый из которых в 
свою очередь структурируется на модули знаний, состоящие 
из тем. Темы, для которых определен уровень когнитивности, 
являются обязательными и рассматриваются как результаты 
обучения. С каждым модулем связывается один или несколько 
предметных навыков-целей, определяющих целевые ориен-
тиры изучения модулей. Высокоуровневое представление ар-
хитектуры СЗК иллюстрируется на рисунке 13. 

Р и с. 13. Модель навыков кибербезопасности высокого уровня (на уровне 
категорий доменов навыков) [20, С. 704]

F i g. 13. High-level view of the architecture (at the category level of skill 
domains) CBK [20, p. 704]
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В отличие от других куррикулумов компьютинга ККБ 2021 яв-
ляется полным, т.е. в его СЗК включены все домены знаний, 
необходимые для составления полной учебной программы 
подготовки выпускников, включая домены/дисциплины ма-
тематики, компьютерных наук и менеджмента. СЗК можно 
рассматривать состоящим из следующих разделов:
1) Профессионально-ориентированного раздела ‒ раздела ки-
бербезопасности.
2) Раздела базовой подготовки ‒ математика-информати-
ка-менеджмент.
3) Раздела развития мягких навыков (профессиональных-со-
циальных-личностных характеристик).
4) Раздела практико-ориентированной подготовки (в значи-
тельной степени привязанной к прикладному домену дея-
тельности).
В состав СЗК входят следующие категории доменов знаний:
1. Человеческие, организационные и нормативные аспекты 

2. Атаки и Защита 
3. Безопасность систем 
4. Безопасность программного обеспечения и платформ 
5. Безопасность инфраструктуры 
6. Безопасность технологий 
7. Основы компьютерных наук 
8. Математика для кибербезопасности 
9. Менеджмент проектов и системы менеджмента качества 
10. Универсальные трудовые и социально-личностные (мяг-

кие) навыки
11. Секторальные домены. 
Всего в СЗК входит 50 доменов знаний, которые структуриру-
ются на модули знаний, темы и подтемы. Полный состав доме-
нов знаний представлен в [23], из них 20 доменов знаний не-
посредственно связаны с проблематикой кибербезопасности, 
набор этих доменов представлен в Таблице 10.

Т а б л и ц а 10. Набор доменов знаний, непосредственно связанных с кибербезопасностью
T a b l e 10. A set of knowledge domains directly related to cybersecurity

Категории Домены знаний
1. Человеческие, организационные и норма-
тивные аспекты (Human, Organisational, and 
Regulatory Aspects)

1. Управление рисками и непрерывностью бизнеса – УР (Risk and 
Business Continuity Management - RM)

2. Юридические и нормативные аспекты ИБ – ЮНА (Legal and regulatory 
aspects of information security - LRA)

3. Человеческие факторы в ИБ – ЧФ (Human Factors in Information 
Security - HF)

4. ИБ онлайн-деятельности – БОД (Information Security of Online 
Activities - SOA)

2. Атаки и Защита (Attacks and Defences) 5. Вредоносные программы и средства защиты - ВП (Malware and means 
of protection - MMP)

6. Роли и модели атак – РМА (Roles and Models of Cyber Attacks - RMA)
7. Операции и управление инцидентами ИБ – ОУИ (Information Security 

Operations and Incident Management - OIM)
8. Цифровая криминалистика – ЦК (Digital Forensics - DF)

3. Безопасность систем 9. Криптография – КР (Cryptography - CR)
10. Безопасность операционных систем и виртуализации – БОСВ 

(Operating System and Virtualization Security - OSVS)
11. Безопасность распределенных систем – БРС (Security of Distributed 

Systems - SDS)
12. Аутентификация, авторизация и учетность – ААН (Authentication, 

Authorization, and Reporting - AAR)
4. Безопасность программного обеспечения и 
платформ (Software and Platform Security)

13. Безопасность программного обеспечения – БПО (Software security - 
SWS)

14. Безопасность веб-платформ и веб-сервисов – БВВ (Security of web 
platforms and web services - SWW)

5. Безопасность инфраструктуры 
(Infrastructure Security) 

15. Сетевая безопасность (Network Security)
16. Безопасность аппаратного уровня (Hardware Security)
17. Безопасность кибер-физических систем (Cyber-Physical Systems 

Security)
18. Безопасность физического уровня и телекоммуникаций (Physical 

Layer &Telecommunications Security)
6. Безопасность технологий 19. Безопасность технологий Больших Данных – ББД (Security of Big Data 

technologies – SBD)
20. Безопасность Интернета вещей – БИВ (IoT security - IOTS)
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Основные принципы и особенности построения куррику-
лума 
В этом разделе рассмотрим основные принципы и особенно-
сти построения настоящего руководства.
1) Ориентация на концепцию цифровых профессиональных 
навыков.
Данное руководство ориентировано на концепцию цифровых 
навыков, продвигаемую фондом SFIA с помощью системы про-
фессиональных стандартов в сфере ИТ [6], а его СЗК разрабо-
тан в соответствии с моделью навыков кибербезопасности 
или МНК [20], Руководство предназначено для разработки 
учебных программ, развивающих определенные в МНК навы-
ки. 
2) Знание-ориентированный подход к проектированию свода 
знаний кибербезопасности.
Проектирование СЗК осуществлялось на основе знание-ори-
ентированного подхода, в процессе реализации которого обе-
спечивалось соответствие архитектуры и целей СЗК архитек-
туре и навыкам МНК. СЗК представляет собой иерархическую 
структуру, имеющую четыре уровни иерархии: категории, до-
мены, модули, темы/подтемы. 
3) Концепция ядра. В составе СЗК выделяются дидактические 
единицы, определяющие фундаментальные, принципиально 
необходимые базовые знания, которыми должны обладать 
все выпускники по программам кибербезопасности. В рассма-
триваемом СЗК к ядру относятся все темы, с которыми свя-
зываются дидактические параметры, определяющие уровень 
когнитивности. Такое ядро представляет собой минимально 
необходимый объем знаний для всех программ кибербезопас-
ности. Концепция ядра (core) свода знаний является важным 
методическим приемом, который способствует поддержке 
целостности образовательного пространства, мобильности 
учащихся, гарантирует заданный уровень качества базовой 
подготовки.
4) Использование дидактических параметров уровней когни-
тивности (мастерства) для отображения тем знаний в резуль-
таты обучения. 
В куррикулуме для указания планируемого уровня мастерства 
или уровня когнитивности, достигаемого в результате обу-
чения, используется таксономия Блума, с помощью которой 
определяется степень и характер владения знаниями и уме-
ниями в результате изучения темы. Учитывая использование 
в СЗК значительной части объема знаний из CS2013, для со-
хранения совместимости с первоисточником в настоящем ру-
ководстве применяется тот же набор уровней когнитивности, 
что и в CS2013 (Знакомство (Familiarity (F)), Использование 
(Usage (U)), Оценка (Assessment (A))43. При этом уровни когни-
тивности имеют следующую интерпретацию:
• Знакомство ‒ понимается как знание и понимание в так-

сономии Блума,
• Использование ‒ понимается как применение и анализ в 

таксономии Блума,
• Оценка ‒ понимается как синтез и оценки в таксономии.

43 Computer Science Curricula 2013: Curriculum Guidelines for Undergraduate Degree Programs in Computer Science (CS2013) / ed. by CORPORATE The Joint Task 
Force on Computing Curricula. ACM, New York, NY, USA, 2013. 518 p. doi: https://doi.org/10.1145/2534860
44 Cybersecurity Curricula 2017: Curriculum Guidelines for Post-Secondary Degree Programs in Cybersecurity (CSEC2017) / ed. by Joint Task Force on Cybersecurity 
Education. ACM, IEEE, AIS, IFIP, New York, NY, USA, 2017. 123 p. doi: https://doi.org/10.1145/3184594

5) Углубленная целенаправленная математическая подготов-
ка. Учитывая высокую наукоемкость кибербезопасности, об-
ширность областей исследований и разработок в интересах 
решения задач кибербезопасности, а также ту роль, которую 
играют математические знания в таких исследованиях, в СЗК 
включен пучок из 12 математических дисциплин [25], изуче-
ние которых позволит создать обучающимся мощную матема-
тическую базу знаний для решения сложных научных задач в 
области кибербезопасности. 
6) Углубленная подготовка в области компьютерных наук. 
Значительная часть технологий и решений в области кибер-
безопасности основывается на глубоком понимании науч-
но-методических, программно-алгоритмических и инстру-
ментальных основ ИТ, сконцентрированных в области знаний 
под названием компьютерные науки (Computer Science ‒ CS). В 
связи с чем в СЗК значительное внимание уделено развитию 
навыков в этом секторе знаний, и в состав СЗК включена в ка-
честве знаниевых доменов бóльшая часть актуализированных 
предметных областей из CS2013. 
7) Углубленная профессиональная подготовка по кибербезо-
пасности. Состав доменов, непосредственно связанных с раз-
витием навыков кибербезопасности, а также их наполнение, 
формировались на основе анализа стандартов куррикулумов, 
таких, как, CS2013 (область «Информационное обеспечение 
и информационная безопасность» (Information Assurance and 
Security - IAS)) и Cybersecurity Curricula 2017 или CSEC201744, 
свода профессиональных знаний по кибербезопасности CyBOK, 
ряда методических материалов и международных стандартов. 
8) Развитие навыков менеджмента для реализации проектов 
по кибербезопасности. С целью развития навыков менед-
жмента в управлении процессами, связанными с выполне-
нием проектов в области кибербезопасности, и процессами 
менеджмента качества в СЗК введена категория доменов «Ме-
неджмент проектов и системы менеджмента качества», вклю-
чающаяся два домена: Проектный менеджмент – ПМ (Project 
management – PM) и – Системы менеджмента качества – СМК 
(Quality management systems – QMS)
10) Практико-ориентированная подготовка. Чрезвычайно 
важна для закрепления навыков и знаний, получаемых при об-
учении по программам кибербезопасности, разработанных на 
основе данного руководства. Сотрудничество с профильным 
подразделением ПАО «Сбербанк России» показало эффектив-
ность включения в учебный план набора практико-ориенти-
рованных занятий (курсов), отражающих элементы реальной 
деятельности специалистов кибербезопасности в выбранном 
секторальном домене и ориентированных на проектную дея-
тельность обучающихся.
11) Гибкость применения для различных уровней обучения. 
Основу данного руководство составляет СЗК, построенный 
на основе анализа современных профессиональных стандар-
тов, стандартизованных объемов профессиональных знаний, 
стандартов куррикулумов системы ИТ-образования, методи-
ческих основ, определенных в стандартах кибербезопасности, 
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области ИТ и ее приложений. В связи с чем такой свод знаний 
может быть использован при разработке программ по кибер-
безопасности разного уровня образования: бакалавриата, 
специалитета, магистратуры, а также различных программ 
дополнительного образования.
12) Акцентированное обучение методическим основам ки-
бербезопасности. При подготовке профессиональных кадров 
по кибербезопасности акцентированное внимание уделяется 
систематическому изучению методических основ кибербез-
опасности, определенных в стандартах по информационной 
безопасности, области ИТ и ее приложений [26]. 
13) Базовым элементом описания свода знаний является мо-
дуль знаний, семантика которого определяется набором тем/
подтем. Связанный с темами уровень когнитивности обраща-
ет темы в ожидаемые результаты обучения. Описание модуля 
завершается списком навыков, уточняющих цель обучения 
данному модулю знаний. Описание содержания модулей име-
ет следующий вид:
<код домена> / <название модуля> 
Темы-результаты: 
<список тем/подтем> 
Навыки-цели:
<навык-цель или список целевых навыков>
Подробнее метод описания СЗК описан в [23].

Заключение 

Целью статьи являлся анализ современного состояния про-
цессов международной стандартизации методических основ 
системы подготовки профессиональных кадров в области 
информационных технологий (ИТ), называемой в универси-
тетском окружении «компьютингом» (computing). В статье 
рассмотрены три направления стандартизации, а именно: 
стандартизация цифровых навыков/компетенций, создание 
общезначимых отраслевых (профессиональных) сводов зна-
ний (BoKs) и стандартизация куррикулумов (учебно-методи-
ческих материалов) по направлениям подготовки ИТ-кадров. 
По каждому из указанных направлений стандартизации рас-
смотрены современные решения такие, как, например, стан-
дарт SFIA 8 в области цифровых навыков, свод профессиональ-
ных знаний по кубербезопасности CyBoK, а также серия новых 
стандартов куррикулумов – CC2020, IS2020, DS2021 и отече-
ственная разработка ККБ2021 (CybSec2021). В статье показана 
взаимосвязь этих трех направлений стандартизации, играю-
щих важную роль в развитии современной системы ИТ-обра-
зования, рассмотрены перспективы развития куррикулумной 
стандартизации. 
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