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Аннотация
Данная работа посвящена верификации алгоритма забияки для распределенных систем сред-
ствами TLA+ и PlusCal. В работе обзорно приводится основная информация о распределенных 
системах, далее приводится краткая информация о распределенных алгоритмах выбора коор-
динатора, и, затем приводится подробный разбор распределенного алгоритма забияки на про-
стом примере распределенной системы из семи узлов. Затем, в работе демонстрируется создан-
ная модель распределенного алгоритма забияки на языках спецификации TLA+ и PlusCal и при-
водится описание основных частей данной модели. Далее приводится верификация созданной 
модели. Верификация производится при помощи инструмента TLC – это специализированное 
средство проверки моделей и симулятор для TLA+ спецификаций. Далее в работе продемон-
стрирован результат верификации. В результате верификации распределенного алгоритма за-
бияки удалось установить, что заявленные свойства надежности и живучести выполняются в 
полной мере для всех возможных состояний системы.
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Abstract
This article is devoted to verification of the bully election algorithm for distributed systems with TLA+ 
and PlusCal. In this work, we show an overview of the basic information about distributed systems, 
then we show definition of election algorithms for distributed systems, after that we provide a full 
description of the bully election algorithm for distributed systems. Later in this article, we show the 
model of the distributed algorithm created with TLA+ and PlusCal. Then we describe the main parts 
of this model. Next, we illustrate results of verification of this model. The verification was done using 
TLC ‒ a model checker and simulator for executable TLA+ specifications. As a result of the verification, 
it was possible to establish that the declared properties of safety and liveness are fully satisfied for all 
possible states of the system.
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Введение

Верификация моделей распределенных программных систем 
и алгоритмов является одной из наиболее значимых техноло-
гий, позволяющих убедится в корректности распределенных 
систем и избежать ошибок при их разработке. 
 Объектом данного исследования является метод верифика-
ции модифицированного алгоритма забияки для распреде-
ленных вычислений с помощью средств TLA+ и PlusCal.
Перед тем, как перейти к верификации распределенного алго-
ритма забияки, необходимо указать терминологию распреде-
ленных вычислений и систем. 

Основные термины распределенных 
систем
Распределённые вычисления ‒ это способ решения трудо-
ёмких вычислительных задач с использованием нескольких 
компьютеров (узлов), чаще всего объединённых в некоторую 
распределенную систему [1]. 
Распределенная система ‒ это набор независимых (узлов), 
представляющийся их пользователям единой объединенной 
системой [2], [10; 11]. Распределенными системами являются:
- пиринговые (peer-to-peer) сетевые системы, к примеру систе-
ма кооперативного обмена файлами «BitTоrrent», полностью 
децентрализованная файлообменная сеть «Gnutella» и т.п.,
- анонимные распределенные системы: анонимная сеть вир-
туальных туннелей на основе луковой маршрутизации «Tor» 
(The Onion Router), децентрализованная компьютерная сеть 
«I2P» (invisible internet project) и т.п.,
- грид-вычисления и облачные вычисления, например коммер-
ческие облачные сервисы «Amazon Web Services», «Microsoft 
Azure» «Google Cloud Platform» и многое другое.
Распределенные системы основаны на большом наборе тех-
нологий, который включает в себя бизнес-логику, технологи 
промежуточного уровня (middleware) и распределенные алго-
ритмы.
Алгоритмы распределенных вычислений являются важней-
шими компонентами распределенных систем [3]. Часть из 
этих алгоритмов называют алгоритмами выбора узла-коорди-
натора, или алгоритмами голосования [4], [14].

Алгоритмы выбора координатора

Многие распределенные алгоритмы требуют, чтобы один из 
узлов был координатором, инициатором или выполнял дру-
гую специальную роль. Обычно не важно, какой именно узел 
выполняет эти специальные действия, главное, чтобы он во-
обще существовал [5], [16]. 
Если все узлы абсолютно одинаковы и не имеют отличитель-
ных характеристик, способа выбрать один из них не существу-
ет. Соответственно, будем считать, что каждый узел имеет 
уникальный номер, например сетевой адрес. В общем, алго-
ритмы голосования пытаются найти узел с максимальным но-
мером и назначить его координатором. 
Каждый узел знает номера всех остальных узлов. Чего узлы 
не знают, так это то, какие из них в настоящее время работа-
ют, а какие нет. Алгоритм голосования должен гарантировать, 

что если голосование началось, то оно, рассмотрев все узлы, 
решит, кто станет новым координатором. Одним из таких ал-
горитмов выбора координатора в распределенной системе яв-
ляется алгоритм забияки [18-25].
Алгоритм забияки (Bully algorithm) ‒ это метод распределён-
ных вычислений для динамического выбора координатора 
или лидера из группы распределённых вычислительных уз-
лов [1], [6], [19]. В данном алгоритме узел с наивысшим ID сре-
ди живущих (не упавших) узлов выбирается в качестве коор-
динатора [1], [7].

Классический алгоритм забияки

На рисунке 1 приведем алгоритм забияки в виде блок-схемы:

Р и с. 1. Блок-схема алгоритма забияки
F i g. 1. Block diagram of the Bully Algorithm

Когда один из узлов замечает, что координатор больше не от-
вечает на запросы, он инициирует голосование: 
1) Узел P посылает сообщение «ГОЛОСОВАНИЕ» всем узлам с 
большими чем у него номерами.
2) Если нет ни одного ответа, то P считается победителем в 
голосовании, и становится координатором, уведомляя об этом 
все остальные узлы посылая сообщение «КООРДИНАТОР».
3) Если один из узлов с большим номером отвечает сообщени-
ем «ОК», то узел P заканчивает свою работу. Затем ответивший 
узел становится новым инициатором голосования и повторя-
ет действие из пункта 1. 
Изложенный выше алгоритм повторяется до тех пор, пока не 
возникнет ситуации, описанной в пункте 2 – в этом случае нет 
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живых узлов с большим номером. Тогда алгоритм завершает 
свою работу.
Другими словами, узел может в любой момент получить со-
общение ГОЛОСОВАНИЕ от одного из своих коллег с меньшим 
номером. По получении этого сообщения получатель посыла-
ет отправителю сообщение ОК, показывая, что он работает и 
готов стать координатором. Затем получатель сам организует 
голосование. В конце концов, все узлы, кроме одного, отпадут, 
этот последний и будет новым координатором. Он уведомит о 
своей победе посылкой всем узлам сообщения, гласящего, что 
он новый координатор и приступает к работе.  Если узел, кото-
рый находился в нерабочем состоянии, начинает работать, он 

организует голосование. Если он оказывается узлом с самым 
большим из работающих узлов номером, он выигрывает голо-
сование и берет на себя функции координатора. 
На рис. 2 приведен пример работы алгоритма забияки. Группа 
состоит из восьми узлов, пронумерованных от 0 до 7. Ранее ко-
ординатором был узел 7, но он завис. Узел 4 первым замечает 
это и посылает сообщение ГОЛОСОВАНИЕ всем узлам с номе-
рами больше, чем у него, то есть узлам 5, 6 и 7, как показано 
на рис. 2(а). Узлы 5 и 6 отвечают ОК, как показано на рис. 2(б). 
После получения первого из этих ответов узел 4 понимает, ко-
ординатором будет один узлов с более высоким номером. Он 
ожидает, кто станет победителем.

Р  и с. 2. Голосование по алгоритму забияки
F i g. 2. Bully Algorithm Voting

На рис. 2(в) показано, как оба оставшихся узла, 5 и 6, продол-
жают голосование. Каждый посылает сообщения только тем 
узлам, номера у которых больше их собственных. На рис. 2(г) 
узел 6 сообщает узлу 5, что голосование будет вести он. В это 
время 6 понимает, что узел 7 мертв, а значит, победитель ‒ он 
сам. Если информация о состоянии сохраняется на диске или 
где-то еще, откуда ее можно достать, когда с прежним коорди-
натором что-нибудь случается, узел 6 должен записать все что 
нужно на диск. Готовый занять свою должность узел 6 заяв-

ляет об этом путем рассылки сообщения КООРДИНАТОР всем 
работающим узлам как показано на рис. 2(д). Когда 4 получит 
это сообщение, он продолжит работу с той операции, которую 
пытался выполнить, когда обнаружил, что узел 7 мертв, ис-
пользуя теперь в качестве координатора узел 6. Таким обра-
зом, мы обошли сбой в узле 7, и работа продолжается. 
Если узел 7 запустится снова, ему будет достаточно послать 
всем остальным сообщение КООРДИНАТОР и вынудить их под-
чиниться. 
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Верификация алгоритма забияки 
средствами TLA+ и PlusCal 
TLA+ является языком спецификаций, используется в основ-
ном для описания и верификации последовательных и распре-
деленных алгоритмов [8; 9], [12], [15]. TLA+ основан на теории 
множеств, логике первого порядка и темпоральной логике 
действий (TLA). В TLA+ доступна возможность автоматическо-
го доказательство теорем и многое другое.
Основным разработчиком TLA+ является Лесли Лэмпорт ‒ ис-
следователь теории распределённых систем, темпоральной 
логики и вопросов синхронизации процессов во взаимодей-
ствующих системах.
Средства TLA+ и PlusCal были выбраны для верификации алго-
ритма забияки ввиду их гибкости, простоты и современности 
с другими средствами верификации. К примеру, проверка мо-
делей на TLA+ и PlusCal значительно проще и нагляднее, чем 
моделей на верификаторе SPIN.
Приведем краткое описание разработанной модели алгорит-
ма забияки:
1) PeersAmount ‒ число узлов в распределенной системе, их 
должно быть не менее двух;
2) IDS – множество идентификаторов узлов;
3) failed_leader – идентификатор отказавшего узла-координа-
тора;
4) initiator – идентификатор узла, который раньше всех заме-
тил, что координатор не отвечает на запросы и инициировал 
алгоритм выбора нового координатора;
5) n – число отказавших узлов помимо координатора;
6) others_who_failed – множество идентификаторов узлов, ко-
торые отказали;
7) channels – каналы связи между узлами;
8) leader – функция которая возвращает ID текущего лидера 
для конкретного узла.
Стоит отметить, что инициатором алгоритма выбора нового 
координатора может быть любой узел кроме отказавшего ко-
ординатора. 
С помощью LTL формулы в алгоритме забияки проверяются 
свойства надежности и живучести данного алгоритма [17]. На 
рис. 3 отображена LTL формула, используемая для верификации.

Р и  с. 3. LTL формула, используемая в модели алгоритма забияки
F i g. 3. LTL formula used in the Bully Algorithm Model

На  рис. 4, 5, 6 приведена формальная спецификация модели 
алгоритма забияки написанная на TLA+ и PlusCal. Для удобства 
она разбита на три части. Соответственно, на рис. 4 показана 
первая часть модели, на рис. 5 вторая, а на рис. 6 третья. 

Р и  с. 4. Модель алгоритма забияки, часть 1
F i g. 4. Bully Algorithm Model, Part 1
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Р и с. 5. Модель алгоритма забияки, часть 2
F i g. 5. Bully Algorithm Model, Part 2

Р и с. 6. Модель алгоритма забияки, часть 3
F i g. 6. Bully Algorithm Model, Part 3

В результате верификации, проиллюстрированной выше мо-
дели, проверены свойства надежности и живучести алгорит-
ма. 
На рис . 7 прои ллюстрирован результат верификации модели 
при помощи специального средства для проверки моделей 
TLC (TLC также является симулятором для TLA+ специфика-
ций) для 5 узлов с заданными проверяемыми LTL – свойства-
ми (они были отображены на рисунке 3), приведено общее 
число состояний и число уникальных состояний для каждого 
действия в модели, время верификации модели [13]. Сообще-
ние «Success» на данной иллюстрации говорит о том, что все 
свойства модели, заданные при помощи LTL, успешно выпол-
няются.

1 Ссылка на репозиторий: Polyakov A. Bully election algorithm model written in TLA+ and PlusCal [Электронный ресурс] // GitHub, Inc., 2022. URL: https://github.
com/polikow/bully_election (дата обращения: 26.01.2022).

Р и с.  7. Результат верификации модели алгоритма забияки
F i g. 7. The result of the verification of the Bully Algorithm Model

На рис. 8 показана конфигурация проверяемой модели.

Р и с.  8. Конфигурация проверяемой модели
F i g. 8. The configuration of the tested model

Разработка модели велась с использованием системы контро-
ля версий git1. 

Заключение

В ходе проведенной работы была реализована модель распре-
деленного алгоритма забияки средствами TLA+ и PlusCal. По-
лученная модель была верифицирована для проверки свойств 
живучести и надежности с использованием LTL свойств.
В результате верификации свойств надежности и живучести 
распределенного алгоритма забияки удалось выяснить, что 
данные свойства выполняются в полной мере для всех воз-
можных состояний системы.
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