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Аннотация
В настоящее время, научные исследования в области физики высоких энергий предполагают 
использование ускорительных комплексов различного уровня сложности, экспериментальных 
установок, а также значительных вычислительных ресурсов. Для эффективного управления 
этими комплексами используются специализированные системы, представляющие собой объ-
ектно-ориентированные распределенные системы управления аппаратным оборудованием. В 
данной статье представлен разработанный программный комплекс для распределенной си-
стемы управления Tango Controls, позволяющий получать, обрабатывать данные, полученные 
с сервера устройств Tango Controls, а также отображать полученные данные с помощью веб-ин-
терфейса в виде графиков и данных телеметрии. Безусловным достоинством Tango Controls 
являются его кроссплатформенность, открытый исходный код, а также универсальный ин-
струментарий, что позволяет использовать Tango Controls в широком диапазоне аппаратных 
решений. Распределенная система Tango Controls используется для создания систем управ-
ления аппаратными ресурсами. Доступ к аппаратным ресурсам осуществляется посредством 
распределенного объекта Tango Controls. Распределенный объект в Tango Controls называется 
устройством и создаётся как объект в процессе-контейнере, называемом сервером устройств. 
Сервер устройств реализует сетевое взаимодействие и связывается с базой данных конфигу-
рации и клиентами. В процессе работы сервер устройств создаёт экземпляры устройств, ото-
бражающие логические сущности компонентов оборудования. Для взаимодействия клиентов с 
серверами устройств используется Tango протокол. Серверы и клиенты устройств Tango могут 
быть написаны на Python, C++ или Java. Tango поставляется с полным набором инструментов 
для разработки, контроля, мониторинга и т.д. Разработанный программный комплекс является 
масштабируемым, и протестирован на отказоустойчивость и безопасность.
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Abstract
Today, any research in the field of high energy physics involves the use of the most complex accel-
erator complexes, experimental facilities, as well as huge computing resources. Therefore, to control 
these complexes, specialized systems are used, such as Tango Controls and WinCC OA, which are ob-
ject-oriented distributed control systems for hardware equipment. To solve the problem, the Tango 
Controls system was chosen. It has a hardware-independent toolkit that allows you to integrate Tango 
Controls into any hardware. Also, the system has a lot of both desktop and Web applications, which 
greatly simplifies development. Tango Controls is an open source distributed system that can run on 
one or hundreds of machines at the same time.  It uses a client-server interaction model, as well as an 
omniorb implementation of CORBA as a network protocol. CORBA technology is a software mechanism 
that integrates isolated systems and allows programs written in different programming languages and 
running in different network nodes to interact with each other. The distributed Tango Controls system 
is used primarily to provide access to hardware resources. Access is programmed in processes called 
Device Servers, which implement the classes that provide access to the resource. During operation, the 
server creates device instances that represent the logical entities of the hardware components. Tango 
protocol is used for interaction between clients and device servers. This article presents the developed 
software complex for the distributed control system Tango Controls, which allows us to read, process 
data received from the Server of the Tango Controls device, and also display the received data on the 
Web interface in the form of graphs and telemetry data. The developed software complex is scalable, 
fault-tolerant and tested for performance.
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Введение

На сегодняшний день, различные научные исследования в об-
ласти физики высоких энергий и биофизики, микробиологии 
и медицины, и пр., предполагают использование различных 
комплексов ускорителей элементарных частиц, включающих 
в себя миллионы сверхчувствительных детекторов, которые 
способны улавливать мельчайшие частицы. Для обработки, 
хранения и анализа данных, полученных в ходе эксперимен-
тов, необходимы значительные вычислительные мощности.
Одним из таких ускорительных комплексов является Большой 
адронный коллайдер (БАК), расположенный в ЦЕРН (European 
Organization of Nuclear Research – англ.), представляющий собой 
ускоритель длиной более 26 километров, с расположенными 
на нём четырьмя основными детекторами: ATLAS, ALICE, CMS, 
LHCb, а также тремя вспомогательными: TOTEM, LHCf, MoEDAL. 
Для управления, хранения и обработки данных, получаемых с 
ускорителя БАК и детекторов, используется распределенная 
вычислительная сеть LCG (LHC Computing Grid – англ.), исполь-
зующая технологию ГРИД [1-3], которая позволяет объеди-
нить в единую вычислительную среду ресурсы, расположен-
ные в разных точках земного шара1.
Также, ярким примером развития комплексов ускорителей 
элементарных частиц является NICA (Nuclotron based Ion 
Collider fAcility – англ.), строящийся в Объединенном институте 
ядерных исследований [4]. Комплекс включает в себя детек-
торы: MPD (Multi-Purpose Detector – англ.) ‒ предназначенный 
для проведения экспериментов в области ядерной физики 
при столкновений пучков ядер тяжёлых элементов2, SPD (Spin 
Physics Detector – англ.) ‒ предназначенный для экспериментов 
по физике спина при столкновении пучков ядер легких эле-
ментов [5], а также BM@N (Baryonic Matter at Nuclotron – англ.) 
‒ предназначенный для изучения взаимодействия пучков тя-
жёлых ионов с фиксированными мишенями [6].
В свою очередь, Многофункциональный информационно-вы-
числительный комплекс Объединённого института ядерных 
исследований (МИВК ОИЯИ) [7-23], расположенный в Лабора-
тории информационных технологий имени М. Г. Мещерякова, 
обеспечивает высокую производительность, развитую систему 
хранения данных, высокую надёжность и доступность, а также 
масштабируемость и развитую программную среду для различ-
ных групп пользователей. МИВК ОИЯИ позволяет обрабаты-
вать и хранить данные, полученные в ходе экспериментов. 
Для управления узлами вышеуказанных ускорительных ком-
плексов, а также для того, чтобы полученные в ходе экспери-
ментов данные поступали, обрабатывались и хранились на 
вычислительных ресурсах, необходимо иметь возможность 
программного доступа к аппаратным ресурсам данных ком-
плексов. 
Наиболее популярными программными решениями в этой об-

1 Buncic P., Krzewicki M., Vande Vyvre P. Technical Design Report for the Upgrade of the Online-Offline Computing System. CERN-LHCC-2015-006, ALICE-TDR-019. CERN; 
2015 [Электронный ресурс]. URL: https://cds.cern.ch/record/2011297 (дата обращения: 20.01.2022).
2 MPD Collaboration. The MultiPurpose Detector – MPD. Conceptual Design Report. Dubna: JINR, 2012. 259 p.
3 Соловьев С. Ю., Космин А. С. Построение распределенных систем сбора и обработки данных на базе платформы SIMATIC WinCC Open Architecture [Элек-
тронный ресурс] // «ИСУП» Информатизация и системы управления в промышленности. 2015. № 4(58). С. 70-75. URL: https://isup.ru/articles/2/7611 (дата 
обращения: 20.01.2022); SIMATIC WinCC Open Architecture Portal [Электронный ресурс] // ETM professional control GmbH, 2022. URL: https://www.winccoa.com 
(дата обращения: 20.01.2022).
4 Tango Controls [Электронный ресурс] // Tango Controls, 2022. URL: https://www.tango-controls.org (дата обращения: 20.01.2022).

ласти являются объектно-ориентированные системы Simatic 
WinCC OA (Windows Control Panel Open Architecture – англ.)3 и 
Tango (TAco Next Generation Objects – англ.) Controls4 [24]. 
WinCC OA ‒ проприетарное программное обеспечение, разра-
ботанное для применения в сложных проектах со специфиче-
скими требованиями к архитектуре, а также для решения ин-
дивидуальных задач. WinCC OA имеет архитектуру клиент-сер-
вер и построено по модульному принципу, т.е. функционально 
разделено на драйверы (программные процессы), которые, в 
свою очередь, могут быть распределены по аппаратным сер-
верам в сети. Обмен данными между драйверами происходит 
посредством использования протокола TCP/IP. WinCC OA явля-
ется кроссплатформенным программным обеспечением и мо-
жет быть установлено на операционные системы Windows и 
Linux, а также платформу виртуализации VMware ESXi. 
Управление проектами в WinCC OA основано на объектно-ори-
ентированном подходе. Объекты представляются в виде точек 
данных, характеризующих образ конкретного физического 
устройства или процесса. Написание пользовательских сце-
нариев (скриптов) происходит на языке CONTROL++, синтак-
сис которого подобен языку программирования С/С++. Такие 
скрипты могут являться как обработчиками событий, так и 
представлять собой процедуры обработки данных. В состав 
данного программного обеспечения также входят клиентские 
приложения для персональных компьютеров и мобильных 
устройств, а также множество пакетов расширений.
Tango Controls ‒ представляет собой объектно-ориентирован-
ную систему с открытым исходным кодом, разработанную для 
управления экспериментальными установками, ускорителя-
ми, а также различным программным обеспечением и обору-
дованием. Tango является распределенной системой управ-
ления, что позволяет ей использовать для работы несколько 
аппаратных серверов одновременно. В качестве сетевого про-
токола система использует omniorb реализацию CORBA [25], 
представляющую собой технологический стандарт написания 
распределенных приложений, а также обеспечивающий пол-
ное взаимодействие систем управления аппаратными ресур-
сами между собой вне зависимости от операционной системы, 
под управлением которой работает она работает.
Также как и в WinCC OA, Tango основана на принципах объ-
ектно-ориентированного подхода. Ее модель поддерживает 
атрибуты, методы и свойства. Однако, ключевым отличием 
Tango Controls от WinCC OA, которая рассматривает систему 
управления как набор сигналов, считывает и записывает 
значения процессов, является концепция устройств (device – 
англ.) и классов устройств (device class – англ.). Устройства соз-
даются серверами устройств (device server – англ.), процессами, 
реализующими классы устройств, которые, в свою очередь, 
отвечают за преобразование аппаратных протоколов связи в 
протоколы связи Tango Controls. Каждое устройство имеет со-
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стояние, ноль или более атрибутов. Таким образом, осущест-
вляется управление таким оборудованием как двигатели, кла-
паны, осциллографы и т. д. 
Tango была разработана для управления как большими, так и 
малыми системами. Каждая система имеет централизованную 
базу данных, действующую как постоянное хранилище дина-
мических настроек, в которой хранятся данные конфигура-
ции, используемые при запуске сервера устройств. 
На сегодняшний день, Tango используется для управления не 
только ускорителями, но и экспериментальными лазерами, 
аэродинамическими трубами, а совсем недавно он был принят 
крупнейшим в мире радиотелескопом в качестве основной си-
стемы управления.
Tango Controls и WinCC OA эффективно справляются со свои-
ми задачами и обладают похожими возможностями, но нужно 
отметить, в первую очередь, что WinCC OA является пропри-
етарным программным обеспечением, в то время как Tango 
Controls представляет собой систему с открытым исходным ко-
дом, что, в конечном итоге, и предопределило выбор в пользу 
Tango Controls.

Цель Исследования

Цель исследования ‒ разработка программного комплекса для 
распределённой системы управления TANGO, позволяющего 

получать, обрабатывать, а также отображать на веб-интер-
фейсе в виде графиков и телеметрии данные, полученные с 
аппаратного оборудования. Протестировать разработанный 
программный комплект на отказоустойчивость.

Основная часть

Разработанный программный комплекс представляет собой 
набор взаимодействующих между собой компонентов: 
• Tango клиент, осуществляющий получение и обработку, а 

также передачу данных серверу устройств Tango;
• Веб-интерфейс, отображающий данные, полученные с 

сервера устройств Tango клиентом, в виде графиков и 
данных телеметрии, с возможностью изменения значе-
ний некоторых атрибутов сервера устройств Tango.

• TCP-сервер, реализованный на языке высокого уровня 
С++, являющийся серверной частью веб-интерфейса и об-
рабатывающий все входящие запросы.

• Конфигурационный файл в формате JSON, в котором хра-
нятся имена атрибутов, необходимых для получения дан-
ных, а также адрес для подключения к серверу устройств 
Tango.

Принципиальная схема работы программного комплекса 
представлена на Рис. 1. 

Р  и с. 1. Схема работы разработанного программного комплекса
F i g. 1. Scheme of work of the developed software complex

Алгоритм взаимодействия компонентов (составных частей) 
программного комплекса реализован следующим образом: 

Tango Клиент

Каждые 500 миллисекунд, в изолированном от основного про-
цесса, Tango клиент получает из конфигурационного файла 
адрес для подключения к серверу устройств Tango, а также 
имена атрибутов, необходимых для считывания. Это реализо-
вано для того, чтобы иметь возможность изменять адрес под-
ключения и списки атрибутов для считывания без необходи-

мости отключения и переконфигурирования клиента. Далее 
происходит попытка подключения к серверу устройств Tango 
по заданному ранее адресу, а также попытка считать указан-
ные атрибуты. Если, по каким-то причинам, не удаётся счи-
тать тот или иной атрибут, его значение становится равным 
-1. Затем, из считанных атрибутов формируется объект типа 
JSON для отправки на веб-интерфейс.
Благодаря тому, что процесс, в котором работает клиент изо-
лирован от основного, клиент может получать данные с боль-
шого количества серверов устройств Tango одновременно.
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TCP-сервер

TCP-сервер разработан на языке высокого уровня С++, реали-
зован с использованием интерфейса неблокирующего сокета, 
запускается в главном процессе и является серверной частью 
веб-интерфейса. 
Для организации безопасной передачи данных клиента 
TCP-серверу, была реализована следующая схема: каждый раз, 
когда клиент подключается к TCP-серверу и пытается пере-
дать запрос, выполняется проверка, имеет ли право hostname, 
который содержится в заголовке запроса, передавать данные 
на TCP-сервер. Если проверка не пройдена, то соединение для 
таких клиентов закрывается. Если же подключенный клиент 
имеет право на передачу данных серверу, то происходит счи-
тывание запроса и его обработка. Всего реализовано 3 типа 
запросов, которые обрабатывает TCP-сервер:
1. Запрос на получение данных от веб-интерфейса.
При получении данного запроса, TCP-сервер в ответ отправля-
ет объект типа JSON, сформированный Tango клиентом в изо-
лированном процессе, на веб-интерфейс. В данном объекте на-
ходятся актуальные данные, полученные с сервера устройств 
Tango.
2. Запрос на изменение атрибутов сервера устройств Tango.
Получая подобный запрос от веб-интерфейса, сервер вычленя-
ет из запроса имена атрибутов, значения которых необходимо 
изменить, а также сами значения данных атрибутов. Затем 
происходит проверка соответствия имён атрибутов из запроса 
с именами атрибутов сервера устройств Tango, проверка воз-
можности изменения данных атрибутов, а также совпадает ли 
тип данных для значений атрибутов из запроса и атрибутов 
сервера устройства Tango. После этого, вызывается метод от-
правки атрибутов на сервер устройств Tango.
3. Все остальные запросы.
Если входящий запрос не является запросом на получение 
данных от веб-интерфейса или запросом на изменение атри-
бутов сервера устройства Tango, TCP-сервер отправляет клиен-

5 Kerrisk M. poll(2) ‒ Linux manual page, 2021 [Электронный ресурс]. URL: https://www.tango-controls.org (дата обращения: 20.01.2022).

ту текстовое сообщение об ошибке.
В случае, если по каким-либо причинам, после подключения, 
клиент не начал передавать запрос, он будет отключён по 
тайм ауту. Данное решение реализовано с помощью метода 
опроса сокетов ‒ poll5.

Веб-интерфейс

Веб-интерфейс программного комплекса представлен в виде 
структурной схемы (Рис. 2), на которой расположены:
• графики для визуального отображения значений 
атрибутов, полученных с сервера устройств Tango;
• блок телеметрии;
• поля ввода для отправки новых значений атрибутов 
на сервер устройств Tango;
Каждую секунду на веб-интерфейсе автоматически формиру-
ется ajax запрос к TCP-серверу на получение актуальных значе-
ний атрибутов сервера устройств Tango. В случае неполучения 
ответа от TCP-сервера, тайм аут запроса составляет 300 мил-
лисекунд.
Для изменения значений атрибутов сервера устройств Tango, 
значения из полей ввода, введённые вручную, также поме-
щаются в ajax запрос и отправляются на TCP-сервер. В случае, 
если поле ввода осталось пустым, отправляется последнее ак-
туальное значение. Если же данные в поле ввода, по тем или 
иным причинам, некорректны, отправка не происходит, и 
высвечивается сообщение об ошибке.
Для сброса значений атрибутов, создаётся ajax запрос на изме-
нение атрибутов сервера устройств Tango, в котором значения 
соответствующих атрибутов равны 0. Далее, осуществляется 
отправка запроса на TCP-сервер. 
При выполнении операций с аппаратным устройством, по-
средством веб-интерфейса, для исключения случайного нажа-
тия кнопок, которое может привести к нестабильной работе 
сервера устройств Tango, реализован механизм подтвержде-
ния действия. 

Р  и с. 2. Структурная схема веб-интерфейса программного комплекса для распределённой системы управления TANGO
F i g. 2. Structural diagram of the Web interface of the software complex for the distributed control system TANGO
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Полученные результаты

В результате проведённых исследований, представлены и 
проанализированы наиболее важные элементы разработан-
ного алгоритма программного комплекса для распределённой 
системы управления TANGO. Посредством встроенных инстру-
ментов TANGO, проведён ряд тестов на предмет корректной 
работы представленного в статье программного комплекса.

Заключение

В результате проделанной работы, был разработан и реали-
зован масштабируемый программный комплекс, позволяю-

щий считывать и обрабатывать данные, полученные с сер-
вера устройств Tango, корректно отображать их с помощью 
веб-интерфейса в виде графиков и телеметрии. Используя 
возможности веб-интерфейса и TCP-сервера, данный ком-
плекс позволяет корректно выполнять изменения значений 
атрибутов сервера устройств Tango. Разработан алгоритм 
и представлено описание компонентов (составных частей) 
данного программного комплекса. Представленный в дан-
ной статье, программный комплекс можно рекомендовать в 
качестве базового алгоритма для разработки систем управ-
ления таким оборудованием как двигатели, клапаны, осцил-
лографы и т. д.
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