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Аннотация
В данный момент большая часть трафика в Интернете зашифрована; вредоносные програм-
мы также всё чаще используют шифрование. Чтобы анализировать зашифрованный трафик на 
предмет вредоносной активности, используются его метаданные. За «единицу» трафика при-
нимается поток ‒ соединение между двумя хостами. Тема данной работы ‒ анализ зашифро-
ванного трафика, представленного в виде временных рядов, с помощью машинного обучения. 
Этот подход рассматривается в сравнении с более традиционным подходом к классификации 
потоков. Задача рассмотрена в контексте обучения с учителем и без учителя. Также поставлена 
задача принятия решения о наличии заражения на хосте по совокупности данных, и описана 
модель детектора заражения.  Эксперименты проводились на примере сетевой активности ви-
руса-шифровальщика. Для анализа временных рядов применялись специализированные ин-
струменты: рекуррентные и конволюционные нейросети, алгоритм динамической трансфор-
мации временной шкалы.
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Abstract
At the moment, traffic on the Internet is mostly encrypted; malware is also increasingly using encryp-
tion. To scan encrypted traffic for malicious activity, its metadata is used. For that purpose, traffic is 
divided into flows – sessions between two hosts. This paper is devoted to machine learning for analysis 
of encrypted traffic presented in the form of time series. This approach is considered in comparison 
with a more traditional approach to flow classification. The task is considered in the context of both 
supervised and unsupervised machine learning. Regarding decision-making on whether the host is in-
fected as a whole, a model of a malware detector is proposed. The experiments were conducted on the 
case study of the network activity of ransomware. Specialized tools were used to analyze time series: 
recurrent and convolutional neural networks, dynamic time warping.
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Введение

Согласно данным Google Transparency Report, доля зашифро-
ванного трафика в Интернете постоянно возрастает: от при-
близительно 50% в 2014 году до 95% по состоянию на январь 
2022 года. 96% наиболее посещаемых сайтов по умолчанию 
используют протокол HTTPS (TLS). Ещё стремительнее растёт 
использование шифрования вредоносными программами: за 
2020 год на 500% выросло число вирусов-вымогателей, ис-
пользующих зашифрованный трафик.
Из зашифрованного трафика можно извлечь различные ста-
тистические метаданные и некоторые незашифрованные 

1 Encrypted Traffic Analytics: Solutions Adoption Prescriptive Reference ‒ Design Guide. Cisco Systems, 2019. [Электронный ресурс]. URL: https://www.cisco.com/c/
dam/en/us/td/docs/solutions/CVD/Campus/eta-design-guide-2019oct.pdf (дата обращения 14.12.2021).

данные, прежде всего – данные инициализации: TLS-рукопо-
жатия, KEX для SSH, IKEv2 для IPSec. 
Большинство коммерческих систем сетевой защиты – Intrusion 
Detection Systems (IDS) – являются сетевыми (NIDS). В отличие 
от хостовых IDS (HIDS), которые наблюдают за состоянием и 
событиями внутри хоста, NIDS просматривают трафик от не-
скольких хостов, которые присоединены к сетевому сегменту. 
У современных IDS бывает сложная архитектура с удалённы-
ми вычислениями (Рис. 1), и все каналы требуют надёжного 
шифрования.
В свете вышесказанного, перспективна задача обнаружения 
вредоносной активности в зашифрованном трафике.

Р и с. 1. Архитектура продукта Cisco ETA1: все вычисления производятся в облаке; «локальная» IDS состоит из сборщика потоков (flow collector) и консоли 
управления (StealthWatch Management Console)

F i g. 1. CiscoETA product architecture: all computing is done in the cloud; The "local" IDS consists of a flow collector and a management console

В данной работе предлагается обрабатывать трафик как со-
вокупность временных рядов. В главе 2 представлен обзор 
методов машинного обучения, специфичных для временных 
рядов. В главе 3 ‒ обзор признаков для описания трафика, вы-
деленных исследователями. В главе 4 раскрывается авторский 
подход и обсуждаются результаты на примере активности 
вируса-шифровальщика. Глава 5 посвящена моделированию 
классификатора трафика и принятию решения о заражении 
по совокупности данных.

Обзор методов машинного обучения

Классификация временных рядов
Временной ряд – это упорядоченная последовательность зна-
чений каких-либо показателей  за несколько периодов време-
ни.
Методы машинного обучения для задачи классификации вре-
менных рядов [1]:

Традиционные:
1. Метрические (distance-based) методы.  

Пример: Dynamic Time Warping (DTW). Основная идея: 
введение специальной метрики для временных рядов, не-
чувствительной к временным сдвигам. По этой метрике 
применяется метод k ближайших соседей. Также хорошо 
подходит для кластеризации и поиска выбросов.

2. Метод, основанный на шейплетах (shapelets) – шаблонах 
(patterns), наличие которых во временном ряду позволя-
ет судить о принадлежности ряда к классу. По ряду про-
ходит скользящее окно размером с шейплет, вычисляется 
евклидово расстояние до каждого шейплета; расстояние 
от ряда до шейплета – минимальное из этих расстояний. 
Набор шейплетов выбирается так, чтобы наилучшим об-
разом разделять обучающую выборку.

3. Статистические (feature-based) методы.  
Пример: Bag-of-SFA-Symbols (BOSS), Bag-of-Patterns (BOP) 
– методы, вдохновлённые подходом «мешок слов» (bag 
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of words) для обработки естественных языков. Основная 
идея: после преобразований исходные данные разбива-
ются на равновероятные отрезки (бины), которые пере-
водятся в символьные метки и учитываются как слова в 
«мешке слов». Полученные вектора классифицируются 
традиционными методами.

Методы детально разобраны в статье [2].

Глубокое обучение:
Рассмотрим нейросети, которые специально предназначены 
для обработки последовательных данных.
1. Simple RNN – простейший пример рекуррентной 
нейросети (Recurrent Neural Network, RNN). RNN анализируют 
временные ряды, вообще говоря, переменной длины t. Они об-
ладают скрытым состоянием h(t) – памятью (Рис. 2). В случае 
Simple RNN,
h(t) = tanh(Whhx(t) + Whxh(t − 1) + bh), y(t) = h(t),
где x(t) – входная последовательность, Whh, Whx, bh – настраива-
емые параметры,
y(t) – выходная последовательность.
2. Long Short-Term Memory (LSTM) – усовершенствован-
ная версия RNN с долгосрочной  памятью (Рис. 3).
Помимо h(t), у её ячейки A есть второй выход – состояние 
ячейки (cell state) C(t). Нейроны подразделяются на «ворота» 
(gates), пропускающие или не пропускающие информацию: 
forget gate, input gate, output gate.

Р и с. 2. Архитектура Simple RNN2

F i g. 2. Simple RNN architecture

Р и с. 3. Архитектура LSTM3

F i g. 3. LSTM architecture

3. Convolutional Neural Network (CNN) – архитектура, 
обычно используемая для анализа изображений. Принимает 
на вход тензор. Состоит из слоёв свёртки (convolution) и под-

2 Olah C. Understanding LSTM Networks. GitHub, 2015. [Электронный ресурс]. URL: https://colah.github.io/posts/2015-08-Understanding-LSTMs (дата обращения 
14.12.2021).
3 Там же.

выборки (pooling). Свёртка выделяет основные черты входа, а 
подвыборка уменьшает размерность.
Временной ряд следует представить как тензор , где  – количе-
ство отсчётов времени, а  – количество признаков.
CNN более эффективны вычислительно, но хорошо обнаружи-
вают лишь локальные паттерны. CNN по определению прини-
мает на вход тензор, то есть хуже интерпретирует ряды разной 
длины (которые могут быть обработаны ей после дополне-
ния). Могут использоваться в комбинации с RNN, чтобы пред-
варительно выделить паттерны и уменьшить размерность.

Задача обнаружения выбросов во временных рядах
Помимо классификации (обучения с учителем), для обнару-
жения вредоносного трафика актуальна задача обнаружения 
выбросов (без учителя), так как трафик часто бывает не раз-
мечен.
Наиболее популярны для этой задачи метрические методы: 
выбросом называется точка, не попавшая в кластеры – плот-
ные области. Применим метод кластеризации DBSCAN с выше-
упомянутой метрикой DTW. 
Расстояние DTW между двумя временными рядами длин  вы-
числяется по формуле:

 

Расстояние DTW между двумя временными рядами длин 𝑛𝑛,𝑚𝑚 вычисляется по формуле: 

𝐷𝐷𝐷𝐷𝐷𝐷(𝑥𝑥, 𝑦𝑦) = 𝑚𝑚𝑚𝑚𝑛𝑛
𝜋𝜋 √ ∑ 𝑑𝑑

(𝑖𝑖,𝑗𝑗)∈𝜋𝜋
(𝑥𝑥𝑖𝑖, 𝑦𝑦𝑗𝑗)

2, 

где 𝜋𝜋𝑘𝑘 = (𝑚𝑚𝑘𝑘, 𝑗𝑗𝑘𝑘) – пары моментов времени (0 ≤ 𝑚𝑚𝑘𝑘 < 𝑛𝑛, 0 ≤ 𝑗𝑗𝑘𝑘 < 𝑚𝑚) 

𝜋𝜋0 = (0,0), 𝜋𝜋𝐾𝐾 = (𝑛𝑛 − 1,𝑚𝑚 − 1), 
для всех 𝑘𝑘: 𝑚𝑚𝑘𝑘−1 ≤ 𝑚𝑚𝑘𝑘 ≤ 𝑚𝑚𝑘𝑘−1 + 1, 𝑗𝑗𝑘𝑘−1 ≤ 𝑗𝑗𝑘𝑘 ≤ 𝑗𝑗𝑘𝑘−1 + 1, 

𝑑𝑑 – это введённое расстояние между точками (например, расстояние Говера для смешанных ‒ 
числовых и категориальных ‒ данных). 

 

3 Признаки для описания трафика 
Для обнаружения вредоносной активности наиболее информативна полезная нагрузка. Её в общем 
случае анализируют на уровне байтов (символов): рассчитывается распределение байтов, либо 
применяются подходы из обработки естественного языка (natural language processing, NLP), где пакет 
– это «текст» из байтов-«слов». Также могут анализироваться заголовки, типовые события (сообщения 
об ошибках), сигнатуры атак. 
Существуют криптографические методы, позволяющие проанализировать полезную нагрузку без 
раскрытия: полностью гомоморфное шифрование и многосторонние конфиденциальные вычисления, 
но они очень неэффективны и требуют модификации (дискретизации) нейросетей с некоторой 
потерей точности [3-5], [9-20]. 
Остановимся на анализе метаданных. Метаданные – это всевозможные незашифрованные свойства 
трафика. Их можно разделить на группы: 

• Временные: время между пакетами (здесь и далее, если возможно: минимальное, 
максимальное, среднее,  в определённом направлении, стандартное отклонение), длительность 
сессии и т.д.; 

• Байтовые: число байтов в потоке, число байтов в заголовках и т. д. 
• Пакетные: число пакетов в потоке, длина пакетов в потоке и т.д.; 
• Потоковые: длина потока, протокол; 
• Флаговые: число пакетов с определённым TCP-флагом (FIN, SYN, RST, PUSH, URG и т. д.); 
• Инициализации шифрования: набор шифров, особенности сертификата и т. д. 

80+ признаков потока из pcap-файла выделяет инструмент CICFlowMeter. Также данные можно 
извлечь из Zeek-логов. Zeek (ранее Bro) – это анализатор трафика, который записывает в отдельные 
логи информацию по разным протоколам и сетевым событиям (conn.log, http.log, x509.log, tls.log и 
т.д.) и идентифицирует аномальную активность4. 
В данной работе учитываются длина пакета в байтах и временной промежуток между пакетами. 
Релевантность этих признаков при исследовании вредоносной активности отмечается в статье [6], 
которая лежит в основе промышленного инструмента для анализа зашифрованного трафика Cisco 
ETA (Рис. 4). 

 
 

 
 
 
 

 
4 Log Files. The Zeek Project, 2021. [Электронный ресурс]. URL: https://docs.zeek.org/en/master/script-reference/log-files.html (дата обращения 14.12.2021). 
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стояние Говера для смешанных ‒ числовых и категориальных 
‒ данных).

Признаки для описания трафика

Для обнаружения вредоносной активности наиболее информа-
тивна полезная нагрузка. Её в общем случае анализируют на 
уровне байтов (символов): рассчитывается распределение бай-
тов, либо применяются подходы из обработки естественного 
языка (natural language processing, NLP), где пакет – это «текст» 
из байтов-«слов». Также могут анализироваться заголовки, ти-
повые события (сообщения об ошибках), сигнатуры атак.
Существуют криптографические методы, позволяющие проа-
нализировать полезную нагрузку без раскрытия: полностью 
гомоморфное шифрование и многосторонние конфиденци-
альные вычисления, но они очень неэффективны и требуют 
модификации (дискретизации) нейросетей с некоторой поте-
рей точности [3-5], [9-20].
Остановимся на анализе метаданных. Метаданные – это все-
возможные незашифрованные свойства трафика. Их можно 
разделить на группы:
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Современные 
информационные 
технологии 
и ИТ-образование

•	 Временные: время между пакетами (здесь и далее, если 
возможно: минимальное, максимальное, среднее,  в опре-
делённом направлении, стандартное отклонение), дли-
тельность сессии и т.д.;

•	 Байтовые: число байтов в потоке, число байтов в заголов-
ках и т. д.

•	 Пакетные: число пакетов в потоке, длина пакетов в пото-
ке и т.д.;

•	 Потоковые: длина потока, протокол;
•	 Флаговые: число пакетов с определённым TCP-флагом 

(FIN, SYN, RST, PUSH, URG и т. д.);
•	 Инициализации шифрования: набор шифров, особенно-

сти сертификата и т. д.
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80+ признаков потока из pcap-файла выделяет инструмент 
CICFlowMeter. Также данные можно извлечь из Zeek-логов. 
Zeek (ранее Bro) – это анализатор трафика, который записы-
вает в отдельные логи информацию по разным протоколам 
и сетевым событиям (conn.log, http.log, x509.log, tls.log и т.д.) и 
идентифицирует аномальную активность4.
В данной работе учитываются длина пакета в байтах и вре-
менной промежуток между пакетами. Релевантность этих 
признаков при исследовании вредоносной активности отме-
чается в статье [6], которая лежит в основе промышленного 
инструмента для анализа зашифрованного трафика Cisco ETA 
(Рис. 4).

Р и с. 4. Длины пакетов и временные промежутки между ними – для запроса Google и активности вируса Bestrafera
F i g. 4. Packet lengths and time intervals between them - for Google query and Bestrafera virus activity

Наиболее полные обзоры исследований обнаружения вредо-
носной активности, преимущественно с помощью метадан-
ных, а также публичных датасетов сделаны в статьях [7], [8]. 
Отметим: даже если для датасета опубликованы сырые дан-
ные (pcap-файлы), исследователи, как правило, выделяют из 
них усреднённые по сессии признаки и работают с ними [21-
25]. Предложенный в данной работе подход, рассматриваю-
щий потоки как временные ряды статистических метаданных, 
не распространён.

Зашифрованный трафик как 
совокупность временных рядов
Автором был разработан подход, в котором трафик представ-
ляется как совокупность временных рядов. Исходные данные 
‒ это сырой трафик, состоящий из пакетов, то есть pcap-файл. 
Предлагается представить его в виде временных рядов ‒ пото-
ков, то есть соединений между 2 хостами. 
Идентификатор потока – пятёрка (IP1, IP2, port1, port2, protocol). 
Ему сооветствует ряд точек вида: (∆t, length, direction, protocol), 
где:
∆t – промежуток времени от доставки предыдущего пакета в 
потоке,
length – размер пакета в байтах,
direction – направление пакета: от рассматриваемого хоста или 
к нему,

protocol – протокол (его прямое кодирование – one-hot 
encoding); для зашифрованного трафика выводы о протоколе 
прикладного уровня можно сделать по TCP-портам.
Ряды приведены к длине не более 30 пакетов для адекватного 
времени срабатывания классификатора.
На примере реальной сетевой активности вируса-шифроваль-
щика был проведён эксперимент. На полученных временных 
рядах обучались архитектуры Simple RNN, LSTM, CNN. В ка-
честве базовой модели (baseline) был принят более простой 
и распространённый подход, в котором показатели пакетов 
усредняются по потоку; к ним применялись традиционные ме-
тоды Logistic Regression, RandomForest, SVM, XGBoost. Этот под-
ход показал значительно худшие метрики (Accuracy, Precision, 
Recall, F-score). Наилучшие результаты показала архитектура 
LSTM: Accuracy = 0.84, Precision =  0.79, Recall = 0.95, F-score = 
0.86.
Был опробован метод обнаружения выбросов в смешанном 
трафике: DBSCAN по метрике DTW с расстоянием Говера. Что-
бы оценить полученную кластеризацию, точки были отобра-
жены в 2-мерное пространстве методом многомерного шка-
лирования (Multidimensional Scaling, MDS) и на график были 
нанесены нормальные потоки и потоки заражённого хоста без 
пользовательской активности. Метод показал плохо интер-
претируемые результаты (Рис. 5).
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Р и с  . 5. Метрическая визуализация трафика: нормальный трафик – синий 
цвет; смешанный трафик — чёрный и красный (выбросы); вредоносный 

трафик – зелёный
F i g. 5. Metric traffic visualization: normal traffic - blue; mixed traffic - black and 

red (outliers); malicious traffic – green

От классификатора потоков — 
к классификатору трафика
На основе классификатора потоков  построим классификатор 
трафика , который принимает значение 1, если доля обнару-
женных вредоносных потоков в трафике больше определён-
ного порога .

Вспомогательные формулы
В дальнейших выкладках используется производящая функ-
ция вероятностей.

 

Определение 1.  Если Х является дискретной случайной ве-
личиной, принимающей неотрицательные целочисленные 
значения 0,1, . .. , производящая уункция вероятностей от 
случайной величины Х определяется как 

𝐺𝐺𝑋𝑋(𝑠𝑠) = 𝑀𝑀(𝑠𝑠𝑋𝑋) = ∑ 𝑃𝑃∞
𝑘𝑘=0 (𝑋𝑋 = 𝑘𝑘)𝑠𝑠𝑘𝑘(1) 

Для суммы независимых случаи ных величин 𝑍𝑍 = 𝑋𝑋1+. . . +𝑋𝑋𝑛𝑛 

𝐺𝐺𝑍𝑍(𝑠𝑠) = ∏ 𝐺𝐺𝑋𝑋𝑖𝑖𝑛𝑛
𝑖𝑖=1 (𝑠𝑠)(2) 

Степеннои  ряд сходится в окрестности 0 (по краи неи  мере, 
для |𝑠𝑠| ≤ 1). Применима формула Маклорена: 

𝑃𝑃(𝑋𝑋 = 𝑚𝑚) = 1
𝑚𝑚!

𝑑𝑑𝑚𝑚𝐺𝐺𝑋𝑋(0)
𝑑𝑑𝑠𝑠𝑚𝑚 (3) 

Точность классификатора. Выбор порогового значения 
Пусть 

𝛼𝛼 – желаемыи  порог точности, 

событие 𝑖𝑖𝑖𝑖𝑖𝑖 – «хост находится в процессе заражения», 

событие 𝑖𝑖𝑖𝑖𝑖𝑖 – «хост не находится в процессе заражения», 

𝑠𝑠1. . . 𝑠𝑠𝑛𝑛 – потоки, 

𝜃𝜃  — доля вредоносных потоков в активном трафике зара-
же нного хоста, 

𝑡𝑡 = ⌊𝜃𝜃𝑖𝑖⌋  – количество вредоносных потоков для зараже н-
ного хоста, 

𝑐𝑐(𝑠𝑠𝑖𝑖) – классификатор потока, 

𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛)  – классификатор трафика, которыи  принимает 
значение 1, если доля {𝑖𝑖: 𝑐𝑐(𝑠𝑠𝑖𝑖) = 1}  больше определе нного 
порога 𝜎𝜎, 

𝑃𝑃(𝑇𝑇𝑃𝑃) = 𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇+𝐹𝐹𝐹𝐹 для классификатора потоков, и так далее.  

По формуле полнои  вероятности выразим точность класси-
фикатора трафика: 

𝐴𝐴𝑐𝑐𝑐𝑐𝐴𝐴𝐴𝐴𝐴𝐴𝑐𝑐𝐴𝐴 = 𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖)𝑃𝑃(𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛) = 1|𝑖𝑖𝑖𝑖𝑖𝑖) +
𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖)𝑃𝑃(𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛) = 0|𝑖𝑖𝑖𝑖𝑖𝑖) ≥ 𝛼𝛼  

В первом слагаемом 

𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖) (a) – доля зараже нных хостов от общего количества 
компьютеров; 

𝑃𝑃(𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛) = 1|𝑖𝑖𝑖𝑖𝑖𝑖) = 𝑃𝑃(∑𝑐𝑐
𝑛𝑛

𝑖𝑖=1
(𝑠𝑠𝑖𝑖) ≥ 𝜎𝜎𝑖𝑖| 𝑖𝑖𝑖𝑖𝑖𝑖) =. .. 

(замена: 𝑘𝑘:= ⌈𝜎𝜎𝑖𝑖⌉, 𝑍𝑍:= ∑ 𝑐𝑐𝑛𝑛
𝑖𝑖=1 (𝑠𝑠𝑖𝑖) ) 

. . . = 𝑃𝑃(𝑍𝑍 ≥ 𝑘𝑘) = ∑ 𝑃𝑃
𝑛𝑛

𝑚𝑚=𝑘𝑘
(𝑍𝑍 = 𝑚𝑚) = {(3)} = ∑ 1

𝑚𝑚!

𝑛𝑛

𝑚𝑚=𝑘𝑘

𝑑𝑑𝑚𝑚𝐺𝐺𝑍𝑍(0)
𝑑𝑑𝑠𝑠𝑚𝑚 =. .. 

( 𝐺𝐺𝑍𝑍(𝑠𝑠) = {(2)} = ∏ 𝐺𝐺𝑐𝑐(𝑠𝑠𝑖𝑖)𝑛𝑛
𝑖𝑖=1 (𝑠𝑠) = {(1)} = [𝑃𝑃(𝑇𝑇𝑃𝑃)𝑠𝑠 +

𝑃𝑃(𝐹𝐹𝐹𝐹))𝑡𝑡[𝑃𝑃(𝐹𝐹𝑃𝑃)𝑠𝑠 + 𝑃𝑃(𝑇𝑇𝐹𝐹))𝑛𝑛−𝑡𝑡  ; 

воспользуемся биномом Ньютона; 

заметим, что 𝑑𝑑
𝑚𝑚(𝑎𝑎𝑛𝑛𝑠𝑠𝑛𝑛+...+𝑎𝑎0)

𝑑𝑑𝑠𝑠𝑚𝑚
(0) = 𝑚𝑚! 𝐴𝐴𝑚𝑚) 

. . . =
∑ ∑ 𝐶𝐶𝑡𝑡𝑖𝑖𝑚𝑚

𝑖𝑖=0
𝑛𝑛
𝑚𝑚=𝑘𝑘 𝐶𝐶𝑛𝑛−𝑡𝑡𝑚𝑚−𝑖𝑖𝑃𝑃(𝑇𝑇𝑃𝑃)𝑖𝑖𝑃𝑃(𝐹𝐹𝐹𝐹)𝑡𝑡−𝑖𝑖𝑃𝑃(𝐹𝐹𝑃𝑃)𝑚𝑚−𝑖𝑖𝑃𝑃(𝑇𝑇𝐹𝐹)𝑛𝑛−𝑡𝑡−𝑚𝑚+𝑖𝑖. (b) 

Аналогично, во втором слагаемом 

𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖) = 1 − 𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖); (c) 

𝑃𝑃(𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛) = 0|𝑖𝑖𝑖𝑖𝑖𝑖) = 𝑃𝑃(∑ 𝑐𝑐𝑛𝑛
𝑖𝑖=1 (𝑠𝑠𝑖𝑖) < 𝜎𝜎𝑖𝑖|𝑖𝑖𝑖𝑖𝑖𝑖) =. . . =

∑ 𝐶𝐶𝑛𝑛𝑚𝑚𝑘𝑘−1
𝑚𝑚=0 𝑃𝑃(𝐹𝐹𝑃𝑃)𝑚𝑚𝑃𝑃(𝑇𝑇𝐹𝐹)𝑛𝑛−𝑚𝑚. (d) 

Таким образом,  
𝐴𝐴𝑐𝑐𝑐𝑐𝐴𝐴𝐴𝐴𝐴𝐴𝑐𝑐𝐴𝐴(𝑖𝑖; 𝜎𝜎) = (a)(b)+(c)(d), где𝑘𝑘 = 𝜎𝜎𝑖𝑖, 𝑡𝑡 = 𝜃𝜃𝑖𝑖. 

Зафиксировав показатели для классификатора c, можно по-
строить сетку значений (n; σ) и определить точки, в которых 
точность классификатора С(Accuracy) не меньше заданного 
порога α (Рис. 6). Это позволит, зафиксировав количество до-
ступных потоков n, выбирать пороговое значение σ.

 

Определение 1.  Если Х является дискретной случайной ве-
личиной, принимающей неотрицательные целочисленные 
значения 0,1, . .. , производящая уункция вероятностей от 
случайной величины Х определяется как 

𝐺𝐺𝑋𝑋(𝑠𝑠) = 𝑀𝑀(𝑠𝑠𝑋𝑋) = ∑ 𝑃𝑃∞
𝑘𝑘=0 (𝑋𝑋 = 𝑘𝑘)𝑠𝑠𝑘𝑘(1) 

Для суммы независимых случаи ных величин 𝑍𝑍 = 𝑋𝑋1+. . . +𝑋𝑋𝑛𝑛 

𝐺𝐺𝑍𝑍(𝑠𝑠) = ∏ 𝐺𝐺𝑋𝑋𝑖𝑖𝑛𝑛
𝑖𝑖=1 (𝑠𝑠)(2) 

Степеннои  ряд сходится в окрестности 0 (по краи неи  мере, 
для |𝑠𝑠| ≤ 1). Применима формула Маклорена: 

𝑃𝑃(𝑋𝑋 = 𝑚𝑚) = 1
𝑚𝑚!

𝑑𝑑𝑚𝑚𝐺𝐺𝑋𝑋(0)
𝑑𝑑𝑠𝑠𝑚𝑚 (3) 

Точность классификатора. Выбор порогового значения 
Пусть 

𝛼𝛼 – желаемыи  порог точности, 

событие 𝑖𝑖𝑖𝑖𝑖𝑖 – «хост находится в процессе заражения», 

событие 𝑖𝑖𝑖𝑖𝑖𝑖 – «хост не находится в процессе заражения», 

𝑠𝑠1. . . 𝑠𝑠𝑛𝑛 – потоки, 

𝜃𝜃  — доля вредоносных потоков в активном трафике зара-
же нного хоста, 

𝑡𝑡 = ⌊𝜃𝜃𝑖𝑖⌋  – количество вредоносных потоков для зараже н-
ного хоста, 

𝑐𝑐(𝑠𝑠𝑖𝑖) – классификатор потока, 

𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛)  – классификатор трафика, которыи  принимает 
значение 1, если доля {𝑖𝑖: 𝑐𝑐(𝑠𝑠𝑖𝑖) = 1}  больше определе нного 
порога 𝜎𝜎, 

𝑃𝑃(𝑇𝑇𝑃𝑃) = 𝑇𝑇𝑇𝑇
𝑇𝑇𝑇𝑇+𝐹𝐹𝐹𝐹 для классификатора потоков, и так далее.  

По формуле полнои  вероятности выразим точность класси-
фикатора трафика: 

𝐴𝐴𝑐𝑐𝑐𝑐𝐴𝐴𝐴𝐴𝐴𝐴𝑐𝑐𝐴𝐴 = 𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖)𝑃𝑃(𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛) = 1|𝑖𝑖𝑖𝑖𝑖𝑖) +
𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖)𝑃𝑃(𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛) = 0|𝑖𝑖𝑖𝑖𝑖𝑖) ≥ 𝛼𝛼  

В первом слагаемом 

𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖) (a) – доля зараже нных хостов от общего количества 
компьютеров; 

𝑃𝑃(𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛) = 1|𝑖𝑖𝑖𝑖𝑖𝑖) = 𝑃𝑃(∑𝑐𝑐
𝑛𝑛

𝑖𝑖=1
(𝑠𝑠𝑖𝑖) ≥ 𝜎𝜎𝑖𝑖| 𝑖𝑖𝑖𝑖𝑖𝑖) =. .. 

(замена: 𝑘𝑘:= ⌈𝜎𝜎𝑖𝑖⌉, 𝑍𝑍:= ∑ 𝑐𝑐𝑛𝑛
𝑖𝑖=1 (𝑠𝑠𝑖𝑖) ) 

. . . = 𝑃𝑃(𝑍𝑍 ≥ 𝑘𝑘) = ∑ 𝑃𝑃
𝑛𝑛

𝑚𝑚=𝑘𝑘
(𝑍𝑍 = 𝑚𝑚) = {(3)} = ∑ 1

𝑚𝑚!

𝑛𝑛

𝑚𝑚=𝑘𝑘

𝑑𝑑𝑚𝑚𝐺𝐺𝑍𝑍(0)
𝑑𝑑𝑠𝑠𝑚𝑚 =. .. 

( 𝐺𝐺𝑍𝑍(𝑠𝑠) = {(2)} = ∏ 𝐺𝐺𝑐𝑐(𝑠𝑠𝑖𝑖)𝑛𝑛
𝑖𝑖=1 (𝑠𝑠) = {(1)} = [𝑃𝑃(𝑇𝑇𝑃𝑃)𝑠𝑠 +

𝑃𝑃(𝐹𝐹𝐹𝐹))𝑡𝑡[𝑃𝑃(𝐹𝐹𝑃𝑃)𝑠𝑠 + 𝑃𝑃(𝑇𝑇𝐹𝐹))𝑛𝑛−𝑡𝑡  ; 

воспользуемся биномом Ньютона; 

заметим, что 𝑑𝑑
𝑚𝑚(𝑎𝑎𝑛𝑛𝑠𝑠𝑛𝑛+...+𝑎𝑎0)

𝑑𝑑𝑠𝑠𝑚𝑚
(0) = 𝑚𝑚! 𝐴𝐴𝑚𝑚) 

. . . =
∑ ∑ 𝐶𝐶𝑡𝑡𝑖𝑖𝑚𝑚

𝑖𝑖=0
𝑛𝑛
𝑚𝑚=𝑘𝑘 𝐶𝐶𝑛𝑛−𝑡𝑡𝑚𝑚−𝑖𝑖𝑃𝑃(𝑇𝑇𝑃𝑃)𝑖𝑖𝑃𝑃(𝐹𝐹𝐹𝐹)𝑡𝑡−𝑖𝑖𝑃𝑃(𝐹𝐹𝑃𝑃)𝑚𝑚−𝑖𝑖𝑃𝑃(𝑇𝑇𝐹𝐹)𝑛𝑛−𝑡𝑡−𝑚𝑚+𝑖𝑖. (b) 

Аналогично, во втором слагаемом 

𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖) = 1 − 𝑃𝑃(𝑖𝑖𝑖𝑖𝑖𝑖); (c) 

𝑃𝑃(𝐶𝐶(𝑠𝑠1. . . 𝑠𝑠𝑛𝑛) = 0|𝑖𝑖𝑖𝑖𝑖𝑖) = 𝑃𝑃(∑ 𝑐𝑐𝑛𝑛
𝑖𝑖=1 (𝑠𝑠𝑖𝑖) < 𝜎𝜎𝑖𝑖|𝑖𝑖𝑖𝑖𝑖𝑖) =. . . =

∑ 𝐶𝐶𝑛𝑛𝑚𝑚𝑘𝑘−1
𝑚𝑚=0 𝑃𝑃(𝐹𝐹𝑃𝑃)𝑚𝑚𝑃𝑃(𝑇𝑇𝐹𝐹)𝑛𝑛−𝑚𝑚. (d) 

Таким образом,  
𝐴𝐴𝑐𝑐𝑐𝑐𝐴𝐴𝐴𝐴𝐴𝐴𝑐𝑐𝐴𝐴(𝑖𝑖; 𝜎𝜎) = (a)(b)+(c)(d), где𝑘𝑘 = 𝜎𝜎𝑖𝑖, 𝑡𝑡 = 𝜃𝜃𝑖𝑖. 
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Это позволит, зафиксировав количество доступных потоков 𝑛𝑛, выбирать пороговое значение 𝜎𝜎. 

 

 
Р и с. 6. Сетка значений (𝑛𝑛; 𝜎𝜎) для проведённого эксперимента, при заданном пороге точности 𝛼𝛼 = 0.8: синим 

отмечены точки, в которых достигается не меньшая точность. Доля вредоносных потоков  𝜃𝜃 = 0.03; для достижения 
высокой точности значение  𝜎𝜎 должно быть намного больше из-за погрешностей классификации 

 
 

6 Заключение 
Подход к решению задачи, в котором трафик рассматривается как совокупность временных рядов, 
показал удовлетворительные результаты даже при рассмотрении всего 4 признаков и в условиях 
ненадёжно размеченного трафика. Он превзошёл более распространённый подход, в котором данные 
потока усредняются. На основании метрик качества можно выделить архитектуру LSTM.  
На основе детектора вредоносных потоков смоделирован детектор вредоносного трафика, и 
выведена формула его точности от количества потоков и порога принятия решения. Эта модель 
применима для любой классификации, в которой за единицу трафика принят поток и 
рассматривается смешанный трафик с фиксированной долей вредоносных потоков.  
Перспектива для дальнейших исследований ‒ многоклассовая классификация с несколькими типами 
вредоносного трафика, а также проблема атаки на обученную модель, то есть обхода детектора.  
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