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Аннотация
Перспективная системная инженерия, выходя далеко за сегодняшние рамки, должна ориенти-
роваться на системы будущего, становящиеся более разумными, самоорганизующимися, ресур-
соэффективными, безопасными, устойчивыми, а также поддерживаться междисциплинарной 
теоретической основой. В результате анализа прогнозов применения системной инженерии 
предложены вероятностные подходы к анализу процесса управления качеством системы. 
Предложенные вероятностные подходы позволяют оценивать риски нарушения надежности 
реализации процесса управления качеством системы (в т.ч. риски невыполнения необходимых 
действий, нарушения сроков выполнения необходимых действий процесса и/или наличия не-
допустимого брака в поставляемых продукции и/или услугах) без учета и с учетом дополни-
тельных специфических системных требований. Их применение ориентировано на решение 
актуальных задач системной инженерии.
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Abstract
Advanced system engineering should be based on interdisciplinary theory and  focused on the systems 
of the future, becoming more intelligent, self-organizing, resource-efficient, safe and sustainable. As a 
result of the analysis of forecasts for the application of system engineering, probabilistic approaches 
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1. Введение

Настоящая работа продолжает идеи, связанные с разработкой 
и совершенствованием методов, применимых для исследо-
вания стандартизованных процессов и решения прикладных 
задач системной инженерии [1-16]. Под системной инженери-
ей понимается сосредоточение научно-технических усилий 
на том, как рациональным образом построить и эффективно 
эксплуатировать различные искусственно создаваемые систе-
мы. В свою очередь система рассматривается как комбинация 
взаимодействующих элементов, упорядоченная для достиже-
ния одной или нескольких поставленных целей1. Примерами 
важных систем в России выступают: критически важные и 
потенциально опасные объекты для единой государственной 
системы предупреждения и ликвидации чрезвычайных ситу-
аций, определенных Федеральным законом от 21.12.1994 г. 
№ 68-ФЗ «О защите населения и территорий от чрезвычайных 
ситуаций природного и техногенного характера»; опасные 
производственные объекты, определенные Федеральным за-
коном от 21.07.1997 г. № 116-ФЗ «О промышленной безопасно-
сти опасных производственных объектов»; объекты топлив-
но-энергетического комплекса (ТЭК), определенные Феде-
ральным законом от 21.07.2011 г. № 256-ФЗ «О безопасности 
объектов топливно-энергетического комплекса» – объекты 
электроэнергетики, нефтедобывающей, нефтеперерабатыва-
ющей, нефтехимической, газовой, угольной промышленности, 
а также объекты нефтепродуктообеспечения, теплоснабже-
ния и газоснабжения; объекты критической информацион-
ной инфраструктуры, определенные Федеральным законом 
от 26.07.2017 г. №187-ФЗ «О безопасности критической ин-
формационной инфраструктуры Российской Федерации» 
– информационные системы, информационно-телекоммуни-
кационные сети, автоматизированные системы управления, 
функционирующие в сфере здравоохранения, транспорта, 
связи, энергетики, банковской сфере, топливно-энергетиче-
ского комплекса, в области атомной энергии, оборонной, ра-
кетно-космической, горнодобывающей, металлургической и 
химической промышленности и др.2
Согласно ожиданиям Международного совета по системной 
инженерии (INCOSE) перспективная системная инженерия 

1 См. подробнее ISO/IEC/IEEE International Standard ‒ Systems and software engineering ‒ System life cycle processes. ISO/IEC/IEEE 15288. First edition 2015-05-
15. IEEE Press, 2015. doi: https://doi.org/10.1109/IEEESTD.2015.7106435; ГОСТ Р 57193-2016 Системная и программная инженерия. Процессы жизненного 
цикла систем: национальный стандарт РФ: издание официальное: утвержден и введен в действие Приказом Федерального агентства по техническому 
регулированию и метрологии от 31 октября 2016 г. № 1538-ст: введен впервые: дата введения 2017-11-01 / подготовлен ООО «ИАВЦ». М.: Стандартинформ, 
2016. 
2 О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера: федер. закон от 21 декабря 1994 № 68-ФЗ 
[Электронный ресурс]. URL: http://www.consultant.ru/document/cons_doc_LAW_5295 (дата обращения: 18.05.2022); О промышленной безопасности опасных 
производственных объектов: федер. закон от 21 июля 1997 № 116-ФЗ [Электронный ресурс]. URL: http://www.consultant.ru/document/cons_doc_LAW_15234 
(дата обращения: 18.05.2022); О безопасности объектов топливно-энергетического комплекса: федер. закон от 21 июля 2011 № 256-ФЗ [Электронный 
ресурс]. URL: http://www.consultant.ru/document/cons_doc_LAW_117196 (дата обращения: 18.05.2022); О безопасности критической информационной 
инфраструктуры Российской Федерации: федер. закон от 26 июля 2017 № 187-ФЗ [Электронный ресурс]. URL: http://www.consultant.ru/document/cons_doc_
LAW_220885 (дата обращения: 18.05.2022).
3 ГОСТ Р ИСО 9001-2015 Системы менеджмента качества. Требования = ISO 9001:2015 Quality management systems – Requirements: национальный 
стандарт РФ: издание официальное: утвержден и введен в действие Приказом Федерального агентства по техническому регулированию и метрологии 
от 28 сентября 2015 г. № 1391-ст: введен впервые: дата введения 2015-11-01 / подготовлен ОАО «ВНИИС», ООО «Интерсертифика – ТЮФ», ЗАО «Центр 
Приоритет», Ассоциации по сертификации «Русский регистр», ООО «ТЮФ Интернациональ РУС», ООО «Би-Эс-Ай Эм-Эс-Си-Ай-Эс», «АЕ Conformity Pty Ltd», 
Международной ассоциации по сертификации персонала. М.: Стандартинформ, 2020. 
4 ГОСТ Р ИСО/МЭК 20000-1-2013 Информационная технология. Управление услугами. Часть 1. Требования к системе управления услугами = ISO/IEC 20000-
1:2011 Information technology ‒ Service management ‒ Part 1: Service management system requirements: национальный стандарт РФ: издание официальное: 
утвержден и введен в действие Приказом Федерального агентства по техническому регулированию и метрологии от 8 ноября 2013 г. № 1543-ст: введен 
впервые: дата введения 2015-01-01 / подготовлен ЗАО «ИТ Эксперт», ООО «ИАВЦ». М.: Стандартинформ, 2019.

должна охватывать широкий спектр областей функциональ-
ного применения систем, выходя далеко за сегодняшние 
рамки (в т.ч. захватывая поддержку политических решений), 
ориентироваться на системы будущего, становящиеся более 
разумными, самоорганизующимися, ресурсоэффективными и 
безопасными, устойчивыми в эксплуатации и реагирующими 
на постоянно растущий и разнообразный спектр обществен-
ных потребностей. Для этого перспективная системная инже-
нерия должна поддерживаться междисциплинарной теорети-
ческой основой, методами и инструментариями исследований, 
основанными на моделях, позволяющих лучше понимать все 
более сложные системы и решения, принимаемые в условиях 
неопределенности [1].  
В настоящей работе внимание сосредоточено на широко при-
менимом процессе управления качеством системы. Этот про-
цесс является одним из 30 стандартизованных процессов  в 
жизненном цикле любого рода систем в ISO/IEC/IEEE 15288 и 
ГОСТ Р 57193, более подробно процесс управления качеством 
описан в  ГОСТ Р ИСО 9001 «Системы менеджмента качества. 
Требования»3, ГОСТ Р ИСО/МЭК 20000-1 «Информационная 
технология. Управление услугами, Часть 1. Требования к си-
стеме управления услугами»4. Предлагаемые идеи примени-
мы к системам, создаваемым человеком для любой области 
приложений с учетом имеющейся специфики – в интересах 
органов государственной власти и корпораций, энергетиче-
ских, финансово-экономических, страховых и промышленных 
структур, предприятий оборонно-промышленного комплекса, 
авиационно-космической отрасли, служб по чрезвычайным 
ситуациям, жилищно-коммунального хозяйства и пр.

2. Характеристика процесса управления 
качеством системы 
Процесс управления качеством системы, подлежащий систем-
ному анализу, используют на стадиях замысла, формирования 
требований, разработки концепции и технического задания 
(ТЗ), разработки, эксплуатации и сопровождения системы. 
В общем случае главная цель процесса управления качеством 
системы состоит в том, чтобы выпускаемая продукция, вы-
полняемые функции и услуги системы и непосредственно 
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реализация процесса управления качеством системы удовлет-
воряли организационным и проектным целям в области каче-
ства с достижением требуемой удовлетворенности заказчика 
и пользователей системы. 
Основные усилия системной инженерии при проведении си-
стемного анализа процесса управления качеством системы 
сосредотачивают на:
• определении выходных результатов и действий, предна-

значенных для достижения целей процесса;
• определении потенциальных угроз и определении воз-

можных сценариев возникновения и развития угроз для 
качества системы и процесса управления качеством си-
стемы;

• измерениях и оценках специальных показателей, связан-
ных с критичными сущностями системы и характеризую-
щих ее качество;

• определении и прогнозировании рисков, подлежащих си-
стемному анализу;

• получении результатов системного анализа в виде, при-
годном для решения задач системной инженерии, вклю-
чая обоснование мер, направленных на практическое про-
тиводействие угрозам качеству системы и достижение 
поставленных целей.

Основными выходными результатами процесса управления 
качеством системы являются цели управления качеством, 
критерии и методы оценки качества, ресурсы и информация 
для поддержки и контроля действий в процессе, результаты 
оценки процесса, корректируемая политика и процедуры по 
управлению качеством. Для получения выходных результатов 
процесса управления качеством системы в общем случае вы-
полняют следующие основные действия:
• планирование управления качеством (включая опреде-

ление целей, политики и процедур по управлению каче-
ством, определение обязанностей и полномочий для ре-
ализации управления качеством, определение критериев 
и методов оценки качества, обеспечение ресурсами и ин-
формацией для управления качеством);

• оценку управления качеством (включая сбор и анализ 
результатов оценки процесса управления качеством в со-
ответствии с определенными критериями, оценку удов-
летворенности заказчика, периодический анализ дей-
ствий по обеспечению качества выполнения проектов, 
контроль улучшений качества для процессов, продукции 
и услуг);

• выполнение корректирующих и упреждающих действий 
по управлению качеством, в т.ч.  планирование коррек-
тирующих действий для достижения целей управления 
качеством, планирование упреждающих мер при опреде-
лении недопустимого риска нарушения надежности реа-
лизации процесса управления качеством, осуществление 

5 Основы оценки, обеспечения и повышения качества выходной информации в АСУ организационного типа / А. И. Костогрызов, А. В. Петухов, А. М. Щербина. 
М.: Изд. Вооружение. Политика. Конверсия, 1994. 278 с.; Сертификация функционирования автоматизированных информационных систем / А. И. Костогры-
зов, В. В. Липаев. М.: Изд. Вооружение. Политика. Конверсия, 1996. 280 с.; Инструментально-моделирующий комплекс для оценки качества функциониро-
вания информационных систем КОК. 150 задач анализа и синтеза и примеров их решения / М. М. Безкоровайный, А. И. Костогрызов, В. М. Львов. М.: Изд. 
Вооружение. Политика. Конверсия, 2002. 304 с.
6 Костогрызов А. И., Нистратов Г. А. Стандартизация, математическое моделирование, рациональное управление и сертификация в области системной и про-
граммной инженерии. М.: Вооружение. Политика. Конверсия, 2005. 395 с.; Костогрызов А. И., Степанов П. В. Инновационное управление качеством и рисками 
в жизненном цикле систем. М.: Изд. Вооружение. Политика. Конверсия, 2008. 404 с.

корректирующих действий для достижения целей управ-
ления качеством5.

Для анализа достижимости требуемого качества системы, про-
гнозирования рисков, связанных с реализацией системных 
процессов, и обоснования эффективных предупреждающих 
действий по снижению этих рисков или их удержанию в допу-
стимых пределах используют вероятностные показатели и ме-
тоды их расчетов. Эти методы применяются для расчетов при 
решении различных задач системной инженерии. При этом 
сам перечень востребованных для решения задач системной 
инженерии формируется в жизненном цикле рассматривае-
мой системы с учетом ее масштабов, имеющих место вызовов 
и возможных угроз6.

3. Примеры задач системной инженерии, 
при решении которых используются 
вероятностные методы 
Задачи системной инженерии, при решении которых исполь-
зуются вероятностные методы, условно могут быть сгруп-
пированы по критериям оценки и обоснования допустимых 
значений показателей, определения существенных угроз и ус-
ловий, поддержки принятия решений в системной инженерии 
и совершенствования непосредственно самого системного 
анализа процесса.   
Примерами первой группы задач выступают задачи оценки 
специальных показателей, связанных с критичными сущно-
стями рассматриваемой системы, характеризующими ее каче-
ство. Оценки осуществляются для предотвращения ущерба и 
уменьшения размеров возможных негативных последствий.  К 
таким задачам могут быть отнесены:
• задачи обработки и контроля данных о состоянии каче-

ства системы; 
• построение деревьев событий, связанных с нарушением 

качества, прогнозированием технического состояния и 
выработкой планов обеспечения качества и безопасности 
(см., например, ГОСТ IEC 61508-3, ГОСТ Р ИСО 7870-1, ГОСТ 
Р ИСО 7870-2, ГОСТ Р ИСО 9001, ГОСТ Р ИСО 13381-1, ГОСТ 
Р ИСО 17359, ГОСТ Р 56939, ГОСТ Р 57272.1, ГОСТ Р МЭК 
61508-1, ГОСТ Р МЭК 61508-2, ГОСТ Р МЭК 61508-6, ГОСТ 
Р МЭК 61508-7);

• задачи оценки прямых и косвенных экономических, эко-
логических и социальных ущербов из-за нарушения реа-
лизации процесса управления качеством системы.

Вторую группу задач, при решении которых используются ве-
роятностные методы, образуют задачи обоснования допусти-
мых значений специальных показателей, связанных с критич-
ными сущностями рассматриваемой системы, и допустимых 
рисков, например, допустимых рисков по показателям на-
дежности (см., например, ГОСТ Р ИСО 13379-1, ГОСТ Р 51901.1, 
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ГОСТ Р 51901.5, ГОСТ Р 51901.7, ГОСТ Р МЭК 61069-5).    
К третьей группе могут быть отнесены задачи определения 
существенных угроз и условий для обеспечения качества рас-
сматриваемой системы с использованием специальных пока-
зателей и прогнозируемых рисков. Примерами таких задач 
могут быть:
• задачи определения существенных факторов опасности 

‒ например, природных и человеческого факторов, фак-
торов, связанных с новыми технологиями и несовершен-
ством применяемых технологий;

• задачи анализа рисков нарушения качества для слож-
ных конструкций, включая декомпозицию конструкции 
на составляющие элементы, детализацию и обобщение 
информации с учетом ее неполноты и недостоверности, 
выбор критериев риска, диагностика и моделирование 
применения конструкции во времени с учетом случайных 
факторов в среде эксплуатации (в нагрузках, механиче-
ских воздействиях, прочности и дефектности материалов, 
напряженности, деформируемости и трещиностойкости 
как для отдельных элементов, так и для конструкции в 
целом), а также интерпретацию получаемых результатов 
диагностики и моделирования; 

• задачи системной инженерии при проектировании, испы-
таниях и эксплуатации системы по показателям «эффек-
тивность ‒ стоимость» [17]. 

К четвертой группе задач, при решении которых используют-
ся вероятностные методы, может быть отнесен комплекс за-
дач поддержки принятия решений в системной инженерии (в 
части обеспечения качества системы в ее жизненном цикле). 
Примерами могут служить задачи обоснования требований к 
приемлемым условиям и мерам противодействия угрозам ка-
честву системы по какому-либо из критериев оптимизации:
• задачи обоснования требований к приемлемым условиям 

и мерам противодействия угрозам качеству системы по 
критерию минимизации обобщенного риска нарушения 
реализации процесса управления качеством моделируе-
мой системы с учетом дополнительных специфических 
системных требований в течение года при ограничени-
ях на ресурсы, затраты и допустимые риски реализации 
отдельных существенных угроз, а также при иных кор-
ректных ограничениях;

• задачи обоснования требований к приемлемым услови-
ям и мерам противодействия угрозам качеству системы 
по критерию минимизации общих затрат на реализацию 
кратко-, средне- и/или долгосрочных планов техническо-
го обслуживания системы при ограничениях на допусти-
мый риск нарушения реализации процесса управления 
качеством моделируемой системы с учетом дополнитель-
ных специфических системных требований, а также при 
иных корректных ограничениях;

• комбинации перечисленных выше или иных оптимизаци-
онных задач применительно к системе или ее отдельным 
элементам.

7 Безопасность России. Правовые, социально-экономические и научно-технические аспекты. Научные основы техногенной безопасности / Н. В. Абросимов, 
А. И. Агеев, В. В. Адушкин [и др.]; под ред. Н. А. Махутова. М.: МГОФ «Знание», 2015. 936 с.; Безопасность России. Правовые, социально-экономические и 
научно-технические аспекты. Техногенная, технологическая и техносферная безопасность / Н. В. Абросимов, А. И. Агеев, Е. О. Адамов [и др.]; под ред. Н. А. 
Махутова. М.: МГОФ «Знание», 2018. 1016 с.   

Наконец, пятую группу образуют вспомогательные задач си-
стемного анализа, включающие задачи совершенствования 
непосредственно самого системного анализа процесса управ-
ления качеством системы. К таким задачам относятся, напри-
мер: 
• задачи программно-целевого планирования системного 

анализа процесса управления качеством системы; 
• задачи оценки влияния процесса управления качеством 

системы на ее безопасность и эффективность; 
• задачи обоснование способов повышения эффективности 

процесса управления качеством системы.
Степень достижения целей при решении задач системной 
инженерии оценивают с помощью методов формализации 
неопределенностей и специальных количественных показа-
телей, которые позволяют спрогнозировать представление 
о возможных причинах недопустимого снижения качества 
системы, начиная с самых ранних этапов, когда можно успеть 
предпринять предупреждающие меры.

4. О формализации неопределенностей и 
выборе количественных показателей 
рисков 
В формализации неопределенностей наивысшим достижени-
ем моделирования является построенное вероятностное про-
странство, позволяющее вычислять вероятность нарушения 
целостности системы (например, по показателям качества) за 
время t. Именно такой взгляд во многом позволяет осущест-
влять прогноз в системной инженерии. Если время t распро-
странить на всю временную ось, то речь идет о функции рас-
пределения (ФР) времени до нарушения целостности систе-
мы.  На рис. 1 проиллюстрированы ограничения к допустимым 
рискам, экспоненциальная и некая более адекватная ФР вре-
мени между соседними нарушениями системной целостности 
с одинаковой частотой нарушений λ (на примере нарушения 
безопасности) – см. подробнее7 [2-16]. 
Ориентируясь на простейшую аппроксимацию экспоненци-
альной ФР (с одним параметром), можно легко констатиро-
вать выполнение или невыполнение задаваемых требований 
к уровню допустимых рисков. Ниже «пограничной полосы» – 
требование выполнено, выше – не выполнено! И это – все скуд-
ные извлекаемые знания… 
Ориентируясь на более адекватную ФР (например – с помо-
щью моделей [10-13]), если при ее создании для каждого 
критичного составного элемента задавались характеристики 
угроз и предпринимаемые меры противодействия угрозам, 
возможно извлечение следующих знаний: 
• рассчитать реальную зависимость вероятности наруше-

ния целостности системы и составных подсистем от ха-
рактеристик разнородных угроз и предпринимаемых мер 
противодействия угрозам;

• оценить точность прогнозирования по сравнению с экс-
поненциальной аппроксимацией ФР;  
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Р и с. 1. Фрагменты ФР, демонстрирующие возможные варианты зависимостей ограничений на допустимый риск, экспоненциальную и более адекватную 
аппроксимацию ФР 

F i g. 1. Distribution function fragments demonstrating possible variants of the dependencies of the restrictions on the tolerable risk, exponential and more adequate 
approximation of the distribution function

8 Вероятностные оценки обеспечивают уровень адекватности, достаточный для решения задач системного анализа, при условии многократной 
повторяемости анализируемых событий или в предположении такой повторяемости.

• определить период эффективного функционирования, в 
течение которого нарушений не ожидается (по критерию 
непревышения допустимых рисков) – для определения 
упреждающих противодействий угрозам за время, не пре-
восходящее данного периода; 

• выделить зоны прогнозных периодов времени, когда воз-
можны нарушения требований допустимого риска – для 
определения упреждающих противодействий угрозам 
или обоснованное уточнение риска для этих зон (в т.ч. из-
бегание рисков или смягчение требований из-за неизбеж-
ного резкого возрастания рисков в пределах, признанных 
приемлемыми);

• сравнить периоды эффективного функционирования, в 
течение которого нарушений не ожидается (по критерию 
непревышения допустимых рисков) с соответствующими 
периодами при экспоненциальной аппроксимации ФР.

Кроме того, построив более адекватную ФР, возможно обыч-
ными расчетными методами извлечь дополнительные знания 
– см, например, [1; 9-16]:
• рассчитать среднюю наработку на нарушение и, как об-

ратную к ней величину - частоту нарушений целостности 
системы и составных подсистем в условиях задаваемых 
разнородных угроз и предпринимаемых мер противодей-
ствия угрозам; 

• сравнить среднюю наработку на нарушение целостности 
или частоту нарушений целостности системы (и подси-
стем) со средней наработкой или частотой нарушений 
целостности при экспоненциальной аппроксимации ФР. 

Построение и оперирование более адекватной ФР позволяет 
выявить и познать какие-либо закономерности в ожидаемом 
поведении систем и выработать логичные решения. Именно 
поэтому поиск новых вероятностных подходов является акту-
альным для системной инженерии. 
Для решения задач системного анализа на практике помимо 
специальных показателей, связанных с критичными сущно-
стями рассматриваемой системы (например, характеристи-
ками качества продукции или показатели функционирования 

производственного оборудования, оцениваемые с использова-
нием измерений) предлагается использовать:
• прогнозируемый риск нарушения надежности реализа-

ции процесса управления качеством системы как таково-
го без учета дополнительных специфических системных 
требований;  

• прогнозируемый обобщенный риск нарушения реали-
зации процесса управления качеством системы с учетом 
дополнительных специфических системных требований 
[18; 19].

Именно для оценки прогнозируемых рисков применимы веро-
ятностные модели и методы.
При этом под «успешностью» функционирования рассматри-
ваемой системы в течение заданного прогнозного периода 
времени понимается сохранение приемлемого уровня ее ка-
чества. Под риском «неудачи» («нарушения успешного функ-
ционирования») понимается вероятностная мера «неудачи» в 
сопоставлении с возможными последствиями.
«Успешность» подразумевает главным образом выполнение 
необходимых действий процесса (1),  выполнение их в срок 
(2) и при отсутствии недопустимого брака в поставляемых 
продукции и/или услугах (3). Учитывая это, риск нарушения 
надежности реализации процесса управления качеством си-
стемы без учета дополнительных специфических системных 
требований предлагается характеризовать:
• риском невыполнения необходимых действий процесса, 

определяемым вероятностью невыполнения необходи-
мых действий процесса (1);

• риском нарушения сроков выполнения необходимых дей-
ствий процесса, определяемым вероятностью нарушения 
сроков выполнения необходимых действий процесса (2);

• риском наличия недопустимого брака в поставляемых 
продукции и/или услугах (в том числе внутри системы 
для обеспечения ее качества), определяемым вероятно-
стью наличия недопустимого брака в поставляемых про-
дукции и/или услугах8 (3).

Для моделируемой системы нарушение реализации процес-
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са  управления качеством системы с учетом дополнительных 
специфических системных требований характеризуется пере-
ходом системы в такое элементарное состояние, при котором 
имеет место или оказывается возможным ущерб по следую-
щим причинам: из-за невыполнения необходимых действий 
процесса либо из-за нарушения сроков выполнения необходи-
мых действий, либо из-за наличия недопустимого брака в по-
ставляемых продукции и/или услугах, либо из-за нарушения 
дополнительных специфических системных требований, либо 
из-за комбинации перечисленных причин.
Выполнение или невыполнение действий и требований про-
цесса при моделировании отслеживается с использованием 
индикаторной функции , которая позволяет учесть критич-
ность последствий, связанных с невыполнением заданных ус-
ловий согласно собираемой статистике:

- выделить зоны прогнозных периодов времени, когда возможны нарушения требований допустимого риска – 
для определения упреждающих противодействий угрозам или обоснованное уточнение риска для этих зон (в т.ч. 
избегание рисков или смягчение требований из-за неизбежного резкого возрастания рисков в пределах, признанных 
приемлемыми); 

- сравнить периоды эффективного функционирования, в течение которого нарушений не ожидается (по 
критерию непревышения допустимых рисков) с соответствующими периодами при экспоненциальной аппроксимации 
ФР. 

Кроме того, построив более адекватную ФР, возможно обычными расчетными методами извлечь 
дополнительные знания – см, например, [1; 9-16]: 

- рассчитать среднюю наработку на нарушение и, как обратную к ней величину - частоту нарушений 
целостности системы и составных подсистем в условиях задаваемых разнородных угроз и предпринимаемых мер 
противодействия угрозам;  

- сравнить среднюю наработку на нарушение целостности или частоту нарушений целостности системы (и 
подсистем) со средней наработкой или частотой нарушений целостности при экспоненциальной аппроксимации ФР.  

Построение и оперирование более адекватной ФР позволяет выявить и познать какие-либо закономерности в 
ожидаемом поведении систем и выработать логичные решения. Именно поэтому поиск новых вероятностных подходов 
является актуальным для системной инженерии.  

Для решения задач системного анализа на практике помимо специальных показателей, связанных с 
критичными сущностями рассматриваемой системы (например, характеристиками качества продукции или 
показатели функционирования производственного оборудования, оцениваемые с использованием измерений) 
предлагается использовать: 

- прогнозируемый риск нарушения надежности реализации процесса управления качеством системы как 
такового без учета дополнительных специфических системных требований;   

- прогнозируемый обобщенный риск нарушения реализации процесса управления качеством системы с учетом 
дополнительных специфических системных требований [18; 19]. 

Именно для оценки прогнозируемых рисков применимы вероятностные модели и методы. 
При этом под «успешностью» функционирования рассматриваемой системы в течение заданного прогнозного 

периода времени понимается сохранение приемлемого уровня ее качества. Под риском «неудачи» («нарушения 
успешного функционирования») понимается вероятностная мера «неудачи» в сопоставлении с возможными 
последствиями. 

«Успешность» подразумевает главным образом выполнение необходимых действий процесса (1),  выполнение 
их в срок (2) и при отсутствии недопустимого брака в поставляемых продукции и/или услугах (3). Учитывая это, риск 
нарушения надежности реализации процесса управления качеством системы без учета дополнительных 
специфических системных требований предлагается характеризовать: 

- риском невыполнения необходимых действий процесса, определяемым вероятностью невыполнения 
необходимых действий процесса (1); 

- риском нарушения сроков выполнения необходимых действий процесса, определяемым вероятностью 
нарушения сроков выполнения необходимых действий процесса (2); 

- риском наличия недопустимого брака в поставляемых продукции и/или услугах (в том числе внутри системы 
для обеспечения ее качества), определяемым вероятностью наличия недопустимого брака в поставляемых продукции 
и/или услугах8 (3). 

Для моделируемой системы нарушение реализации процесса  управления качеством системы с учетом 
дополнительных специфических системных требований характеризуется переходом системы в такое элементарное 
состояние, при котором имеет место или оказывается возможным ущерб по следующим причинам: из-за невыполнения 
необходимых действий процесса либо из-за нарушения сроков выполнения необходимых действий, либо из-за наличия 
недопустимого брака в поставляемых продукции и/или услугах, либо из-за нарушения дополнительных специфических 
системных требований, либо из-за комбинации перечисленных причин. 

Выполнение или невыполнение действий и требований процесса при моделировании отслеживается с 
использованием индикаторной функции 𝑰𝑰𝑰𝑰𝑰𝑰 (𝛂𝛂), которая позволяет учесть критичность последствий, связанных с 
невыполнением заданных условий согласно собираемой статистике: 

𝐼𝐼𝐼𝐼𝐼𝐼 (α) = � 1,   если  условие  α  выполнено,    
 0,   если  условие  α  не выполнено.

                                  (1) 

Условие α, используемое в индикаторной функции, формируют путем анализа выполнения конкретных 
условий. 

 
 

5. Вероятностные методы для анализа рисков 

Надежность реализации процесса управления качеством системы без учета дополнительных специфических 
системных требований представляет собой свойство процесса сохранять во времени в установленных пределах 
значения показателей, характеризующих способность выполнения необходимых действий процесса с обеспечением 
сроков выполнения необходимых действий и качества поставляемых продукции и/или услуг (в том числе внутри 
системы для обеспечения ее функционирования) [20]. 

При проведении оценок расчетных показателей на заданный период прогноза предполагается усредненное 
повторение количественных исходных данных, свойственных прошедшему аналогичному периоду для моделируемой 
системы или для системы, выбранной в качестве аналога. Для исследования запроектных сценариев развития угроз, 
связанных с нарушением качества системы, при моделировании могут быть использованы гипотетичные исходные 
данные. 

Таким образом, используется предположение, что нарушение надежности реализации процесса управления 
качеством системы (т.е. «нарушение успешного функционирования» моделируемой системы)  без учета 
дополнительных специфических системных требований является следствием невыполнения необходимых действий 
и/или нарушения сроков выполнения необходимых действий процесса и/или наличия недопустимого брака в 
поставляемых продукции и/или услугах [21; 22]. 

                                                           
8 Вероятностные оценки обеспечивают уровень адекватности, достаточный для решения задач системного анализа, при условии 
многократной повторяемости анализируемых событий или в предположении такой повторяемости. 

 (1)

Условие α, используемое в индикаторной функции, формиру-
ют путем анализа выполнения конкретных условий.

5. Вероятностные методы для анализа 
рисков
Надежность реализации процесса управления качеством си-
стемы без учета дополнительных специфических системных 
требований представляет собой свойство процесса сохранять 
во времени в установленных пределах значения показателей, 
характеризующих способность выполнения необходимых 
действий процесса с обеспечением сроков выполнения необ-
ходимых действий и качества поставляемых продукции и/или 
услуг (в том числе внутри системы для обеспечения ее функ-
ционирования) [20].
При проведении оценок расчетных показателей на заданный 
период прогноза предполагается усредненное повторение ко-
личественных исходных данных, свойственных прошедшему 
аналогичному периоду для моделируемой системы или для 
системы, выбранной в качестве аналога. Для исследования за-
проектных сценариев развития угроз, связанных с нарушени-
ем качества системы, при моделировании могут быть исполь-
зованы гипотетичные исходные данные.
Таким образом, используется предположение, что нарушение 
надежности реализации процесса управления качеством си-
стемы (т.е. «нарушение успешного функционирования» моде-
лируемой системы)  без учета дополнительных специфических 
системных требований является следствием невыполнения 
необходимых действий и/или нарушения сроков выполнения 
необходимых действий процесса и/или наличия недопустимо-
го брака в поставляемых продукции и/или услугах [21; 22].
В 5.1 – 5.4 предлагаемые методы расчета риска относятся к 
случаю представления моделируемой системы в виде «чер-
ного ящика». В 5.5 изложены способы расчетов для сложной 
системы, логически представимой в виде параллельно-после-
довательной структуры, в которой каждый составной элемент 
рассмотрен как «черный ящик», в 5.6 изложен способ расчета 
обобщенного риска. 

9 При соблюдении всех условий вероятностные оценки рисков по формулам (3), (4) совпадают.

5.1 Расчет риска невыполнения необходимых действий про-
цесса
В реализуемом процессе должны быть выполнены необходи-
мые действия. Невыполнение или незавершение выполнения 
необходимых действий процесса управления качеством систе-
мы – это угроза возможного ущерба. С точки зрения тяжести 
ущерба в случае невыполнения необходимых действий про-
цесса, поставляемые системой продукция и/или услуги (в том 
числе внутри системы), могут быть условно сгруппированы по 
K типам, K ≥ 1. В общем случае для каждого типа требования 
к выполнению процесса управления качеством системы фор-
мулируют на уровне инструкций должностных лиц, участвую-
щих в реализации процесса. 
При оценке риска вычисляется вероятность невыполнения 
необходимых действий процесса управления качеством по 
отдельной группе продукции и/или услуг или по всему мно-
жеству типов продукции и/или услуг в сопоставлении с воз-
можным ущербом. 
На основе применения статистических данных вероятность 
невыполнения необходимых действий процесса для продук-
ции и/или услуги k-го типа за задаваемое время  определяется 
по формулегде  и – соответственно количество случаев невы-
полнения необходимых действий процесса и общее количе-
ство необходимых действий процесса, подлежащих выполне-
нию за заданное время  для продукции и/или услуги k-го типа 
согласно статистическим данным. 
Вероятность невыполнения необходимых действий процесса 
по всему множеству продукции и/или услуг различных типов 
согласно статистическим данным определяется по формулам:
- для случая,когда учитывают все поставки (как с завершен-
ным выполнением всех необходимых действий процесса, так 
и с их невыполнением)- для случая,когда учитывают лишь 
те поставки, для которых необходимые действия процесса не 
были выполнены или завершены требуемым образом (имен-
но они определяют возможные ущербы от нарушения реали-
зации процесса):где  – задаваемое суммарное время на реа-
лизацию процесса для всего множества продукции и/или 
услуг различных типов, включающее в себя все частные 
значения  с учетом их наложений, 
Wk – количество учитываемых поставок продукции и/или 
услуг k-го типа при многократных поставках.
Для продукции и/или услуг k-го типа учитывают требование 
к выполнению действий процесса с использованием индика-
торной функцией  = . Индикаторная функция  =  позволяет 
учесть последствия, связанные с невыполнением необхо-
димых действий процесса. Условие означает совокупность 
условий выполнения в требуемом объеме и завершения 
всех действий процесса при соблюдении ограничений 
на задаваемое время  для их выполнения9.  

5.1 Расчет риска невыполнения необходимых действий 
процесса 

В реализуемом процессе должны быть выполнены 
необходимые действия. Невыполнение или незавершение 
выполнения необходимых действий процесса управления 
качеством системы – это угроза возможного ущерба. С точки 
зрения тяжести ущерба в случае невыполнения необходимых 
действий процесса, поставляемые системой продукция и/или 
услуги (в том числе внутри системы), могут быть условно 
сгруппированы по K типам, K ≥ 1. В общем случае для каждого 
типа требования к выполнению процесса управления 
качеством системы формулируют на уровне инструкций 
должностных лиц, участвующих в реализации процесса.  
При оценке риска вычисляется вероятность невыполнения 
необходимых действий процесса управления качеством по 
отдельной группе продукции и/или услуг или по всему 
множеству типов продукции и/или услуг в сопоставлении с 
возможным ущербом.  
На основе применения статистических данных вероятность 
невыполнения необходимых действий процесса для 
продукции и/или услуги k-го типа за задаваемое время 𝑇𝑇зад 𝑘𝑘 
определяется по формуле 
𝑅𝑅действий 𝑘𝑘(𝑇𝑇зад 𝑘𝑘) = 𝐺𝐺наруш 𝑘𝑘(𝑇𝑇зад 𝑘𝑘)/𝐺𝐺𝑘𝑘(𝑇𝑇зад 𝑘𝑘),  (2) 

где 𝐺𝐺наруш 𝑘𝑘(𝑇𝑇зад 𝑘𝑘) и 𝐺𝐺𝑘𝑘(𝑇𝑇зад 𝑘𝑘) – соответственно количество 
случаев невыполнения необходимых действий процесса и общее 
количество необходимых действий процесса, подлежащих 
выполнению за заданное время 𝑇𝑇зад 𝑘𝑘  для продукции и/или 
услуги k-го типа согласно статистическим данным.  
Вероятность невыполнения необходимых действий процесса 
по всему множеству продукции и/или услуг различных типов 
согласно статистическим данным определяется 
по формулам: - для случая, когда учитывают все поставки 
(как с завершенным выполнением всех необходимых 
действий процесса, так и с их невыполнением) 

𝑅𝑅действий (𝑇𝑇зад) = 1 −�𝑊𝑊𝑘𝑘[1− 𝑅𝑅действий 𝑘𝑘(𝑇𝑇зад 𝑘𝑘)] �𝑊𝑊𝑘𝑘; 
𝐾𝐾

𝑘𝑘=1
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(3) 

- для случая, когда учитывают лишь те поставки, для которых 
необходимые действия процесса не были выполнены или 
завершены требуемым образом (именно они определяют 
возможные ущербы от нарушения реализации процесса):  
𝑅𝑅действий (𝑇𝑇зад) =

= 1 −�𝑊𝑊𝑘𝑘[1− 𝑅𝑅действий 𝑘𝑘(𝑇𝑇зад  𝑘𝑘)] 𝐼𝐼𝐼𝐼𝐼𝐼действий(α𝑘𝑘) �𝑊𝑊𝑘𝑘 .
𝐾𝐾
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(4) 

где 𝑻𝑻зад  – задаваемое суммарное время на реализацию 
процесса для всего множества продукции и/или услуг 
различных типов, включающее в себя все частные значения 
𝑻𝑻зад 𝒌𝒌 с учетом их наложений,  
Wk – количество учитываемых поставок продукции и/или 
услуг k-го типа при многократных поставках. 
Для продукции и/или услуг k-го типа учитывают требование 
к выполнению действий процесса с использованием 
индикаторной функцией 𝑰𝑰𝑰𝑰𝑰𝑰 (𝛂𝛂) = 𝑰𝑰𝑰𝑰𝑰𝑰действий(𝛂𝛂𝒌𝒌). 
Индикаторная функция 𝑰𝑰𝑰𝑰𝑰𝑰 (𝛂𝛂) = 𝑰𝑰𝑰𝑰𝑰𝑰действий(𝛂𝛂𝒌𝒌) позволяет 
учесть последствия, связанные с невыполнением 
необходимых действий процесса. Условие 𝛂𝛂𝒌𝒌  означает 
совокупность условий выполнения в требуемом объеме и 
завершения всех действий процесса при соблюдении 
ограничений на задаваемое время 𝑻𝑻зад 𝒌𝒌 для их выполнения9.   
 
 
 

 

                                                           
9 При соблюдении всех условий вероятностные оцен-

ки рисков по формулам (3), (4) совпадают. 

5.2 Оценка нарушения сроков выполнения необходимых 
действий процесса 

Каждая поставка продукции и/или услуги, осуществляемая в 
интересах системы (в том числе промежуточных результатов 
внутри системы), чтобы избежать ущербов, должна быть 
выполнена в приемлемые сроки. Нарушение сроков 
выполнения необходимых действий процесса – это угроза 
возможного ущерба. С точки зрения важности, срочности 
действий и тяжести ущерба в случае нарушения сроков 
выполнения необходимых действий поставляемые 
продукция и/или услуги могут быть условно сгруппированы 
по I типам, I ≥ 1. В общем случае для каждого типа требования 
к своевременности поставки продукции и/или услуги 
формулируют в виде: срок поставки продукции и/или услуги 
i-го типа должен быть не более задаваемого 𝑇𝑇зад  𝑖𝑖 , i = 1,…,I. 
Неприемлемость нарушения задаваемых сроков выполнения 
необходимых действий фиксируют в виде штрафных 
санкций, особых условий страхования ответственности и 
иных обязательств, направленных на недопущение 
нарушений сроков поставки в процессе управления 
качеством системы. 
При оценке риска вычисляется вероятность нарушения 
сроков выполнения необходимых действий с однократной 
и множественными поставками для разнородных продукции 
и/или услуг. 
На основе применения статистических данных вероятность 
нарушения сроков выполнения необходимых действий с 
однократной поставкой для продукции и/или услуги i-го 
типа за задаваемое время 𝑇𝑇зад 𝑖𝑖  определяется по формуле 
𝑅𝑅св 𝑖𝑖(𝑇𝑇зад 𝑖𝑖) = 𝑁𝑁наруш 𝑖𝑖(𝑇𝑇зад 𝑖𝑖)/𝑁𝑁𝑖𝑖(𝑇𝑇зад 𝑖𝑖),  

где 𝑵𝑵наруш 𝒊𝒊�𝑻𝑻зад 𝒊𝒊� и 𝑵𝑵𝒊𝒊(𝑻𝑻зад 𝒊𝒊) – соответственно количество 
нарушений сроков выполнения необходимых действий и 
общее количество необходимых действий за заданное время 
𝑻𝑻зад 𝒊𝒊, предусматривающих поставки продукции и/или услуг i-
го типа согласно статистическим данным.   
Вероятность нарушения сроков выполнения необходимых 
действий по всему множеству поставляемых продукции 
и/или услуг различных типов, реализуемых в процессе 
согласно статистическим данным (с учетом 
множественности поставок, характеризуемых исходными 
данными по каждому из типов продукции и/или услуг), 
определяется по формулам: 
- для случая, когда учитывают все поставки (как с 
выполненными, так и с нарушенными сроками выполнения 
необходимых действий) 

𝑅𝑅св (𝑇𝑇зад) = 1 −�𝑀𝑀𝑖𝑖[1− 𝑅𝑅св 𝑖𝑖 (𝑇𝑇зад 𝑖𝑖)] �𝑀𝑀𝑖𝑖; 
𝐼𝐼
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(6) 

- для случая, когда учитывают лишь те поставки, для 
которых сроки выполнения необходимых действий были 
нарушены (именно они определяют возможные ущербы от 
несвоевременной поставки): 

𝑅𝑅св (𝑇𝑇зад) = 1 −�𝑀𝑀𝑖𝑖[1− 𝑅𝑅св 𝑖𝑖 (𝑇𝑇зад 𝑖𝑖)]𝐼𝐼𝐼𝐼𝐼𝐼св(α𝑖𝑖) �𝑀𝑀𝑖𝑖 ,
𝐼𝐼

𝑖𝑖=1

�
𝐼𝐼

𝑖𝑖=1

 
 

(7) 

где 𝑇𝑇зад  – задаваемое суммарное время для поставки всего 
множества продукции и/или услуг различных типов, 
включающее в себя все частные значения 𝑇𝑇зад 𝑖𝑖  с учетом их 
наложений, 
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5.2 Оценка нарушения сроков выполнения необходимых дей-
ствий процесса
Каждая поставка продукции и/или услу-
ги, осуществляемая в интересах системы 
(в том числе промежуточных результатов внутри системы), 
чтобы избежать ущербов, должна быть выполнена в прием-
лемые сроки. Нарушение сроков выполнения необходимых 
действий процесса – это угроза возможного ущерба. С точки 
зрения важности, срочности действий и тяжести ущерба в 
случае нарушения сроков выполнения необходимых действий 
поставляемые продукция и/или услуги могут быть условно 
сгруппированы по I типам, I ≥ 1. В общем случае для каждого 
типа требования к своевременности поставки продукции и/
или услуги формулируют в виде: срок поставки продукции и/
или услуги i-го типа должен быть не более задаваемого , i = 
1,…,I. Неприемлемость нарушения задаваемых сроков выпол-
нения необходимых действий фиксируют в виде штрафных 
санкций, особых условий страхования ответственности и иных 
обязательств, направленных на недопущение нарушений сро-
ков поставки в процессе управления качеством системы.
При оценке риска вычисляется вероятность нарушения сро-
ков выполнения необходимых действий с однократной и мно-
жественными поставками для разнородных продукции и/или 
услуг.
На основе применения статистических данных вероятность 
нарушения сроков выполнения необходимых действий с од-
нократной поставкой для продукции и/или услуги i-го типа за 
задаваемое время  определяется по формулегде  и – соответ-
ственно количество нарушений сроков выполнения необходи-
мых действий и общее количество необходимых действий за 
заданное время , предусматривающих поставки продукции и/
или услуг i-го типа согласно статистическим данным.  
Вероятность нарушения сроков выполнения необходимых 
действий по всему множеству поставляемых продукции и/или 
услуг различных типов, реализуемых в процессе согласно ста-
тистическим данным (с учетом множественности поставок, 
характеризуемых исходными данными по каждому из типов 
продукции и/или услуг), определяется по формулам:
- для случая,когда учитывают все поставки (как с выполнен-
ными, так и с нарушенными сроками выполнения необходи-
мых действий)- для случая,когда учитывают лишь те постав-
ки, для которых сроки выполнения необходимых действий 
были нарушены (именно они определяют возможные ущербы 
от несвоевременной поставки):где  – задаваемое суммарное 
время для поставки всего множества продукции и/или услуг 
различных типов, включающее в себя все частные значения  с 
учетом их наложений,
 – количество учитываемых поставок продукции и/или услуг 
i-го типа при многократных поставках.
Для продукции и/или услуги i-го типа учитывают требование 
к срокам выполнения необходимых действий с использовани-
ем индикаторной функции  =  Индикаторная функция  =  по-
зволяет учесть последствия, связанные с несоблюдением сро-
ков выполнения необходимых действий. Условие означает со-
вокупность условий по ограничениям на задаваемые сроки10  .

10 При соблюдении всех условий вероятностные оценки рисков по формулам (6), (7) совпадают.

5.3. Оценка наличия недопустимого брака 
При реализации каждого процесса поставляемые продукция 
и/или услуги должны удовлетворять требованиям по каче-
ству. Нарушение качества поставляемой продукции и/или 
услуги в системе ‒ это угроза возможного ущерба. В общем 
случае под выполнением требований по качеству понимают 
поставки продукции и/или услуг без брака или с допустимым 
уровнем брака, оговоренным в договорных условиях. С точки 
зрения нарушения качества поставляемых продукции и/или 
услуг и тяжести возможного ущерба поставляемые продукция 
и/или услуги могут быть условно сгруппированы по J типам, J 
≥ 1. В общем случае для каждого типа количественные условия 
к отсутствию недопустимого брака формулируются в одном из 
двух видов:
- условие 1: количество единиц брака в j – й поставке продук-
ции и/или услуг  не должно превышать задаваемого уровня 
,  зависящего в общем случае от объема и сроков выполнения 
необходимых действий  , (j = 1,…,J). Для больших объемов по-
ставки значение  может быть по согласию заинтересованных 
сторон интерпретировано как количество допустимого брака 
в некоторых выборках;
- условие 2: допустимая вероятность брака  в j – й поставке 
продукции и/или услуг не должна превышать  > 0, т. е. задает-
ся максимально допустимый уровень , такой чтобы .
Неприемлемость нарушений задаваемых ограничений фикси-
руется в виде штрафных санкций, особых условий страхова-
ния ответственности и иных обязательств, направленных на 
недопущение брака в процессе управления качеством.
При оценке риска вычисляется вероятность наличия брака 
при однократной и множественных поставках для разнород-
ных продукции и/или услуг.
На основе применения статистических данных вероятность 
наличия брака при однократной поставке продукции и/или 
услуг j-го типа за задаваемое время  определяется по форму-
легде  и – соответственно количество поставок с недопусти-
мым браком и общее количество поставок за заданное время  
для продукции и/или услуг j-го типа согласно статистиче-
ским данным.
Вероятность наличия брака по всему множеству продукции 
и/или услуг различных типов, реализуемых согласно стати-
стическим данным в процессе приобретения с учетом множе-
ственности поставок, характеризуемых исходными данными 
по каждому из типов продукции и/или услуг, определяется по 
формулам:
- для случая,когда учитывают все поставки (как с выполнен-
ными, так и с нарушенными количественными условиями по 
отсутствию недопустимого брака)- для случая,когда учиты-
вают лишь те поставки, для которых условия по отсутствию 
недопустимого брака были нарушены (именно они опреде-
ляют возможные ущербы от наличия брака)где  – задаваемое 
суммарное время поставки всего множества продукции и/или 
услуг различных типов, включающее в себя все частные значе-
ния  с учетом их наложений,

5.1 Расчет риска невыполнения необходимых действий 
процесса 

В реализуемом процессе должны быть выполнены 
необходимые действия. Невыполнение или незавершение 
выполнения необходимых действий процесса управления 
качеством системы – это угроза возможного ущерба. С точки 
зрения тяжести ущерба в случае невыполнения необходимых 
действий процесса, поставляемые системой продукция и/или 
услуги (в том числе внутри системы), могут быть условно 
сгруппированы по K типам, K ≥ 1. В общем случае для каждого 
типа требования к выполнению процесса управления 
качеством системы формулируют на уровне инструкций 
должностных лиц, участвующих в реализации процесса.  
При оценке риска вычисляется вероятность невыполнения 
необходимых действий процесса управления качеством по 
отдельной группе продукции и/или услуг или по всему 
множеству типов продукции и/или услуг в сопоставлении с 
возможным ущербом.  
На основе применения статистических данных вероятность 
невыполнения необходимых действий процесса для 
продукции и/или услуги k-го типа за задаваемое время 𝑇𝑇зад 𝑘𝑘 
определяется по формуле 
𝑅𝑅действий 𝑘𝑘(𝑇𝑇зад 𝑘𝑘) = 𝐺𝐺наруш 𝑘𝑘(𝑇𝑇зад 𝑘𝑘)/𝐺𝐺𝑘𝑘(𝑇𝑇зад 𝑘𝑘),  (2) 

где 𝐺𝐺наруш 𝑘𝑘(𝑇𝑇зад 𝑘𝑘) и 𝐺𝐺𝑘𝑘(𝑇𝑇зад 𝑘𝑘) – соответственно количество 
случаев невыполнения необходимых действий процесса и общее 
количество необходимых действий процесса, подлежащих 
выполнению за заданное время 𝑇𝑇зад 𝑘𝑘  для продукции и/или 
услуги k-го типа согласно статистическим данным.  
Вероятность невыполнения необходимых действий процесса 
по всему множеству продукции и/или услуг различных типов 
согласно статистическим данным определяется 
по формулам: - для случая, когда учитывают все поставки 
(как с завершенным выполнением всех необходимых 
действий процесса, так и с их невыполнением) 

𝑅𝑅действий (𝑇𝑇зад) = 1 −�𝑊𝑊𝑘𝑘[1− 𝑅𝑅действий 𝑘𝑘(𝑇𝑇зад 𝑘𝑘)] �𝑊𝑊𝑘𝑘; 
𝐾𝐾

𝑘𝑘=1

�
𝐾𝐾

𝑘𝑘=1

 
 

(3) 

- для случая, когда учитывают лишь те поставки, для которых 
необходимые действия процесса не были выполнены или 
завершены требуемым образом (именно они определяют 
возможные ущербы от нарушения реализации процесса):  
𝑅𝑅действий (𝑇𝑇зад) =

= 1 −�𝑊𝑊𝑘𝑘[1− 𝑅𝑅действий 𝑘𝑘(𝑇𝑇зад  𝑘𝑘)] 𝐼𝐼𝐼𝐼𝐼𝐼действий(α𝑘𝑘) �𝑊𝑊𝑘𝑘 .
𝐾𝐾

𝑘𝑘=1
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𝑘𝑘=1

 

(4) 

где 𝑻𝑻зад  – задаваемое суммарное время на реализацию 
процесса для всего множества продукции и/или услуг 
различных типов, включающее в себя все частные значения 
𝑻𝑻зад 𝒌𝒌 с учетом их наложений,  
Wk – количество учитываемых поставок продукции и/или 
услуг k-го типа при многократных поставках. 
Для продукции и/или услуг k-го типа учитывают требование 
к выполнению действий процесса с использованием 
индикаторной функцией 𝑰𝑰𝑰𝑰𝑰𝑰 (𝛂𝛂) = 𝑰𝑰𝑰𝑰𝑰𝑰действий(𝛂𝛂𝒌𝒌). 
Индикаторная функция 𝑰𝑰𝑰𝑰𝑰𝑰 (𝛂𝛂) = 𝑰𝑰𝑰𝑰𝑰𝑰действий(𝛂𝛂𝒌𝒌) позволяет 
учесть последствия, связанные с невыполнением 
необходимых действий процесса. Условие 𝛂𝛂𝒌𝒌  означает 
совокупность условий выполнения в требуемом объеме и 
завершения всех действий процесса при соблюдении 
ограничений на задаваемое время 𝑻𝑻зад 𝒌𝒌 для их выполнения9.   
 
 
 

 

                                                           
9 При соблюдении всех условий вероятностные оцен-

ки рисков по формулам (3), (4) совпадают. 

5.2 Оценка нарушения сроков выполнения необходимых 
действий процесса 

Каждая поставка продукции и/или услуги, осуществляемая в 
интересах системы (в том числе промежуточных результатов 
внутри системы), чтобы избежать ущербов, должна быть 
выполнена в приемлемые сроки. Нарушение сроков 
выполнения необходимых действий процесса – это угроза 
возможного ущерба. С точки зрения важности, срочности 
действий и тяжести ущерба в случае нарушения сроков 
выполнения необходимых действий поставляемые 
продукция и/или услуги могут быть условно сгруппированы 
по I типам, I ≥ 1. В общем случае для каждого типа требования 
к своевременности поставки продукции и/или услуги 
формулируют в виде: срок поставки продукции и/или услуги 
i-го типа должен быть не более задаваемого 𝑇𝑇зад  𝑖𝑖 , i = 1,…,I. 
Неприемлемость нарушения задаваемых сроков выполнения 
необходимых действий фиксируют в виде штрафных 
санкций, особых условий страхования ответственности и 
иных обязательств, направленных на недопущение 
нарушений сроков поставки в процессе управления 
качеством системы. 
При оценке риска вычисляется вероятность нарушения 
сроков выполнения необходимых действий с однократной 
и множественными поставками для разнородных продукции 
и/или услуг. 
На основе применения статистических данных вероятность 
нарушения сроков выполнения необходимых действий с 
однократной поставкой для продукции и/или услуги i-го 
типа за задаваемое время 𝑇𝑇зад 𝑖𝑖  определяется по формуле 
𝑅𝑅св 𝑖𝑖(𝑇𝑇зад 𝑖𝑖) = 𝑁𝑁наруш 𝑖𝑖(𝑇𝑇зад 𝑖𝑖)/𝑁𝑁𝑖𝑖(𝑇𝑇зад 𝑖𝑖),  

где 𝑵𝑵наруш 𝒊𝒊�𝑻𝑻зад 𝒊𝒊� и 𝑵𝑵𝒊𝒊(𝑻𝑻зад 𝒊𝒊) – соответственно количество 
нарушений сроков выполнения необходимых действий и 
общее количество необходимых действий за заданное время 
𝑻𝑻зад 𝒊𝒊, предусматривающих поставки продукции и/или услуг i-
го типа согласно статистическим данным.   
Вероятность нарушения сроков выполнения необходимых 
действий по всему множеству поставляемых продукции 
и/или услуг различных типов, реализуемых в процессе 
согласно статистическим данным (с учетом 
множественности поставок, характеризуемых исходными 
данными по каждому из типов продукции и/или услуг), 
определяется по формулам: 
- для случая, когда учитывают все поставки (как с 
выполненными, так и с нарушенными сроками выполнения 
необходимых действий) 

𝑅𝑅св (𝑇𝑇зад) = 1 −�𝑀𝑀𝑖𝑖[1− 𝑅𝑅св 𝑖𝑖 (𝑇𝑇зад 𝑖𝑖)] �𝑀𝑀𝑖𝑖; 
𝐼𝐼

𝑖𝑖=1
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(6) 

- для случая, когда учитывают лишь те поставки, для 
которых сроки выполнения необходимых действий были 
нарушены (именно они определяют возможные ущербы от 
несвоевременной поставки): 

𝑅𝑅св (𝑇𝑇зад) = 1 −�𝑀𝑀𝑖𝑖[1− 𝑅𝑅св 𝑖𝑖 (𝑇𝑇зад 𝑖𝑖)]𝐼𝐼𝐼𝐼𝐼𝐼св(α𝑖𝑖) �𝑀𝑀𝑖𝑖 ,
𝐼𝐼
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(7) 

где 𝑇𝑇зад  – задаваемое суммарное время для поставки всего 
множества продукции и/или услуг различных типов, 
включающее в себя все частные значения 𝑇𝑇зад 𝑖𝑖  с учетом их 
наложений, 
 
 
 
 
 
 
 
 
 

𝑀𝑀𝑖𝑖 – количество учитываемых поставок продукции и/или 
услуг i-го типа при многократных поставках. 
Для продукции и/или услуги i-го типа учитывают 
требование к срокам выполнения необходимых действий с 
использованием индикаторной функции 𝐼𝐼𝐼𝐼𝐼𝐼 (α) = 𝐼𝐼𝐼𝐼𝐼𝐼св(α𝑖𝑖). 
Индикаторная функция 𝐼𝐼𝐼𝐼𝐼𝐼 (α) = 𝐼𝐼𝐼𝐼𝐼𝐼св(α𝑖𝑖) позволяет учесть 
последствия, связанные с несоблюдением сроков 
выполнения необходимых действий. Условие α𝑖𝑖   означает 
совокупность условий по ограничениям на задаваемые 
сроки10  𝑇𝑇зад 𝑖𝑖 . 
 
5.3. Оценка наличия недопустимого брака  

При реализации каждого процесса поставляемые продукция 
и/или услуги должны удовлетворять требованиям по 
качеству. Нарушение качества поставляемой продукции 
и/или услуги в системе ‒ это угроза возможного ущерба. В 
общем случае под выполнением требований по качеству 
понимают поставки продукции и/или услуг без брака или 
с допустимым уровнем брака, оговоренным в договорных 
условиях. С точки зрения нарушения качества поставляемых 
продукции и/или услуг и тяжести возможного ущерба 
поставляемые продукция и/или услуги могут быть условно 
сгруппированы по J типам, J ≥ 1. В общем случае для каждого 
типа количественные условия к отсутствию недопустимого 
брака формулируются в одном из двух видов: 
- условие 1: количество единиц брака в j – й поставке 
продукции и/или услуг 𝐻𝐻брака 𝑗𝑗�𝑇𝑇зад 𝑗𝑗� не должно превышать 
задаваемого уровня 𝐻𝐻брака зад 𝑗𝑗�𝑇𝑇зад𝑗𝑗�  ≥ 0,  зависящего 
в общем случае от объема и сроков выполнения 
необходимых действий  𝑇𝑇зад 𝑗𝑗 , (j = 1,…,J). Для больших объемов 
поставки значение 𝐻𝐻брака зад 𝑗𝑗�𝑇𝑇зад 𝑗𝑗� может быть по согласию 
заинтересованных сторон интерпретировано как количество 
допустимого брака в некоторых выборках; 
- условие 2: допустимая вероятность брака 𝑅𝑅брака 𝑗𝑗(𝑇𝑇зад 𝑗𝑗) в j – 
й поставке продукции и/или услуг не должна превышать 
𝑅𝑅брака зад 𝑗𝑗(𝑇𝑇зад 𝑗𝑗) > 0, т. е. задается максимально допустимый 
уровень 𝑅𝑅брака зад 𝑗𝑗�𝑇𝑇зад𝑗𝑗�, такой чтобы 𝑅𝑅брака 𝑗𝑗(𝑇𝑇зад 𝑗𝑗)  ≤
𝑅𝑅брака зад 𝑗𝑗(𝑇𝑇зад 𝑗𝑗). 
 
Неприемлемость нарушений задаваемых ограничений 
фиксируется в виде штрафных санкций, особых условий 
страхования ответственности и иных обязательств, 
направленных на недопущение брака в процессе управления 
качеством. 
При оценке риска вычисляется вероятность наличия брака 
при однократной и множественных поставках для 
разнородных продукции и/или услуг. 
На основе применения статистических данных вероятность 
наличия брака при однократной поставке продукции и/или 
услуг j-го типа за задаваемое время 𝑇𝑇зад 𝑗𝑗 определяется по 
формуле 
𝑅𝑅брака 𝑗𝑗(𝑇𝑇зад 𝑗𝑗)  = 𝐻𝐻наруш𝑗𝑗(𝑇𝑇зад 𝑗𝑗)/𝐻𝐻𝑗𝑗(𝑇𝑇зад 𝑗𝑗), (8) 

где 𝑯𝑯наруш𝒋𝒋�𝑻𝑻зад 𝒋𝒋� и 𝑯𝑯𝒋𝒋(𝑻𝑻зад 𝒋𝒋) – соответственно количество 
поставок с недопустимым браком и общее количество 
поставок за заданное время 𝑻𝑻зад 𝒋𝒋 для продукции и/или услуг 
j-го типа согласно статистическим данным. 
 
 
 
 
 
 
 
 

                                                           
10 При соблюдении всех условий вероятностные оценки рисков по 
формулам (6), (7) совпадают. 

Вероятность наличия брака по всему множеству продукции 
и/или услуг различных типов, реализуемых согласно 
статистическим данным в процессе приобретения с учетом 
множественности поставок, характеризуемых исходными 
данными по каждому из типов продукции и/или услуг, 
определяется по формулам: 
- для случая, когда учитывают все поставки (как с 
выполненными, так и с нарушенными количественными 
условиями по отсутствию недопустимого брака) 
𝑅𝑅брака (𝑇𝑇зад) = 1 − ∑ 𝐿𝐿𝑗𝑗[1 − 𝑅𝑅брака 𝑗𝑗 (𝑇𝑇зад 𝑗𝑗)] ∑ 𝐿𝐿𝑗𝑗 𝐽𝐽

𝑗𝑗=1�𝐽𝐽
𝑗𝑗=1 ; (9) 

- для случая, когда учитывают лишь те поставки, для 
которых условия по отсутствию недопустимого брака были 
нарушены (именно они определяют возможные ущербы 
от наличия брака) 
𝑅𝑅брака (𝑇𝑇зад) =
1 − ∑ 𝐿𝐿𝑗𝑗[1 − 𝑅𝑅брака 𝑗𝑗 (𝑇𝑇зад.𝑗𝑗)] 𝐼𝐼𝐼𝐼𝐼𝐼брака  �αj� ∑ 𝐿𝐿𝑗𝑗 𝐽𝐽

𝑗𝑗=1�𝐽𝐽
𝑗𝑗=1 , 

(10) 

где 𝑇𝑇зад  – задаваемое суммарное время поставки всего 
множества продукции и/или услуг различных типов, 
включающее в себя все частные значения 𝑇𝑇зад 𝑗𝑗  с учетом 
их наложений, 
Lj – количество учитываемых поставок продукции и/или 
услуг j-го типа при многократных поставках. 
Индикаторная функция 𝐼𝐼𝐼𝐼𝐼𝐼 (α) = 𝐼𝐼𝐼𝐼𝐼𝐼брака  �α𝑗𝑗� позволяет 
учесть последствия, связанные с наличием брака в поставках 
– см. формулу (В.1). Условие α𝑗𝑗 , используемое в индикаторной 
функции, формируют из договорных документов путем 
анализа задаваемых условий 1 или 2 к отсутствию 
недопустимого брака при поставках11. 
 
5.4. Прогнозирование риска нарушения дополнительных 
специфических системных требований 

Прогнозирование рисков нарушения дополнительных спе-
цифических системных требований осуществляют на основе 
применения специальных математических моделей, учиты-
вающих специфику системы, самих требований, а также тех-
нологий, мер и способов их выполнения. Примером специфи-
ческих требований выступают требования по защите инфор-
мации. 
Для прогноза риска нарушения целостности системы предла-
гается к использованию следующая модель, формализующая 
технологию профилактической диагностики – см. [1], [2], [9-
16], а также, например, ГОСТ Р 59341, ГОСТ Р 59347. 
Суть модели в следующем. Предполагается изначальная це-
лостность системы (в качестве моделируемой системы может 
также рассматриваться отдельный ее элемент, т.е. в этом 
случае система – это «черный ящик»). В процессе функцио-
нирования в результате реализации возможных угроз (при-
родных, технических, технологических, со стороны «челове-
ческого фактора» и др.) могут начать развиваться процессы, 
приводящие к нарушению целостности системы. Начало 
(инициирование) каждого из таких процессов служит источ-
ником потенциальной опасности для обеспечения целостно-
сти.  
 
 
 
 
 
 
 
 
 
 
 

                                                           
11 При соблюдении всех условий вероятностные оценки рисков по 
формулам (9), (10) совпадают. 
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Lj – количество учитываемых поставок продукции и/или услуг 
j-го типа при многократных поставках.
Индикаторная функция  =  позволяет учесть последствия, свя-
занные с наличием брака в поставках – см. формулу (В.1). Ус-
ловие , используемое в индикаторной функции, формируют из 
договорных документов путем анализа задаваемых условий 1 
или 2 к отсутствию недопустимого брака при поставках11.

5.4. Прогнозирование риска нарушения дополнительных 
специфических системных требований
Прогнозирование рисков нарушения дополнительных 
специфических системных требований осуществляют на 
основе применения специальных математических моде-
лей, учитывающих специфику системы, самих требований, 
а также технологий, мер и способов их выполнения. При-
мером специфических требований выступают требования 
по защите информации.
Для прогноза риска нарушения целостности системы 
предлагается к использованию следующая модель, фор-
мализующая технологию профилактической диагностики 
– см. [1], [2], [9-16], а также, например, ГОСТ Р 59341, ГОСТ Р 
59347.
Суть модели в следующем. Предполагается изначальная це-
лостность системы (в качестве моделируемой системы может 
также рассматриваться отдельный ее элемент, т.е. в этом слу-
чае система – это «черный ящик»). В процессе функциониро-
вания в результате реализации возможных угроз (природных, 
технических, технологических, со стороны «человеческого 
фактора» и др.) могут начать развиваться процессы, приводя-
щие к нарушению целостности системы. Начало (инициирова-
ние) каждого из таких процессов служит источником потен-
циальной опасности для обеспечения целостности. В системе 
осуществляется периодический контроль целостности. Из-за 
различных природных, технических, технологических причин, 
различного уровня квалификации специалистов, привлекае-
мых для контроля, недостатка, неготовности или нечувстви-
тельности измерительного оборудования, неэффективных 
мер поддержания или восстановления штатного режима 
функционирования системы и пр. целостность системы может 
быть нарушена12.
В рамках модели развитие критичных ситуаций в системе 
считается не нарушающим целостности в течение заданного 
прогнозного периода времени, если к началу периода наруше-
ние целостности отсутствует и в течение всего периода либо 
источники опасности не инициируются, либо после инициа-
ции происходит их оперативное выявление и принятие адек-
ватных мер противодействия. Предполагается, что существу-
ют не только средства диагностики (контроля) целостности, 
но и способы поддержания и/или восстановления необходи-
мой целостности системы при выявлении источников опасно-

11 При соблюдении всех условий вероятностные оценки рисков по формулам (9), (10) совпадают.
12 В приложении к каждой системе (и ее критичных элементов) понятие и показатели обеспечения и нарушения целостности должны быть конкретизированы 
на уровне правил, инструкций по эксплуатации, обязанностей должностных лиц.
13 Существование средств гарантированного выявления источников опасности или следов их воздействия и существование способов поддержания 
нарушенной целостности системы являются необходимыми условиями. Их эффективность может быть оценена на основе математического моделирования 
или натурных испытаний в условиях типовых сценариев развития угроз.

сти или следов их инициации. Восстановление осуществляет-
ся лишь в период системного контроля. 
За основу анализа принят следующий поэтапный алгоритм 
возникновения и реализации опасности: сначала источник 
опасности появляется и начинает инициироваться, а по про-
шествии свойственного ему периода инициации опасность 
разрастается до угрожающих размеров, приводящих к наруше-
нию целостности системы. Если опасность постоянна (напри-
мер, для опасного производства), выделяются приемлемый 
нормативный диапазон, который не должен нарушаться для 
показателей, характеризующих уровень опасности. Целост-
ность считается нарушенной лишь после того, как иницииро-
вавшийся источник приводит к нарушению штатного режима 
функционирования системы (например, установленных пре-
делов нормативного диапазона). Если инициировавшийся 
источник опасности был выявлен до наступления нештатной 
ситуации и приняты адекватные контрмеры, считается, что 
целостность системы не нарушена. Результатом применения 
очередной диагностики является полное восстановление на-
рушенной целостности системы до приемлемого уровня или 
подтверждение целостности при отсутствии ее нарушения. 
Модель позволяет оценить вероятность нарушения целост-
ности системы в течение заданного периода времени. Именно 
эта вероятность определяется как риск нарушения целостно-
сти (как для системы в целом, так и для составных подсистем 
и элементов) в течение заданного периода прогноза с учетом 
предпринимаемых мер периодического контроля и восстанов-
ления целостности, а также возможных последствий от нару-
шений. 
Достижение приемлемого уровня риска нарушения целостно-
сти системы является следствием достаточно частого диагно-
стирования и применения эффективных средств диагностики, 
контроля и восстановления целостности при существующих 
ограничениях13. 
Некоторые из моделируемых случаев соотношения между 
периодами диагностики, временем до начала инициации 
источников опасности и непосредственно их развития до 
размеров, угрожающих целостности, приведены на рис. 2.

 

В системе осуществляется периодический контроль целост-
ности. Из-за различных природных, технических, технологи-
ческих причин, различного уровня квалификации специали-
стов, привлекаемых для контроля, недостатка, неготовности 
или нечувствительности измерительного оборудования, не-
эффективных мер поддержания или восстановления штатно-
го режима функционирования системы и пр. целостность 
системы может быть нарушена12. 
В рамках модели развитие критичных ситуаций в системе 
считается не нарушающим целостности в течение заданного 
прогнозного периода времени, если к началу периода нару-
шение целостности отсутствует и в течение всего периода 
либо источники опасности не инициируются, либо после 
инициации происходит их оперативное выявление и приня-
тие адекватных мер противодействия. Предполагается, что 
существуют не только средства диагностики (контроля) це-
лостности, но и способы поддержания и/или восстановления 
необходимой целостности системы при выявлении источни-
ков опасности или следов их инициации. Восстановление 
осуществляется лишь в период системного контроля.  
За основу анализа принят следующий поэтапный алгоритм 
возникновения и реализации опасности: сначала источник 
опасности появляется и начинает инициироваться, а по про-
шествии свойственного ему периода инициации опасность 
разрастается до угрожающих размеров, приводящих к нару-
шению целостности системы. Если опасность постоянна 
(например, для опасного производства), выделяются прием-
лемый нормативный диапазон, который не должен нару-
шаться для показателей, характеризующих уровень опасно-
сти. Целостность считается нарушенной лишь после того, как 
инициировавшийся источник приводит к нарушению штат-
ного режима функционирования системы (например, уста-
новленных пределов нормативного диапазона). Если иници-
ировавшийся источник опасности был выявлен до наступле-
ния нештатной ситуации и приняты адекватные контрмеры, 
считается, что целостность системы не нарушена. Результа-
том применения очередной диагностики является полное 
восстановление нарушенной целостности системы до прием-
лемого уровня или подтверждение целостности при отсут-
ствии ее нарушения.  
Модель позволяет оценить вероятность нарушения целост-
ности системы в течение заданного периода времени. Имен-
но эта вероятность определяется как риск нарушения це-
лостности (как для системы в целом, так и для составных 
подсистем и элементов) в течение заданного периода про-
гноза с учетом предпринимаемых мер периодического кон-
троля и восстановления целостности, а также возможных 
последствий от нарушений.  
Достижение приемлемого уровня риска нарушения целост-
ности системы является следствием достаточно частого диа-
гностирования и применения эффективных средств диагно-
стики, контроля и восстановления целостности при суще-
ствующих ограничениях13.  
 
 
 
 
 
 

                                                           
12 В приложении к каждой системе (и ее критичных элементов) поня-
тие и показатели обеспечения и нарушения целостности должны быть 
конкретизированы на уровне правил, инструкций по эксплуатации, 
обязанностей должностных лиц. 
13 Существование средств гарантированного выявления источников 
опасности или следов их воздействия и существование способов под-
держания нарушенной целостности системы являются необходимыми 
условиями. Их эффективность может быть оценена на основе матема-
тического моделирования или натурных испытаний в условиях типо-
вых сценариев развития угроз. 

Некоторые из моделируемых случаев соотношения между 
периодами диагностики, временем до начала инициации ис-
точников опасности и непосредственно их развития до раз-
меров, угрожающих целостности, приведены на рис. 2. 
 
 
 
 
 
 
 
 
 
 
  

 
 
 
 
 
 
 
 
 
 
 

Рисунок 2 - Формальные случаи сохранения и нарушения 
целостности 
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𝑀𝑀𝑖𝑖 – количество учитываемых поставок продукции и/или 
услуг i-го типа при многократных поставках. 
Для продукции и/или услуги i-го типа учитывают 
требование к срокам выполнения необходимых действий с 
использованием индикаторной функции 𝐼𝐼𝐼𝐼𝐼𝐼 (α) = 𝐼𝐼𝐼𝐼𝐼𝐼св(α𝑖𝑖). 
Индикаторная функция 𝐼𝐼𝐼𝐼𝐼𝐼 (α) = 𝐼𝐼𝐼𝐼𝐼𝐼св(α𝑖𝑖) позволяет учесть 
последствия, связанные с несоблюдением сроков 
выполнения необходимых действий. Условие α𝑖𝑖   означает 
совокупность условий по ограничениям на задаваемые 
сроки10  𝑇𝑇зад 𝑖𝑖 . 
 
5.3. Оценка наличия недопустимого брака  

При реализации каждого процесса поставляемые продукция 
и/или услуги должны удовлетворять требованиям по 
качеству. Нарушение качества поставляемой продукции 
и/или услуги в системе ‒ это угроза возможного ущерба. В 
общем случае под выполнением требований по качеству 
понимают поставки продукции и/или услуг без брака или 
с допустимым уровнем брака, оговоренным в договорных 
условиях. С точки зрения нарушения качества поставляемых 
продукции и/или услуг и тяжести возможного ущерба 
поставляемые продукция и/или услуги могут быть условно 
сгруппированы по J типам, J ≥ 1. В общем случае для каждого 
типа количественные условия к отсутствию недопустимого 
брака формулируются в одном из двух видов: 
- условие 1: количество единиц брака в j – й поставке 
продукции и/или услуг 𝐻𝐻брака 𝑗𝑗�𝑇𝑇зад 𝑗𝑗� не должно превышать 
задаваемого уровня 𝐻𝐻брака зад 𝑗𝑗�𝑇𝑇зад𝑗𝑗�  ≥ 0,  зависящего 
в общем случае от объема и сроков выполнения 
необходимых действий  𝑇𝑇зад 𝑗𝑗 , (j = 1,…,J). Для больших объемов 
поставки значение 𝐻𝐻брака зад 𝑗𝑗�𝑇𝑇зад 𝑗𝑗� может быть по согласию 
заинтересованных сторон интерпретировано как количество 
допустимого брака в некоторых выборках; 
- условие 2: допустимая вероятность брака 𝑅𝑅брака 𝑗𝑗(𝑇𝑇зад 𝑗𝑗) в j – 
й поставке продукции и/или услуг не должна превышать 
𝑅𝑅брака зад 𝑗𝑗(𝑇𝑇зад 𝑗𝑗) > 0, т. е. задается максимально допустимый 
уровень 𝑅𝑅брака зад 𝑗𝑗�𝑇𝑇зад𝑗𝑗�, такой чтобы 𝑅𝑅брака 𝑗𝑗(𝑇𝑇зад 𝑗𝑗)  ≤
𝑅𝑅брака зад 𝑗𝑗(𝑇𝑇зад 𝑗𝑗). 
 
Неприемлемость нарушений задаваемых ограничений 
фиксируется в виде штрафных санкций, особых условий 
страхования ответственности и иных обязательств, 
направленных на недопущение брака в процессе управления 
качеством. 
При оценке риска вычисляется вероятность наличия брака 
при однократной и множественных поставках для 
разнородных продукции и/или услуг. 
На основе применения статистических данных вероятность 
наличия брака при однократной поставке продукции и/или 
услуг j-го типа за задаваемое время 𝑇𝑇зад 𝑗𝑗 определяется по 
формуле 
𝑅𝑅брака 𝑗𝑗(𝑇𝑇зад 𝑗𝑗)  = 𝐻𝐻наруш𝑗𝑗(𝑇𝑇зад 𝑗𝑗)/𝐻𝐻𝑗𝑗(𝑇𝑇зад 𝑗𝑗), (8) 

где 𝑯𝑯наруш𝒋𝒋�𝑻𝑻зад 𝒋𝒋� и 𝑯𝑯𝒋𝒋(𝑻𝑻зад 𝒋𝒋) – соответственно количество 
поставок с недопустимым браком и общее количество 
поставок за заданное время 𝑻𝑻зад 𝒋𝒋 для продукции и/или услуг 
j-го типа согласно статистическим данным. 
 
 
 
 
 
 
 
 

                                                           
10 При соблюдении всех условий вероятностные оценки рисков по 
формулам (6), (7) совпадают. 

Вероятность наличия брака по всему множеству продукции 
и/или услуг различных типов, реализуемых согласно 
статистическим данным в процессе приобретения с учетом 
множественности поставок, характеризуемых исходными 
данными по каждому из типов продукции и/или услуг, 
определяется по формулам: 
- для случая, когда учитывают все поставки (как с 
выполненными, так и с нарушенными количественными 
условиями по отсутствию недопустимого брака) 
𝑅𝑅брака (𝑇𝑇зад) = 1 − ∑ 𝐿𝐿𝑗𝑗[1 − 𝑅𝑅брака 𝑗𝑗 (𝑇𝑇зад 𝑗𝑗)] ∑ 𝐿𝐿𝑗𝑗 𝐽𝐽

𝑗𝑗=1�𝐽𝐽
𝑗𝑗=1 ; (9) 

- для случая, когда учитывают лишь те поставки, для 
которых условия по отсутствию недопустимого брака были 
нарушены (именно они определяют возможные ущербы 
от наличия брака) 
𝑅𝑅брака (𝑇𝑇зад) =
1 − ∑ 𝐿𝐿𝑗𝑗[1 − 𝑅𝑅брака 𝑗𝑗 (𝑇𝑇зад.𝑗𝑗)] 𝐼𝐼𝐼𝐼𝐼𝐼брака  �αj� ∑ 𝐿𝐿𝑗𝑗 𝐽𝐽

𝑗𝑗=1�𝐽𝐽
𝑗𝑗=1 , 

(10) 

где 𝑇𝑇зад  – задаваемое суммарное время поставки всего 
множества продукции и/или услуг различных типов, 
включающее в себя все частные значения 𝑇𝑇зад 𝑗𝑗  с учетом 
их наложений, 
Lj – количество учитываемых поставок продукции и/или 
услуг j-го типа при многократных поставках. 
Индикаторная функция 𝐼𝐼𝐼𝐼𝐼𝐼 (α) = 𝐼𝐼𝐼𝐼𝐼𝐼брака  �α𝑗𝑗� позволяет 
учесть последствия, связанные с наличием брака в поставках 
– см. формулу (В.1). Условие α𝑗𝑗 , используемое в индикаторной 
функции, формируют из договорных документов путем 
анализа задаваемых условий 1 или 2 к отсутствию 
недопустимого брака при поставках11. 
 
5.4. Прогнозирование риска нарушения дополнительных 
специфических системных требований 

Прогнозирование рисков нарушения дополнительных спе-
цифических системных требований осуществляют на основе 
применения специальных математических моделей, учиты-
вающих специфику системы, самих требований, а также тех-
нологий, мер и способов их выполнения. Примером специфи-
ческих требований выступают требования по защите инфор-
мации. 
Для прогноза риска нарушения целостности системы предла-
гается к использованию следующая модель, формализующая 
технологию профилактической диагностики – см. [1], [2], [9-
16], а также, например, ГОСТ Р 59341, ГОСТ Р 59347. 
Суть модели в следующем. Предполагается изначальная це-
лостность системы (в качестве моделируемой системы может 
также рассматриваться отдельный ее элемент, т.е. в этом 
случае система – это «черный ящик»). В процессе функцио-
нирования в результате реализации возможных угроз (при-
родных, технических, технологических, со стороны «челове-
ческого фактора» и др.) могут начать развиваться процессы, 
приводящие к нарушению целостности системы. Начало 
(инициирование) каждого из таких процессов служит источ-
ником потенциальной опасности для обеспечения целостно-
сти.  
 
 
 
 
 
 
 
 
 
 
 

                                                           
11 При соблюдении всех условий вероятностные оценки рисков по 
формулам (9), (10) совпадают. 



236 ТЕОРЕТИЧЕСКИЕ ВОПРОСЫ ИНФОРМАТИКИ, ПРИКЛАДНОЙ МАТЕМАТИКИ,  
КОМПЬЮТЕРНЫХ НАУК И КОГНИТИВНО-ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ Костогрызов А. И.

Том 18, № 2. 2022          ISSN 2411-1473          sitito.cs.msu.ru

Современные 
информационные 
технологии 
и ИТ-образование

Р и с. 2. Формальные случаи сохранения и нарушения целостности
F i g. 2. Formal Cases of Integrity Preservation and Integrity Violation

14 Эту же формулу используют для оценки вероятности отсутствия нарушений целостности без какой-либо диагностики в предположении, что к началу Тзад 
целостность системы обеспечена.

При этом для расчета вероятностных показателей исполь-
зуются исходные данные, формально определяемые при-
менительно к процессу управления качеством системы 
следующим образом:
σ – частота возникновения источников угроз нарушения до-
полнительных специфических системных требований в рас-
сматриваемом процессе;
β – среднее время развития угроз с момента возникновения 
источников угроз до нарушения нормальных условий (напри-
мер, до нарушения установленных дополнительных специфи-
ческих системных требований в системе или до инцидента);
Тмеж – среднее время между окончанием предыдущей и нача-
лом очередной диагностики возможностей по обеспечению 
выполнения дополнительных специфических системных тре-
бований в моделируемой системе;
Тдиаг – среднее время системной диагностики возможностей 
по обеспечению выполнения дополнительных специфических 
системных требований;
Твосст – среднее время восстановления нарушенных возможно-
стей по обеспечению выполнения дополнительных специфи-
ческих системных требований в моделируемой системе;
Тзад – задаваемая длительность периода прогноза.
Расчетные показатели:
 (σ, β, , , , ) – вероятность отсутствия нарушений дополнитель-
ных специфических системных требований в моделируемой 
системе в течение периода прогноза 
 (σ, β, , , , ) ─ вероятность нарушения дополнительных спец-
ифических системных требований в моделируемой систе-
ме в течение периода прогноза зад.
Оценка риска нарушения целостности системы Rнаруш. в те-
чение прогнозного периода Тзад   с учетом возможных ущербов 
осуществляется по формуле: 
Rнаруш. = 1 - Рвозд.,                                                                   (11)
где Рвозд.  – это вероятность отсутствия нарушений целостно-
сти в течение периода Тзад.
Возможны два варианта:

- в а -
риант 1 – заданный оцениваемый период Тзад меньше периода 
между окончаниями соседних диагностик (Тзад<Тмеж+ Тдиаг);
- в а -
риант 2 - заданный оцениваемый период Тзад больше или ра-
вен периоду между окончаниями соседних диагностик (Тзад≥Т-
меж+ Тдиаг),  т.е. за это время заведомо произойдет одна или бо-
лее диагностик.
Для варианта 1 при условии независимости исходных харак-
теристик вероятность Рвозд(1)(σ, β, Тмеж, Тдиаг, Тзад) отсутствия 
нарушений целостности в течение периода Тзад. вычисляют по 
формуле (как распределение от суммы времен возникновения 
и инициации опасности на момент завершения периода про-
гноза Тзад – см. рис. 2):
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Для варианта 2 при условии независимости исходных харак-
теристик для расчетов возможны различные вероятностные 
меры. Так, согласно первой мере вероятность отсутствия нару-
шений целостности в течение периода Тзад. может быть вычис-
лена по формуле:

(13)

где Рсеред – вероятность отсутствия нарушений целостности в 
течение всех периодов между диагностиками, целиком вошед-
шими в Тзад. С учетом доли этих периодов 

( )
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в общем оцениваемом периоде Тзад, расчет осуществляют по 
формулеN – число периодов между диагностиками, которые 
целиком вошли в пределы времени Тзад, с округлением до це-
лого числа, N=[ Тзад/(Тмеж+ Тдиаг)] - целая часть.;

При этом для расчета вероятностных показателей использу-
ются исходные данные, формально определяемые примени-
тельно к процессу управления качеством системы следую-
щим образом: 
σ – частота возникновения источников угроз нарушения до-
полнительных специфических системных требований в рас-
сматриваемом процессе; 
β – среднее время развития угроз с момента возникновения 
источников угроз до нарушения нормальных условий 
(например, до нарушения установленных дополнительных 
специфических системных требований в системе или до ин-
цидента); 
Тмеж – среднее время между окончанием предыдущей и началом 
очередной диагностики возможностей по обеспечению выпол-
нения дополнительных специфических системных требований 
в моделируемой системе; 
Тдиаг – среднее время системной диагностики возможностей по 
обеспечению выполнения дополнительных специфических си-
стемных требований; 
Твосст – среднее время восстановления нарушенных возмож-
ностей по обеспечению выполнения дополнительных специ-
фических системных требований в моделируемой системе; 
Тзад – задаваемая длительность периода прогноза. 
Расчетные показатели: 
𝑃𝑃возд  (σ, β, 𝑇𝑇меж, 𝑇𝑇диаг, 𝑇𝑇восст, 𝑇𝑇зад) – вероятность отсутствия 
нарушений дополнительных специфических системных требо-
ваний в моделируемой системе в течение периода прогноза 
𝑇𝑇зад; 
𝑹𝑹наруш (σ, β, 𝑻𝑻меж, 𝑻𝑻диаг, 𝑻𝑻восст, 𝑻𝑻зад) ─ вероятность нарушения 
дополнительных специфических системных требований в 
моделируемой системе в течение периода прогноза 𝑻𝑻зад. 
Оценка риска нарушения целостности системы Rнаруш. в тече-
ние прогнозного периода Тзад   с учетом возможных ущербов 

осуществляется по формуле:  
Rнаруш. = 1 - Рвозд.,     (11) 
где Рвозд.  – это вероятность отсутствия нарушений целостно-
сти в течение периода Тзад. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Возможны два варианта: 
вариант 1 – заданный оцениваемый период Тзад меньше пе-
риода между окончаниями соседних диагностик (Тзад<Тмеж+ 
Тдиаг); 
вариант 2 - заданный оцениваемый период Тзад больше или 
равен периоду между окончаниями соседних диагностик 
(Тзад≥Тмеж+ Тдиаг),  т.е. за это время заведомо произойдет одна 
или более диагностик. 
Для варианта 1 при условии независимости исходных харак-
теристик вероятность Рвозд(1)(σ, β, Тмеж, Тдиаг, Тзад) отсутствия 
нарушений целостности в течение периода Тзад. вычисляют 
по формуле (как распределение от суммы времен возникно-
вения и инициации опасности на момент завершения перио-
да прогноза Тзад – см. рис. 2): 
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Для варианта 2 при условии независимости исходных харак-
теристик для расчетов возможны различные вероятностные 
меры. Так, согласно первой мере вероятность отсутствия 
нарушений целостности в течение периода Тзад. может быть 
вычислена по формуле: 

Рвозд(2) = Рсеред+ Ркон,  
где Рсеред – вероятность отсутствия нарушений целостности в 
течение всех периодов между диагностиками, целиком во-
шедшими в Тзад. С учетом доли этих периодов 
( )

T
TТN

зад

диагмеж+  в общем оцениваемом периоде Тзад, расчет 

осуществляют по формуле 
( ) ),,,,()1( TТTТP

T
TТN

P диагмеждиагмеж
N
возд

зад

диагмеж
серед +⋅

+
= βσ ,  

 
N – число периодов между диагностиками, которые целиком 
вошли в пределы времени Тзад, с округлением до целого чис-
ла, N=[ Тзад/(Тмеж+ Тдиаг)] - целая часть.; 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
14 Эту же формулу используют для оценки вероятности отсутствия 
нарушений целостности без какой-либо диагностики в предположе-
нии, что к началу Тзад целостность системы обеспечена. 
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где Рвозд.  – это вероятность отсутствия нарушений целостно-
сти в течение периода Тзад. 
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Рвозд(1)(σ, β, Тмеж, Тдиаг, Тмеж+Тдиаг) – вероятность отсутствия на-
рушений целостности за один период между диагностиками, 
целиком вошедший в пределы времени Тзад, вычисляют по 
формуле (12);
Ркон – вероятность отсутствия нарушений целостности после 
последней диагностики (в конце Тзад). С учетом доли остатка 
Тост=Тзад- N(Тмеж+Тдиаг) в общем прогнозном периоде Тзад  расчет 
осуществляют по формуле
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Значение Рвозд(1)(σ, β, Тмеж, Тдиаг, Тост)  для остатка от задаваемого 
прогнозного периода вычисляют по формуле (12) с тем отли-
чием, что вместо Тзад стоит Тост.
Выражение (13) логически объясняется так: нарушения, если 
они появляются, могут наблюдаться либо на «серединном» 
участке заданного прогнозного периода Тзад (нормированный 
вес этого участка равен N(Тмеж+Тдиаг)/Тзад), либо на «конечном» 
участке после последней диагностики целостности (нормиро-
ванный вес этого участка равен Тост/Тзад). При этом на обоих 
участках должно наблюдаться отсутствие нарушений целост-
ности, что оценивается выражениями (14) и (15). Достоинство 
этой меры в том, что при целом N возможно оценить откло-
нения расчетной вероятности за счет более частого контроля 
и восстановления целостности, а при нецелом N (равном Тзад/
(Тмеж+ Тдиаг)) получаемые зависимости от Тзад  в полной мере ха-
рактеризуют функцию распределения наработки на наруше-
ние целостности для выбранной вероятностной меры.  
Другая возможная вероятностная мера для оценки вероятно-
сти отсутствия нарушений целостности в течение периода Тзад. 
может быть вычислена по формуле:

,

где вероятность отсутствия нарушений целостности в течение 
всех периодов между диагностиками Рсеред, целиком вошедши-
ми в Тзад , вычисляется по формуле

Таким образом, вероятность отсутствия нарушений целост-
ности в течение периода Тзад.  определяется аналитическими 
выражениями (12), (13) или (16) в зависимости от варианта 
соотношений между исходными данными и выбранной веро-
ятностной меры. Это позволяет вычислить по формуле (11) 
искомый риск нарушения целостности системы Rнаруш. в тече-
ние заданного периода прогноза Тзад с учетом предпринимае-
мых технологических мер периодического системного контро-
ля и восстановления целостности и возможных последствий. 
Расчет вероятности нарушения дополнительных специфи-
ческих системных требований для процесса управления 
качеством системы в течение периода прогноза   (σ, β, , , , ) 
осуществляют как дополнение до единицы значения  (σ, β, , , , ).

5.5. Расчет рисков для сложной системы
Пример декомпозиции сложной системы до составных эле-
ментов для решения поставленных проблем применительно к 
каждому из элементов и подсистем представлен на рис. 3. Эта 
декомпозиция применима также для последующего расчета 
интегральных показателей рисков на основе аналитического 
сворачивания показателей, свойственных элементам и подси-
стемам – см., например, ГОСТ Р 58494-2019 «Оборудование гор-
но-шахтное. Многофункциональные системы безопасности 
угольных шахт. Система дистанционного контроля опасных 
производственных объектов», ГОСТ Р 59329 – ГОСТ Р 59357-
2021, посвященных решению задач защиты информации в 
стандартных процессах жизненного цикла систем.

Рвозд(1)(σ, β, Тмеж, Тдиаг, Тмеж+Тдиаг) – вероятность отсутствия 
нарушений целостности за один период между диагностика-
ми, целиком вошедший в пределы времени Тзад, вычисляют 
по формуле (12); 
Ркон – вероятность отсутствия нарушений целостности после 
последней диагностики (в конце Тзад). С учетом доли остатка 
Тост=Тзад- N(Тмеж+Тдиаг) в общем прогнозном периоде Тзад  рас-
чет осуществляют по формуле 
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Значение Рвозд(1)(σ, β, Тмеж, Тдиаг, Тост)  для остатка от задавае-
мого прогнозного периода вычисляют по формуле (12) с тем 
отличием, что вместо Тзад стоит Тост. 
Выражение (13) логически объясняется так: нарушения, если 
они появляются, могут наблюдаться либо на «серединном» 
участке заданного прогнозного периода Тзад (нормированный 
вес этого участка равен N(Тмеж+Тдиаг)/Тзад), либо на «конеч-
ном» участке после последней диагностики целостности 
(нормированный вес этого участка равен Тост/Тзад). При этом 
на обоих участках должно наблюдаться отсутствие наруше-
ний целостности, что оценивается выражениями (14) и (15). 
Достоинство этой меры в том, что при целом N возможно 
оценить отклонения расчетной вероятности за счет более 
частого контроля и восстановления целостности, а при неце-
лом N (равном Тзад/(Тмеж+ Тдиаг)) получаемые зависимости от 
Тзад  в полной мере характеризуют функцию распределения 
наработки на нарушение целостности для выбранной веро-
ятностной меры.   
Другая возможная вероятностная мера для оценки вероятно-
сти отсутствия нарушений целостности в течение периода 
Тзад. может быть вычислена по формуле: 
𝑃𝑃возд (2) =  𝑃𝑃серед ∙ 𝑃𝑃кон, (16) 

где вероятность отсутствия нарушений целостности в тече-
ние всех периодов между диагностиками Рсеред, целиком во-
шедшими в Тзад , вычисляется по формуле 

𝑃𝑃серед = 𝑃𝑃возд (1)
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а вероятность отсутствия нарушений целостности Ркон после 
последней диагностики (в конце Тзад) равна   
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Выражение (6) логически объясняется так: для отсутствия 
нарушений целостности за весь период прогноза требуется 
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отличие от меры (13) отклонения расчетной вероятности за 
счет более частого контроля и восстановления целостности 
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рисками для аналитика. 
Таким образом, вероятность отсутствия нарушений целост-
ности в течение периода Тзад.  определяется аналитическими 
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где вероятность отсутствия нарушений целостности в тече-
ние всех периодов между диагностиками Рсеред, целиком во-
шедшими в Тзад , вычисляется по формуле 

𝑃𝑃серед = 𝑃𝑃возд (1)
 𝑁𝑁  �𝜎𝜎,𝛽𝛽,𝑇𝑇меж,𝑇𝑇диаг,𝑇𝑇меж + 𝑇𝑇диаг�, (17)) 

 

 
( 

а вероятность отсутствия нарушений целостности Ркон после 
последней диагностики (в конце Тзад) равна   
𝑃𝑃кон = 𝑃𝑃возд (1) �𝜎𝜎,𝛽𝛽,𝑇𝑇меж,𝑇𝑇диаг,𝑇𝑇ост�. (18) 

Выражение (6) логически объясняется так: для отсутствия 
нарушений целостности за весь период прогноза требуется 
отсутствие нарушений целостности на каждом из участков – 
будь то середина или конец периода прогноза Тзад. Достоин-
ство этой меры в том, что при целом N сразу получается клас-
сическая функция распределения наработки на нарушение 
целостности для выбранной вероятностной меры. Однако, в 
отличие от меры (13) отклонения расчетной вероятности за 
счет более частого контроля и восстановления целостности 
практически трудноразличимы, что способствует сокрытию 
эффективности этих мер противодействия в управлении 
рисками для аналитика. 
Таким образом, вероятность отсутствия нарушений целост-
ности в течение периода Тзад.  определяется аналитическими 
выражениями (12), (13) или (16) в зависимости от варианта 
соотношений между исходными данными и выбранной веро-
ятностной меры. Это позволяет вычислить по формуле (11) 
искомый риск нарушения целостности системы Rнаруш. в тече-
ние заданного периода прогноза Тзад с учетом предпринима-
емых технологических мер периодического системного кон-
троля и восстановления целостности и возможных послед-
ствий.  
Расчет вероятности нарушения дополнительных специфиче-
ских системных требований для процесса управления каче-
ством системы в течение периода прогноза  𝑹𝑹наруш (𝑻𝑻зад) =
𝑹𝑹наруш (σ, β, 𝑻𝑻меж, 𝑻𝑻диаг, 𝑻𝑻восст, 𝑻𝑻зад) осуществляют как допол-
нение до единицы значения 𝑷𝑷возд  (σ, β, 𝑻𝑻меж, 𝑻𝑻диаг, 𝑻𝑻восст, 𝑻𝑻зад). 
 
5.5. Расчет рисков для сложной системы 

Пример декомпозиции сложной системы до составных 
элементов для решения поставленных проблем 
применительно к каждому из элементов и подсистем 
представлен на рис. 3. Эта декомпозиция применима также 
для последующего расчета интегральных показателей 
рисков на основе аналитического сворачивания показателей, 
свойственных элементам и подсистемам – см., например, 
ГОСТ Р 58494-2019 «Оборудование горно-шахтное. Мно-
гофункциональные системы безопасности угольных шахт. 
Система дистанционного контроля опасных производствен-
ных объектов», ГОСТ Р 59329 – ГОСТ Р 59357-2021, 
посвященных решению задач защиты информации в 
стандартных процессах жизненного цикла систем.

Р и с. 3. Пример сложной системы, логически интегрируемой из двух сложных разнородных систем
F i g. 3. An example of a complex system logically integrated from two complex heterogeneous systems
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Интеграция рассматриваемой системы может быть логически 
интерпретирована как объединение двух последовательно 
соединенных систем (подсистем или элементов). Например, 
слева – рассматриваемая система без учета средств автомати-
зации, а справа – рассматриваемая информационная система, 
поддерживающая функции автоматизации. Логическая интер-
претация элементарных состояний такова: интегрированная 
система находится в состоянии «отсутствия нарушений це-
лостности», если «И» система слева, «И» система справа нахо-
дятся в состоянии «отсутствия нарушений целостности
Для сложных систем применимы методы декомпозиции и ин-
теграции, описанные в [1], [2], [9-16], а также в ГОСТ Р 58494, 
ГОСТ Р 59329 – ГОСТ Р 59357.

5.6. Прогнозирование обобщенного риска 

Прогнозирование обобщенного риска нарушения реализации 
процесса управления качеством системы с учетом дополни-
тельных специфических системных требований применяют 
при решении задач системного анализа – см. 3. Обобщенный 
риск оценивают с использованием расчетных вероятностей 
невыполнения необходимых действий процесса, нарушения 
сроков выполнения необходимых действий, наличия недо-
пустимого брака в поставляемых продукции и/или услугах и 
нарушения дополнительных специфических системных тре-
бований в сопоставлении с возможным ущербом [23-25]. 
Вероятность нарушения надежности реализации процесса 
управления качеством системы без учета дополнительных 
специфических системных требований определяются по фор-
мулам:
- для случая, когда учитываются все дей-
ствия и поставки (как с выполненными, 
так и с нарушенными условиями по выполнению необходи-
мых действий процесса, срокам выполнения необходимых 

на нарушение целостности для выбранной вероятностной меры. Однако, в отличие от меры (13) отклонения расчетной 
вероятности за счет более частого контроля и восстановления целостности практически трудноразличимы, что 
способствует сокрытию эффективности этих мер противодействия в управлении рисками для аналитика. 

Таким образом, вероятность отсутствия нарушений целостности в течение периода Тзад.  определяется 
аналитическими выражениями (12), (13) или (16) в зависимости от варианта соотношений между исходными данными 
и выбранной вероятностной меры. Это позволяет вычислить по формуле (11) искомый риск нарушения целостности 
системы Rнаруш. в течение заданного периода прогноза Тзад с учетом предпринимаемых технологических мер 
периодического системного контроля и восстановления целостности и возможных последствий.  

Расчет вероятности нарушения дополнительных специфических системных требований для процесса 
управления качеством системы в течение периода прогноза  𝑹𝑹наруш (𝑻𝑻зад) = 𝑹𝑹наруш (σ, β, 𝑻𝑻меж, 𝑻𝑻диаг, 𝑻𝑻восст, 𝑻𝑻зад) 
осуществляют как дополнение до единицы значения 𝑷𝑷возд  (σ, β, 𝑻𝑻меж, 𝑻𝑻диаг, 𝑻𝑻восст, 𝑻𝑻зад). 

 
 
 

5.5. Расчет рисков для сложной системы 

Пример декомпозиции сложной системы до составных элементов для решения поставленных проблем 
применительно к каждому из элементов и подсистем представлен на рис. 3. Эта декомпозиция применима также для 
последующего расчета интегральных показателей рисков на основе аналитического сворачивания показателей, 
свойственных элементам и подсистемам – см., например, ГОСТ Р 58494-2019 «Оборудование горно-шахтное. 
Многофункциональные системы безопасности угольных шахт. Система дистанционного контроля опасных 
производственных объектов», ГОСТ Р 59329 – ГОСТ Р 59357-2021, посвященных решению задач защиты информации в 
стандартных процессах жизненного цикла систем. 
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Для сложных систем применимы методы декомпозиции и интеграции, описанные в [1], [2], [9-16], а также в 
ГОСТ Р 58494, ГОСТ Р 59329 – ГОСТ Р 59357. 

 
 

5.6. Прогнозирование обобщенного риска  

Прогнозирование обобщенного риска нарушения реализации процесса управления качеством системы с учетом 
дополнительных специфических системных требований 𝑅𝑅обобщ (𝑇𝑇зад)  применяют при решении задач системного 
анализа – см. 3. Обобщенный риск оценивают с использованием расчетных вероятностей невыполнения необходимых 
действий процесса, нарушения сроков выполнения необходимых действий, наличия недопустимого брака в 
поставляемых продукции и/или услугах и нарушения дополнительных специфических системных требований в 
сопоставлении с возможным ущербом [23-25].  

Вероятность 𝑅𝑅без (𝑇𝑇зад)  нарушения надежности реализации процесса управления качеством системы без учета 
дополнительных специфических системных требований определяются по формулам: 

- для случая, когда учитываются все действия и поставки (как с выполненными, 
так и с нарушенными условиями по выполнению необходимых действий процесса, срокам выполнения необходимых 
действий, отсутствию недопустимого брака) 
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(19) 

- для случая, когда учитываются лишь те поставки, для которых условия по выполнению необходимых действий 
процесса, срокам выполнения необходимых действий, отсутствию недопустимого брака были нарушены (именно они 
определяют возможные ущербы от наличия брака) 

 
 
 

(19)

действий, отсутствию недопустимого брака)
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(20) 

 
 
 
где 𝑇𝑇зад  – задаваемое общее время для выполнения всех действий, включающее в себя все частные значения 𝑇𝑇зад 𝑘𝑘 ,𝑇𝑇зад 𝑖𝑖 , 

𝑇𝑇зад 𝑗𝑗 с учетом их наложений – см. формулы (2) ─ (10)15. 
Обобщенная вероятность нарушения реализации процесса управления качеством системы с учетом 

дополнительных специфических системных требований 𝑅𝑅обобщ (𝑇𝑇зад) вычисляется по формуле 
𝑅𝑅обобщ (𝑇𝑇зад) = 1 − [1− 𝑅𝑅без (𝑇𝑇зад)] · [1 − 𝑅𝑅наруш(𝑇𝑇зад)].                            (21) 

Здесь вероятность нарушения надежности реализации процесса в течение периода прогноза без учета 
дополнительных специфических системных требований 𝑅𝑅без (𝑇𝑇зад) рассчитывается по формулам (19) или (20) в 
зависимости от целей системного анализа. Вероятность нарушения дополнительных специфических системных 
требований в системе в течение периода прогноза 𝑅𝑅наруш (𝑇𝑇зад) = 𝑅𝑅наруш (σ, β, 𝑇𝑇меж, 𝑇𝑇диаг, 𝑇𝑇восст, 𝑇𝑇зад ), ее рассчитывают по 
рекомендациям 5.5 для выбранной структуры системы при проведении системного анализа. 

Обобщенный риск нарушения реализации процесса управления качеством системы с учетом дополнительных 
специфических системных требований определяется путем сопоставления расчетной обобщенной вероятности 
нарушения реализации процесса в течение периода прогноза, рассчитанной по формуле (21), с возможным ущербом за 
этот период. 

Изложенные идеи доведены до уровня реализации в ГОСТ Р 59989  «Системная инженерия. Системный анализ 
процесса управления качеством системы»16. 

 
 
 

Заключение 

Предложенные вероятностные подходы к анализу процесса управления качеством системы, позволяют 
оценивать риски нарушения надежности реализации процесса управления качеством системы (в т.ч. риски 
невыполнения необходимых действий, нарушения сроков выполнения необходимых действий процесса и/или наличия 
недопустимого брака в поставляемых продукции и/или услугах) без учета и с учетом дополнительных специфических 
системных требований. 

Применение результатов расчетов позволяет повысить адекватность моделирования на уровне функции 
распределения до наступления во времени элементарного события – «нарушения успешного функционирования 
системы». За счет этого становится возможным осуществление  прогнозирования рисков для критичных сущностей 
системы, определение существенных угроз и условий, способных при том или ином развитии событий негативно 
повлиять на качество рассматриваемой системы, обоснование упреждающих мер противодействия угрозам качеству 
рассматриваемой систем, обоснование предложений по обеспечению и повышению качества рассматриваемой системы 
и достижению целей системной инженерии при задаваемых ограничениях в задаваемый период времени. Изложенные 
идеи доведены до уровня реализации в ГОСТ Р 59989 «Системная инженерия. Системный анализ процесса управления 
качеством системы»17.  
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где  – задаваемое общее время для выполнения всех действий, 
включающее в себя все частные значения   с учетом их наложе-
ний – см. формулы (2) ─ (10)15.
Обобщенная вероятность нарушения реализации процесса 
управления качеством системы с учетом дополнительных 
специфических системных требований вычисляется по фор-
муле
                            (21)
Здесь вероятность нарушения надежности реализации про-
цесса в течение периода прогноза без учета дополнитель-
ных специфических системных требований  рассчитывается 
по формулам (19) или (20) в зависимости от целей системного 
анализа. Вероятность нарушения дополнительных специфи-
ческих системных требований в системе в течение периода 
прогноза  =  (σ, β, , , , ), ее рассчитывают по рекомендациям 5.5 
для выбранной структуры системы при проведении системно-
го анализа.

Обобщенный риск нарушения реализации процесса управле-
ния качеством системы с учетом дополнительных специфиче-
ских системных требований определяется путем сопоставл16.

Заключение

Предложенные вероятностные подходы к анализу процесса 
управления качеством системы, позволяют оценивать риски 
нарушения надежности реализации процесса управления ка-
чеством системы (в т.ч. риски невыполнения необходимых 
действий, нарушения сроков выполнения необходимых дей-
ствий процесса и/или наличия недопустимого брака в постав-
ляемых продукции и/или услугах) без учета и с учетом допол-
нительных специфических системных требований.
Применение результатов расчетов позволяет повысить адек-
ватность моделирования на уровне функции распределения 
до наступления во времени элементарного события – «на-
рушения успешного функционирования системы». За счет 
этого становится возможным осуществление  прогнозирова-
ния рисков для критичных сущностей системы, определение 
существенных угроз и условий, способных при том или ином 
развитии событий негативно повлиять на качество рассма-
триваемой системы, обоснование упреждающих мер противо-
действия угрозам качеству рассматриваемой систем, обосно-
вание предложений по обеспечению и повышению качества 
рассматриваемой системы и достижению целей системной ин-
женерии при задаваемых ограничениях в задаваемый период 
времени. Изложенные идеи доведены до уровня реализации в 
ГОСТ Р 59989 «Системная инженерия. Системный анализ про-
цесса управления качеством системы»17. 

Интеграция рассматриваемой системы может быть логиче-
ски интерпретирована как объединение двух последователь-
но соединенных систем (подсистем или элементов). Напри-
мер, слева – рассматриваемая система без учета средств ав-
томатизации, а справа – рассматриваемая информационная 
система, поддерживающая функции автоматизации. Логиче-
ская интерпретация элементарных состояний такова: инте-
грированная система находится в состоянии «отсутствия 
нарушений целостности», если «И» система слева, «И» систе-
ма справа находятся в состоянии «отсутствия нарушений 
целостности 
Для сложных систем применимы методы декомпозиции и 
интеграции, описанные в [1], [2], [9-16], а также в ГОСТ Р 
58494, ГОСТ Р 59329 – ГОСТ Р 59357. 
 
5.6. Прогнозирование обобщенного риска  

Прогнозирование обобщенного риска нарушения реализации 
процесса управления качеством системы с учетом 
дополнительных специфических системных требований 
𝑅𝑅обобщ (𝑇𝑇зад)  применяют при решении задач системного 
анализа – см. 3. Обобщенный риск оценивают с 
использованием расчетных вероятностей невыполнения 
необходимых действий процесса, нарушения сроков 
выполнения необходимых действий, наличия недопустимого 
брака в поставляемых продукции и/или услугах и нарушения 
дополнительных специфических системных требований в 
сопоставлении с возможным ущербом [23-25].  
Вероятность 𝑅𝑅без (𝑇𝑇зад)  нарушения надежности реализации 
процесса управления качеством системы без учета 
дополнительных специфических системных требований 
определяются по формулам: 
- для случая, когда учитываются все действия и поставки (как 
с выполненными, так и с нарушенными условиями по 
выполнению необходимых действий процесса, срокам 
выполнения необходимых действий, отсутствию 
недопустимого брака) 
 
 
 
 
 
 
 
 
 
- для случая, когда учитываются лишь те поставки, для 
которых условия по выполнению необходимых действий 
процесса, срокам выполнения необходимых действий, 
отсутствию недопустимого брака были нарушены (именно 
они определяют возможные ущербы от наличия брака) 
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(20) 

где 𝑇𝑇зад  – задаваемое общее время для выполнения всех 
действий, включающее в себя все частные значения 𝑇𝑇зад 𝑘𝑘,𝑇𝑇зад 𝑖𝑖 , 
𝑇𝑇зад 𝑗𝑗 с учетом их наложений – см. формулы (2) ─ (10)15. 
Обобщенная вероятность нарушения реализации процесса 
управления качеством системы с учетом дополнительных 
специфических системных требований 
𝑅𝑅обобщ (𝑇𝑇зад) вычисляется по формуле 
𝑅𝑅обобщ (𝑇𝑇зад) = 1 − [1 − 𝑅𝑅без (𝑇𝑇зад)] · [1 − 𝑅𝑅наруш(𝑇𝑇зад)].            (21) 
Здесь вероятность нарушения надежности реализации 
процесса в течение периода прогноза без учета 
дополнительных специфических системных требований 
𝑅𝑅без (𝑇𝑇зад) рассчитывается по формулам (19) или (20) в 
зависимости от целей системного анализа. Вероятность 
нарушения дополнительных специфических системных 
требований в системе в течение периода прогноза 
𝑅𝑅наруш (𝑇𝑇зад) = 𝑅𝑅наруш (σ, β, 𝑇𝑇меж, 𝑇𝑇диаг, 𝑇𝑇восст, 𝑇𝑇зад ), ее 
рассчитывают по рекомендациям 5.5 для выбранной 
структуры системы при проведении системного анализа. 
Обобщенный риск нарушения реализации процесса управления 
качеством системы с учетом дополнительных специфических 
системных требований определяется путем сопоставления 
расчетной обобщенной вероятности нарушения реализации 
процесса в течение периода прогноза, рассчитанной по формуле 
(21), с возможным ущербом за этот период. 
Изложенные идеи доведены до уровня реализации в ГОСТ Р 
59989  «Системная инженерия. Системный анализ процесса 
управления качеством системы»16. 
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Предложенные вероятностные подходы к анализу процесса 
управления качеством системы, позволяют оценивать риски 
нарушения надежности реализации процесса управления 
качеством системы (в т.ч. риски невыполнения необходимых 
действий, нарушения сроков выполнения необходимых 
действий процесса и/или наличия недопустимого брака в 
поставляемых продукции и/или услугах) без учета и с учетом 
дополнительных специфических системных требований. 
Применение результатов расчетов позволяет повысить 
адекватность моделирования на уровне функции 
распределения до наступления во времени элементарного 
события – «нарушения успешного функционирования 
системы». За счет этого становится возможным 
осуществление  прогнозирования рисков для критичных 
сущностей системы, определение существенных угроз и 
условий, способных при том или ином развитии событий 
негативно повлиять на качество рассматриваемой системы, 
обоснование упреждающих мер противодействия угрозам 
качеству рассматриваемой систем, обоснование 
предложений по обеспечению и повышению качества 
рассматриваемой системы и достижению целей системной 
инженерии при задаваемых ограничениях в задаваемый 
период времени. Изложенные идеи доведены до уровня 
реализации в ГОСТ Р 59989 «Системная инженерия. 
Системный анализ процесса управления качеством 
системы»17.  
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Интеграция рассматриваемой системы может быть логиче-
ски интерпретирована как объединение двух последователь-
но соединенных систем (подсистем или элементов). Напри-
мер, слева – рассматриваемая система без учета средств ав-
томатизации, а справа – рассматриваемая информационная 
система, поддерживающая функции автоматизации. Логиче-
ская интерпретация элементарных состояний такова: инте-
грированная система находится в состоянии «отсутствия 
нарушений целостности», если «И» система слева, «И» систе-
ма справа находятся в состоянии «отсутствия нарушений 
целостности 
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интеграции, описанные в [1], [2], [9-16], а также в ГОСТ Р 
58494, ГОСТ Р 59329 – ГОСТ Р 59357. 
 
5.6. Прогнозирование обобщенного риска  

Прогнозирование обобщенного риска нарушения реализации 
процесса управления качеством системы с учетом 
дополнительных специфических системных требований 
𝑅𝑅обобщ (𝑇𝑇зад)  применяют при решении задач системного 
анализа – см. 3. Обобщенный риск оценивают с 
использованием расчетных вероятностей невыполнения 
необходимых действий процесса, нарушения сроков 
выполнения необходимых действий, наличия недопустимого 
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дополнительных специфических системных требований в 
сопоставлении с возможным ущербом [23-25].  
Вероятность 𝑅𝑅без (𝑇𝑇зад)  нарушения надежности реализации 
процесса управления качеством системы без учета 
дополнительных специфических системных требований 
определяются по формулам: 
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выполнению необходимых действий процесса, срокам 
выполнения необходимых действий, отсутствию 
недопустимого брака) 
 
 
 
 
 
 
 
 
 
- для случая, когда учитываются лишь те поставки, для 
которых условия по выполнению необходимых действий 
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где 𝑇𝑇зад  – задаваемое общее время для выполнения всех 
действий, включающее в себя все частные значения 𝑇𝑇зад 𝑘𝑘,𝑇𝑇зад 𝑖𝑖 , 
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нарушения дополнительных специфических системных 
требований в системе в течение периода прогноза 
𝑅𝑅наруш (𝑇𝑇зад) = 𝑅𝑅наруш (σ, β, 𝑇𝑇меж, 𝑇𝑇диаг, 𝑇𝑇восст, 𝑇𝑇зад ), ее 
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управления качеством системы»16. 
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действий, нарушения сроков выполнения необходимых 
действий процесса и/или наличия недопустимого брака в 
поставляемых продукции и/или услугах) без учета и с учетом 
дополнительных специфических системных требований. 
Применение результатов расчетов позволяет повысить 
адекватность моделирования на уровне функции 
распределения до наступления во времени элементарного 
события – «нарушения успешного функционирования 
системы». За счет этого становится возможным 
осуществление  прогнозирования рисков для критичных 
сущностей системы, определение существенных угроз и 
условий, способных при том или ином развитии событий 
негативно повлиять на качество рассматриваемой системы, 
обоснование упреждающих мер противодействия угрозам 
качеству рассматриваемой систем, обоснование 
предложений по обеспечению и повышению качества 
рассматриваемой системы и достижению целей системной 
инженерии при задаваемых ограничениях в задаваемый 
период времени. Изложенные идеи доведены до уровня 
реализации в ГОСТ Р 59989 «Системная инженерия. 
Системный анализ процесса управления качеством 
системы»17.  

                                                           
15 При соблюдении всех условий  вероятностные оценки рисков по 
формулам (19), (20) совпадают. 
16 ГОСТ Р 59989-2022 Системная инженерия. Системный анализ про-
цесса управления качеством системы: национальный стандарт РФ: 
издание официальное: утвержден и введен в действие Приказом Фе-
дерального агентства по техническому регулированию и метрологии 
от 17 августа 2022 г. № 769-ст.: введен впервые: дата введения 2022-
11-30. М.: РСТ, 2022.  
17 Там же. 

Интеграция рассматриваемой системы может быть логиче-
ски интерпретирована как объединение двух последователь-
но соединенных систем (подсистем или элементов). Напри-
мер, слева – рассматриваемая система без учета средств ав-
томатизации, а справа – рассматриваемая информационная 
система, поддерживающая функции автоматизации. Логиче-
ская интерпретация элементарных состояний такова: инте-
грированная система находится в состоянии «отсутствия 
нарушений целостности», если «И» система слева, «И» систе-
ма справа находятся в состоянии «отсутствия нарушений 
целостности 
Для сложных систем применимы методы декомпозиции и 
интеграции, описанные в [1], [2], [9-16], а также в ГОСТ Р 
58494, ГОСТ Р 59329 – ГОСТ Р 59357. 
 
5.6. Прогнозирование обобщенного риска  

Прогнозирование обобщенного риска нарушения реализации 
процесса управления качеством системы с учетом 
дополнительных специфических системных требований 
𝑅𝑅обобщ (𝑇𝑇зад)  применяют при решении задач системного 
анализа – см. 3. Обобщенный риск оценивают с 
использованием расчетных вероятностей невыполнения 
необходимых действий процесса, нарушения сроков 
выполнения необходимых действий, наличия недопустимого 
брака в поставляемых продукции и/или услугах и нарушения 
дополнительных специфических системных требований в 
сопоставлении с возможным ущербом [23-25].  
Вероятность 𝑅𝑅без (𝑇𝑇зад)  нарушения надежности реализации 
процесса управления качеством системы без учета 
дополнительных специфических системных требований 
определяются по формулам: 
- для случая, когда учитываются все действия и поставки (как 
с выполненными, так и с нарушенными условиями по 
выполнению необходимых действий процесса, срокам 
выполнения необходимых действий, отсутствию 
недопустимого брака) 
 
 
 
 
 
 
 
 
 
- для случая, когда учитываются лишь те поставки, для 
которых условия по выполнению необходимых действий 
процесса, срокам выполнения необходимых действий, 
отсутствию недопустимого брака были нарушены (именно 
они определяют возможные ущербы от наличия брака) 

𝑅𝑅без (𝑇𝑇зад) = 1 −  {�𝑊𝑊𝑘𝑘[1 − 𝑅𝑅действий 𝑘𝑘�𝑇𝑇зад 𝑘𝑘�] 𝐼𝐼𝐼𝐼𝐼𝐼действий(α𝑘𝑘) +
𝐾𝐾

𝑘𝑘=1

 

+ 

�𝑀𝑀𝑖𝑖[1 − 𝑅𝑅св 𝑖𝑖(𝑇𝑇зад 𝑖𝑖)]𝐼𝐼𝐼𝐼𝐼𝐼св(α𝑖𝑖) +
𝐼𝐼

𝑖𝑖=1

 

+�𝐿𝐿𝑗𝑗[1 − 𝑅𝑅брака 𝑗𝑗 (𝑇𝑇зад 𝑗𝑗)] 𝐼𝐼𝐼𝐼𝐼𝐼брака  �α𝑗𝑗�} (�𝑊𝑊𝑘𝑘

𝐾𝐾

𝑘𝑘=1

+ �𝑀𝑀𝑖𝑖

𝐼𝐼

𝑖𝑖=1

+ �𝐿𝐿𝑗𝑗),
𝐽𝐽

𝑗𝑗=1

�
𝐽𝐽

𝑗𝑗=1

 

(20) 

где 𝑇𝑇зад  – задаваемое общее время для выполнения всех 
действий, включающее в себя все частные значения 𝑇𝑇зад 𝑘𝑘,𝑇𝑇зад 𝑖𝑖 , 
𝑇𝑇зад 𝑗𝑗 с учетом их наложений – см. формулы (2) ─ (10)15. 
Обобщенная вероятность нарушения реализации процесса 
управления качеством системы с учетом дополнительных 
специфических системных требований 
𝑅𝑅обобщ (𝑇𝑇зад) вычисляется по формуле 
𝑅𝑅обобщ (𝑇𝑇зад) = 1 − [1 − 𝑅𝑅без (𝑇𝑇зад)] · [1 − 𝑅𝑅наруш(𝑇𝑇зад)].            (21) 
Здесь вероятность нарушения надежности реализации 
процесса в течение периода прогноза без учета 
дополнительных специфических системных требований 
𝑅𝑅без (𝑇𝑇зад) рассчитывается по формулам (19) или (20) в 
зависимости от целей системного анализа. Вероятность 
нарушения дополнительных специфических системных 
требований в системе в течение периода прогноза 
𝑅𝑅наруш (𝑇𝑇зад) = 𝑅𝑅наруш (σ, β, 𝑇𝑇меж, 𝑇𝑇диаг, 𝑇𝑇восст, 𝑇𝑇зад ), ее 
рассчитывают по рекомендациям 5.5 для выбранной 
структуры системы при проведении системного анализа. 
Обобщенный риск нарушения реализации процесса управления 
качеством системы с учетом дополнительных специфических 
системных требований определяется путем сопоставления 
расчетной обобщенной вероятности нарушения реализации 
процесса в течение периода прогноза, рассчитанной по формуле 
(21), с возможным ущербом за этот период. 
Изложенные идеи доведены до уровня реализации в ГОСТ Р 
59989  «Системная инженерия. Системный анализ процесса 
управления качеством системы»16. 
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