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Аннотация
В работе приводится обзор публикаций об основных технологиях выявления модифицирован-
ного контента класса DeepFake, в том числе, список публично доступных датасетов и резуль-
таты тестирования решений, имеющихся в публичном доступе. В работе также приводятся 
результаты независимого тестирования систем обнаружения DeepFake, полученные в ходе от-
крытого конкурса DFDC – 2019 (DeepFake Detection Contest), а также краткие обзоры проводи-
мых подобных конкурсов в 2020-2021 годах в КНР. Статья также описывает новый подход к 
обнаружению фото/видеоматериалов, созданных с применением технологий DeepFake. Прове-
денный авторами анализ решений дал возможность создать новый способ выявления поддель-
ного контента, который был запатентован авторами в Роспатенте. Предложенный авторами 
механизм выявления DeepFake имеет ряд существенных преимуществ по сравнению с реше-
ниями, описанными в обзоре, что позволяет рассчитывать на более эффективное обнаружение 
попыток обхода биометрических систем. 
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Abstract
The article provides an overview of publications on the main technologies for detecting modified con-
tent of the DeepFake class, including a list of publicly available datasets and the results of testing solu-
tions available in the public domain. The article also presents the results of independent testing of 
DeepFake detection systems, obtained during the DFDC ‒ 2019 (DeepFakeDetectionContest) and gives 
brief reviews of similar competitions held in 2020-2021 in China. The article also describes a new ap-
proach to detecting photo/video materials created using DeepFake technologies. The authors' analysis 
of the solutions made it possible to create a new way of detecting fake content, which was patented 
by the authors in the Federal Service for Intellectual Property for Technology. The DeepFake detec-
tion mechanism proposed by the authors has a number of significant advantages over the solutions 
described in the review, which allows us to count on more efficient detection of attempts to bypass 
biometric systems.
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Введение

Появление большого числа поддельного (модифицированно-
го) контента вызвало необходимость выявления фактов под-
делки публикуемых материалов, при этом имеется насущная 
необходимость использования решений, которые позволили 
бы выявлять DeepFake по возможности быстро и в автомати-
ческом режиме, без привлечения экспертов для вынесения 
вердикта о характере предъявленного фото/видео материала.
Данная работа посвящена изучению существующих и созда-
нию новых подходов к выявлению фото/видеоматериалов, 

1 Dufour N., Gully A. Contributing Data to Deepfake Detection Research [Электронный ресурс] // Google AI. 24.09.1019. URL: https://ai.googleblog.com/2019/09/
contributing-data-to-deepfake-detection.html (дата обращения: 03.09.2022).

полученных с помощью технологии DeepFake и преимуществ 
по сравнению с опубликованными результатами исследова-
ний других авторов.

Основная часть

С точки зрения уязвимостей систем лицевой биометрии, кото-
рые позволяют реализовать угрозы для автоматизированных 
систем финансовых учреждений, интерес представляют сле-
дующие типы манипуляций с изображением лица:

Типы манипуляции

Подмена лица (DeepFake – Identity 
Swap) –  замена одного лица на другое 
в фото/ видеоизображении

Манипуляция атрибутами лица – 
изменение цвета волос или кожи, 
изменение пола, изменение возраста

Подмена выражения лица – основано на 
изменении выражения лица

Датасеты Механизмы 
детектирования Механизмы детектирования Механизмы детектирования

Таб. 1 Таб. 2 Таб. 3 Таб. 4

Об актуальности этой задачи свидетельствует достаточное ко-
личество публикаций по разработанным решениям для авто-
матического обнаружения DeepFake.
В качестве публично доступных датасетов для тетсировани 

механизмов обнаружения атак на биометрическое предъявле-
ния с помощью инструмента атаки класса DeepFake доступны 
следующие датасеты первого и второго поколений [1].

Т а б л и ц а 1. Подмена лица
T a b l e 1. DeepFake – Identity Swap

Первое поколение
Название датасета Подлинных видео Фальсифицированных видео
UADFV (2018) [2] 49 (YouTube) 49 (FakeApp)
DeepfakeTIMIT (2018) [3] ‒ 620 (faceswap-GAN)
FaceForensics++ (2019) [4] 1,000 (YouTube) 1,000 (FaceSwap)

1,000 (DeepFake)
Второе поколение
DeepFakeDetection1 (2019) 363 (Actors) 3,068 (DeepFake)
Celeb-DF (2019) [5] 890 (YouTube) 5,639 (DeepFake)
DFDC Preview (2019) [6] 1,131 (Actors) 4,119 (Unknown)

Класс атаки – обнаружение манипуляций с подменой лица 
получил самое широкое распространение ввиду большого 
внимания к таким методам изменения изображений, что вы-
звало и соответствующий интерес к системам обнаружения 

подделок. В таблице 2 приведены результаты работы извест-
ных систем обнаружения DeepFake, основанные на различных 
технологиях [5].

Т а б л и ц а 2. Обнаружение манипуляций с подменой лица
T a b l e 2. Face Swap Manipulation Detection

Источник Метод Классификаторы Точность Датасет

Korshunov and Marcel (2018) [3] Audio-Visual 
Features

PCA+RNN
PCA+LDA, SVM

EER = 3.3%
EER = 8.9%

DeepfakeTIMIT (LQ)
DeepfakeTIMIT (HQ)



683THEORETICAL AND APPLIED ASPECTS OF CYBERSECURITY OF  
CONVERGENT COGNITIVE INFORMATION TECHNOLOGIES

A. V. Balashov, K. E. Vyshegorodtsev, 
D. A. Svichkar, P. V. Khenkin

Vol. 18, No. 3. 2022          ISSN 2411-1473          sitito.cs.msu.ru
Modern
Information
Technologies
and IT-Education

Источник Метод Классификаторы Точность Датасет

Matern et al. (2019) [7] Visual Features 
Logistic 
Regression

MLP AUC = 85.1% 
AUC = 70.2% 
AUC = 77.0%
AUC = 77.3% 
AUC = 78.0% 
AUC = 66.2% 
AUC = 55.1% 

Own 
UADFV 
DeepfakeTIMIT (LQ)
DeepfakeTIMIT (HQ)
FF++ / DFD 
DFDC Preview 
Celeb-DF

Yang et al. (2019)
[8]

Head Pose 
Features

SVM AUC = 89.0% 
AUC = 55.1%
AUC = 53.2%
AUC = 47.3% 
AUC = 55.9% 
AUC = 54.6% 

UADFV 
DeepfakeTIMIT (LQ)
DeepfakeTIMIT (HQ)
FF++ / DFD 
DFDC Preview 
Celeb-DF

Agarwal and Farid (2019) [9] Head Pose and 
Facial Features

SVM AUC = 96.3% Own (FaceSwap, HQ)

Jung et al. (2020)
[10]

Eye Blinking Distance Acc. = 87.5% Own

Li et al. (2019)
[5], [11]

Face Warping 
Features

CNN AUC = 97.7% 
AUC = 99.9%
AUC = 99.7%
AUC = 93.0% 
AUC = 75.5% 
AUC = 64.6% 

UADFV 
DeepfakeTIMIT (LQ)
DeepfakeTIMIT (HQ)
FF++ / DFD
DFDC Preview 
Celeb-DF

Afchar et al. (2018)
[12]

Mesoscopic 
Features

CNN Acc. = 98.4% 
AUC = 84.3% 
AUC = 87.8%
AUC = 68.4%
Acc. ‘ 90.0%
Acc. ‘ 94.0%
Acc. ‘ 98.0%
Acc. ‘ 83.0%
Acc. ‘ 93.0%
Acc. ‘ 96.0%
AUC = 75.3% 
AUC = 54.8% 

Own 
UADFV
DeepfakeTIMIT (LQ)
DeepfakeTIMIT (HQ)
FF++ (DeepFake, LQ)
FF++ (DeepFake, HQ)
FF++ (DeepFake, RAW)
FF++ (FaceSwap, LQ)
FF++ (FaceSwap, HQ)
FF++ (FaceSwap, RAW)
DFDC Preview
Celeb-DF

Zhou et al. (2018) 
[13]

Steganalysis 
Features
+
Deep Learning 
Features

CNN
SVM

AUC = 85.1% 
AUC = 83.5%
AUC = 73.5%
AUC = 70.1% 
AUC = 61.4% 
AUC = 53.8% 

UADFV
DeepfakeTIMIT (LQ)
DeepfakeTIMIT (HQ)
FF++ / DFD 
DFDC Preview 
Celeb-DF

Rössler et al. (2019) [4] Mesoscopic 
Features
Steganalysis 
Features
Deep Learning 
Features

CNN Acc. ‘ 94.0%
Acc. ‘ 98.0%
Acc. ‘ 100.0%
Acc. ‘ 93.0%
Acc. ‘ 97.0%
Acc. ‘ 99.0%

FF++ (DeepFake, LQ)
FF++ (DeepFake, HQ)
FF++ (DeepFake, RAW) FF++ 
(FaceSwap, LQ)
FF++ (FaceSwap, HQ)
FF++ (FaceSwap, RAW)

Nguyen et al. (2019)
[14] 

Deep Learning 
Features

AE + Multi-Task 
Learning

AUC = 65.8% 
AUC = 62.2%
AUC = 55.3%
AUC = 76.3% 
EER = 15.1% 
AUC = 53.6% 
AUC = 54.3% 

UADFV
DeepfakeTIMIT (LQ)
DeepfakeTIMIT (HQ)
FF++ / DFD
FF++ (FaceSwap, HQ) 
DFDC Preview
Celeb-DF

Nguyen et al. (2019)
[15] 

Deep Learning 
Features

Capsule Networks AUC = 61.3% 
AUC = 78.4%
AUC = 74.4%
AUC = 96.6% 
AUC = 53.3% 
AUC = 57.5% 

UADFV
DeepfakeTIMIT (LQ)
DeepfakeTIMIT (HQ)
FF++ / DFD
DFDC Preview
Celeb-DF



684 ТЕОРЕТИЧЕСКИЕ И ПРИКЛАДНЫЕ АСПЕКТЫ КИБЕРБЕЗОПАСНОСТИ  
КОНВЕРГЕНТНЫХ КОГНИТИВНО-ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

А. В. Балашов, К. Е. Вышегородцев, 
Д. А. Свичкарь, П. В. Хенкин

Том 18, № 3. 2022          ISSN 2411-1473          sitito.cs.msu.ru

Современные 
информационные 
технологии 
и ИТ-образование

Источник Метод Классификаторы Точность Датасет

Dang et al. (2019)
[16] 

Deep Learning 
Features

CNN + Attention 
Mechanism

AUC = 99.4%
EER = 3.1% 

DFFD

Dolhansky et al. (2019) [6] Deep Learning 
Features

CNN Precision = 93.0% 
Recall = 8.4% 

DFDC Preview

Wang and Dantcheva (2020) 
[17]

Deep Learning 
Features

3DCNN TCR = 95.13%
TCR = 92.25%

FF++ (DeepFake, LQ)
FF++ (FaceSwap, LQ)

Güera and Delp (2018) [18] Image + Temporal 
Features

CNN + RNN Acc. = 97.1% Own

Sabir et al. (2019)
[19] 

Image + Temporal 
Features

CNN + RNN AUC = 96.9%
AUC = 96.3%

FF++ (DeepFake, LQ)
FF++ (FaceSwap, LQ)

Tolosana et al. [20] Facial Regions 
Features

CNN AUC = 100.0% 
AUC = 99.4% 
AUC = 91.0% 
AUC = 83.6% 

UADFV
FF++ (FaceSwap, HQ) DFDC 
Preview 
Celeb-DF

Использованные показатели качества: 
EER – Equal Error Rate
AUC – Area Under Curve
TCR – True Confirmation Rate

Публично доступных датасетов для атак - манипуляция атри-

бутами лица обнаружить не удалось. Возможно, это связано с 
тем, что создание такой базы при общедоступных решениях 
GAN не имеет большого смысла.  В таблице 3 приведены ре-
зультаты работы систем обнаружения манипуляций данного 
типа [1].

Т а б л и ц а 3. Манипуляция атрибутами лица
T a b l e 3. Manipulation with face attributes

Источник Mетод Kлассификаторы Точность Датасет
Wang et al. (2019)
[21]

GAN-Pipeline Features SVM Acc. = 84.7% Own
(InterFaceGAN/
StyleGAN)

Nataraj et al. (2019)
[22]

Steganalysis Features CNN Acc. = 99.4% Own
(StarGAN/
CycleGAN)

Bharati et al. (2016)
[23]

Deep Learning Features (Face Patches) RBM Overall Acc. = 96.2%
Overall Acc. = 87.1%

Own
(Celebrity 
Retouching,
ND-IIITD 
Retouching)

Jain et al. (2019) 
[24]

Deep Learning Features
(Face Patches)

CNN + SVM Overall Acc. = 99.6%
Overall Acc. = 99.7%

Own
(ND-IIITD 
Retouching,
StarGAN)

Tariq et al. (2018)
[25]

Deep Learning Features CNN AUC = 99.9%
AUC = 74.9%

Own
(ProGAN,
Adobe Photoshop)

Dang et al. (2019)
[16]

Deep Learning Features CNN + Attention 
Mechanism

AUC = 99.9%
EER = 1.0%

DFFD (FaceApp/
StarGAN)

Wang et al. (2019)
[26]

Deep Learning Features DRN AP = 99.8% Own
(Adobe 
Photoshop)

Marra et al. (2019)
[27]

Deep Learning Features CNN + Incremental 
Learning Acc. = 99.3%

Own
(Glow/StarGAN )

Zhang et al. (2019)
[28]

Spectrum Domain Features GAN Discriminator Acc. = 100% Own
 (StarGAN/
CycleGAN)

Rathgeb et al. (2020) [29] PRNU Features Score-Level Fusion EER = 13.7% Own
(5 Public Apps)
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Несмотря на большую популярность решений Face2Face и 
Neural Texture, в настоящее время появились технологии, 
позволяющие создать анимированное изображение любого 
портрета, используя видеоизображение другого лица. То есть 
для анимации не требуется большого объема видеоматериала 

конкретного лица, что было необходимо для более ранних тех-
нологий. Более того, новые технологии не требуют использо-
вания вычислительных систем с GPU, а вполне работоспособ-
ны на мобильных устройствах.

Т а б л и ц а 4. Подмена выражения лица [1]
T a b l e 4. Facial Expression Swapping [1]

Источник Mетод Kлассификаторы Точность Датасет
Matern et al. (2019)
[7]

Visual Features Logistic Regression, 
MLP

AUC = 86.6% FF++ (Face2Face, RAW)

Afchar et al. (2018)
[12]

Mesoscopic Features CNN Acc. = 83.2% 
Acc. = 93.4% 
Acc. = 96.8% 
Acc. ‘ 91% 
Acc. ‘ 75% 
Acc. ‘ 85%
Acc. ‘ 95% 

FF++ (Face2Face, LQ)
FF++ (Face2Face, HQ)
FF++ (Face2Face, RAW)
FF++ (Face2Face, LQ)
FF++ (NeuralTextures, LQ)
FF++ (NeuralTextures, HQ)
FF++ (NeuralTextures, RAW)

Rössler et al. (2019)
[4]

Mesoscopic Features
Steganalysis Features
Deep Learning Features

CNN Acc. ‘ 98% 
Acc. ‘ 100% 
Acc. ‘ 81% 
Acc. ‘ 93% 
Acc. ‘ 99% 

FF++ (Face2Face, HQ)
FF++ (Face2Face, RAW)
FF++ (NeuralTextures, LQ)
FF++ (NeuralTextures, HQ)
FF++ (NeuralTextures, RAW)

Nguyen et al. (2019)
[14]

Deep Learning Features Autoencoder EER = 7.1%
EER = 7.8% 

FF++ (Face2Face, HQ)
 FF++ (NeuralTextures, HQ)

Dang et al. (2020)
[16]

Deep Learning Features CNN + Attention 
Mechanism

AUC =99.4%
EER = 3.4% 

FF++ (Face2Face, -)

Wang and Dantcheva (2020) 
[17]

Deep Learning Features 3DCNN TCR=90.27%
TCR =80.5%

FF++ (Face2Face, LQ)
FF++ (NeuralTextures, LQ)

Sabir et al. (2019)
[19]

Image + Temporal 
Features

CNN + RNN Acc. = 94.3 FF++ (Face2Face, LQ)

Amerini et al. (2019)
[30]

Image + Temporal 
Features

CNN + Optical Flow Acc. = 81.6% FF++ (Face2Face, -)

В каждой таблице приведены датасеты, на которых проводи-
лось тестирование систем детектирования, и результаты те-
стирования с указанием использованного датасета. По резуль-
татам обзоров можно сделать вывод о возможности практиче-
ски близкой к 100% вероятности обнаружения подделки. Тем 
не менее, результаты исследователей сопровождаются упро-
щенными условиями тестирования – используются публично 
доступные датасеты или собственные датасеты, которые ис-
пользуются и при обучении системы, и в процессе тестирова-
ния. Но если используется неизвестный разработчикам метод 
манипуляции, то вероятность обнаружения подделки сни-
жается до достаточно скромных 65,18% ‒ результат получен 
в 2020 году по открытому тестированию DeepFake Detection 
Challenge 2019. 
В 2019 году организаторы объединились с лидерами инду-
стрии и академическими кругами для того, чтобы провести 
конкурс Deepfake Detection Challenge (DFDC) с целью стимули-
ровать создание новых методов обнаружения видеоподделок 
класса DeepFake. Создав и поделившись новой уникальной 
базой видеоклипов (более 100 000 образцов), DFDC дал воз-
можность экспертам всего мира собраться вместе, оценить 
качество своих методов выявления подделок, испытать новые 
подходы и узнать об опыте коллег. В целом, такое открытое 
совместное сотрудничество поможет индустрии и обществу 

уверенно встретить вызов, которым является технология 
DeepFake, и обеспечить понимание, является ли видео контент 
подлинным. Как и в случае с недавно проведенным Hateful 
Memes Challenge, организаторы считают, что проведение кон-
курсов и предоставление датасетов являются средством уско-
рения развития ИИ.
DFDC стартовал в декабре 2019 года, и 2114 участников пред-
ставили более 35,000 моделей на соревнование. По заверше-
нии конкурса в 2020 году были объявлены результаты. Так-
же проводилась работа с победителями с целью помочь им 
поделиться кодом наилучших решений по детектированию 
подделок в ходе конференции Computer Vision and Pattern 
Recognition (CVPR), где организаторы познакомили с деталями 
дальнейших планов по предоставлению доступа к необрабо-
танным видеоданным, которые послужили основой для созда-
ния датасета DFDC. Для создания контента были приглашены 
более 3 500 участников и время сбора данных составило около 
38.5 суток. Это позволит разработчикам ИИ создавать новые 
методы обнаружения подделок. Более того, помимо помощи 
в разработке методов детектирования подделок, эти наборы 
данных могут быть использованы и для развития других на-
правлений ИИ.
Одной из основных нерешенных проблем, выявленных в 
ходе конкурса, явилось то, что трудно разработать решение, 
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распознающее подделку при переходе на незнакомый дата-
сет.  Организаторы   создавали конкурс, имея это ввиду. Для 
определения победителей, участники конкурса передавали 
свой код в «черный ящик». Этот набор видеоклипов не был 
доступен участникам, так что конкурсантам было необходи-
мо создать модель, работающую даже в непредусмотренных 
условиях. Датасет «черного ящика» состоял из примерно 10 
000 видеосюжетов, которые не были представлены участни-
кам конкурса. В нем имелись как настоящие сюжеты из ин-
тернета, так и видео, сформированные с помощью техноло-
гий DeepFake для данного конкурса. Организаторы конкурса 
проверили, что соотношение подлинных видео и подделок 
соответствовало датасету, который был доступен публично. 
Точность работы механизмов детектирования для лучших 
представленных моделей достигает 82,56%. Но при тестиро-
вании моделей с использованием датасета «черного ящика» 
ситуация с ранжированием существенно изменяется. Наилуч-
ший показатель продемонстрировала модель, представленная 
Селимом Сефербековым. Точность детектирования составила 
65,18% для набора данных из «черного ящика». При исполь-
зовании публичного датасета модель заняла четвертое место. 
Аналогично, другие модели-победители (со второго по пятое 
место) заняли при тестировании с использованием публич-
ного датасета более низкие места (37-ое, 6-ое, 10-ое и 17-ое 
соответственно). Это обстоятельство подчеркивает важность 
общего подхода с учетом неизвестных видео при создании мо-
делей для детектирования подделок. Сам конкурс проходил 
на сайте Kaggle и победители определялись по результатам 
лог файлов при тестировании на закрытом датасете. Детали и 
результаты конкурса доступны на сайте Kaggle, где также име-
ется возможность познакомиться с данными и победившими 
моделями.
К сожалению, таких же больших по масштабу проектов по те-
стированию систем обнаружения DeepFake после DFDC 2019 
не проводилось, но в КНР проводится ежегодное мероприятие 
DeepFake Game Competition (DFGC), которое является состяза-
нием двух команд, одна из которых поставляет фальсифици-
рованный контент, а другая пытается его обнаружить. 
Наиболее заметными особенностями проводившихся в 2021 и 
2022 году конкурсов DFGC было наличие двух команд, одна из 
которых поставляла тестовые базы данных, а вторая должна 
была обнаруживать поддельные изображения. Более того, в 
процессе создания DeepFake использовались механизмы со-
стязательных атак с целью затруднить выявление поддель-
ного контента и не позволить определить, какой продукт был 
использован для создания DeepFake. В конкурсе 2021 года 
принимало участие 180 индивидуальных конкурсантов, каж-
дый из которых мог представить 1 решение в каждой команде. 
В конкурсе было организовано два этапа для каждой команды 
(создатели примеров и анализаторы). Результаты детектиро-
вания стабильно ухудшаются при переходе к этапу 2, и, как и 
в случае с конкурсом DFDC 2019 имеется снижение качества 
детектирования подделок при переходе на датасет из «черно-
го ящика».
В 2022 году в конкурсе DFGC приняло участие 11 конкурсан-
тов, представивших 35 решений. Практически все участники 

2 В рамках исследования по выявлению DeepFake Сбербанк получил два патента на технологии. Одно из изобретений Роспатент признал патентом недели.

были представлены компаниями из КНР, а призовое возна-
граждение составило 1200 долларов США за первое место. 
В то же время, можно отметить, что точность определения 
DeepFake несколько возросла – для датасетов, использовав-
шихся для обучения, возросла до 90%, для черных ящиков 
точность составила около 70%. Более подробные результаты 
можно получить в работах [31, 32].
Таким образом можно сделать вывод, что для организаций, 
которые используют или планируют использовать биометри-
ческие системы идентификации и аутентификации, техноло-
гии DeepFake создают дополнительные риски.  Данные биоме-
трические системы, в отличие от более широко используемых 
решений, базирующихся на факторах знания и владения, не 
требуют наличия криптографических секретов. Надежность 
биометрических систем базируется на подходе, связанным 
с невозможностью предъявления биометрических характе-
ристик субъекта в его отсутствие. Любые попытки предъяв-
ления биометрических характеристик без присутствия их 
владельца выявляются системой обнаружения атак на биоме-
трическое предъявление (Presentation Attack Detection – PAD) и 
приводят к блокировке результата работы системы сравнения 
биометрических признаков. PAD – обязательный компонент 
биометрической системы, от правильного функционирования 
которого зависит безопасность биометрической системы ау-
тентификации в целом.
Из вышесказанного очевидно, что для того, чтобы иметь воз-
можность оценить качество биометрической системы в целом, 
необходимо сопоставление решений как по таким характери-
стикам как FAR/FRR (False Accept Rate/False Reject Rate – веро-
ятность ложного допуска/вероятность ложного недопуска), 
так и по аналогичным характеристикам системы PAD – APCER/
BPCER (Attack Presentation Classification Error Rate/Bonafide 
Presentation Classification Error Rate – Уровень Вероятности об-
наружения атаки/Уровень вероятности ошибки при предъяв-
лении субъекта). 
Использование DeepFake создало новую разновидность атак 
на биометрическое предъявление, которая не всегда может 
быть обнаружена стандартными решениями активных и пас-
сивных модулей PAD. 
С учетом вышеизложенного, и широким использованием био-
метрических технологий в работе финансовых организаций, 
необходимо иметь решение по технологиям обнаружения 
DeepFake в системе обнаружения атак на биометрическое 
предъявление и уметь самостоятельно или с участием внеш-
них компаний тестировать защищенность биометрических 
систем финансовых учреждений от атак на биометрическое 
предъявление с использованием вышеуказанной технологии.
В соответствии с таким подходом, лаборатория Кибербезо-
пасности Сбербанка разработала собственное решение для 
обнаружения DeepFake. Изучая реальные и поддельные видео, 
эксперты лаборатории Кибербезопасности заметили, что есть 
корреляция между ложными срабатываниями и расположени-
ем лица в кадре. Они поняли, что для противодействия обходу 
системы выявления DeepFakes путем расположения реальных 
лиц рядом с фейковыми надо изучать предсказания лиц каж-
дого человека по отдельности2. 
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Разработанный алгоритм содержит следующие основные эта-
пы. На первом этапе извлекаются все лица на анализируемых 
кадрах в видео и рассчитывается для них предсказание – ве-
роятностная оценка, характеризующая наличие признаков 
характерных для DeepFake. На втором этапе определяются 
изображения лиц одного человека на анализируемых кадрах. 
На третьем этапе получаются геометрические характеристи-
ки лица человека в кадре. В качестве такой меры выбран раз-
мер части кадра, которое заполнено лицом. Другими словами, 
рассчитывается доля пространства, которое занимает лицо в 
кадре. Гипотеза состоит в том, что шумовые лица, такие как 
портреты на стенах, проходящие на заднем фоне люди, будут 
иметь меньшую долю пространства в кадре, чем основные. 
При этом нельзя просто исключать такие лица по минималь-
ному размеру. Поскольку реальная съемка может происхо-
дить и на некотором расстоянии от людей. При этом, даже 
при равных размерах лиц, второстепенные люди будут иметь 
свои паттерны в последовательности предсказаний в кадрах. 
Это может быть вызвано излишним движением таких людей 
в кадре или наоборот неподвижностью (как для портретов), 
нахождением не в фокусе видео и другими факторами. По за-

Патент № 2768797 C1 Российская Федерация, МПК G06V 10/70, G06T 1/40, G06N 3/02. Способ и система для определения синтетически измененных изо-
бражений лиц на видео : № 2021130421 : заявл. 19.10.2021 : опубл. 24.03.2022 / К. Е. Вышегородцев, А. В. Балашов, Г. А. Вельможин, В. В. Сысоев ; заявитель 
Публичное акционерное общество «Сбербанк России». URL: https://www.elibrary.ru/item.asp?id=48376871 (дата обращения: 03.09.2022).
Патент № 2774624 C1 Российская Федерация, МПК G06K 9/62. Способ и система определения синтетических изменений лиц в видео : № 2021135267 : заявл. 
01.12.2021 : опубл. 21.06.2022 / И. А. Оболенский, В. В. Сысоев, А. В. Балашов ; заявитель Публичное акционерное общество «Сбербанк России». URL: https://
www.elibrary.ru/item.asp?id=48775354 (дата обращения: 03.09.2022).

вершению третьего этапа для лиц каждого человека получа-
ется упорядоченная последовательность его характеристики 
пространственного заполнения. Объединяя последователь-
ность изменений предсказаний DeepFake во времени и после-
довательность пространственного заполнения, мы получаем 
матрицу характеристик лиц человека.
Для расчета предсказания на первом этапе эксперты обучали 
ансамбли нейронных сетей. За основу каждой отдельной сети 
была использована предобученная модель. Такая модель по-
лучена методом глубокого обучения; для разработки ее архи-
тектуры применялся метод составного масштабирования. При 
этом для выбора начальной архитектуры использовались ин-
струменты автоматического машинного обучения (AutoML). 
Такие модели способны показать высокую точность при бы-
строй скорости работы. Используя такую нейронную сеть в 
качестве начальной инициализации, эксперты лаборатории 
обучили свои модели разделять дипфейки и реальные лица. 
Модели научились обнаруживать артефакты, которые харак-
терны для используемого алгоритма генерации поддельных 
изображений. Архитектура решения представлена на рисунке 
ниже.

Поскольку по некоторым алгоритмам генерации DeepFake да-
тасеты достаточно малы, был применен подход с инкремент-
ным обучением. На первом шаге выполнялось обучение моде-
ли классифицировать различные алгоритмы DeepFake, далее 
– обучение модели различать конкретный алгоритм DeepFake 
и реальные видео.
Для каждого алгоритма генерации эксперты из лаборато-
рии обучали свой ансамбль сетей. Были созданы ансамбли 
для таких алгоритмов как DeepFakes, DeepFakesDetection, 
DeepNostalgia, FaceShifter, Face2Face, NeuralTextures, FaceSwap 
и других. Объединяя предсказания ансамблей в один вектор, 
выполнялся расчет итоговой оценки на основе интегрального 
классификатора. Такой подход позволяет выявлять скрытые 
взаимосвязи между предсказаниями моделей для различных 
алгоритмов генерации синтетических изменений. Это обеспе
чивает достижение сверхаддитивного эффекта (синергетиче-

ского) и повышает качество выявления видео с присутстви-
ем синтетических изменений изображений лиц. В еще одном 
варианте интегральный классификатор формирует не только 
интегральную оценку наличия синтетических изменений лиц 
людей на видео, но и наиболее вероятный алгоритм, с помо-
щью которого были созданы данные синтетические измене-
ния.

Заключение

В рамках данной работы для каждого типа манипуляций рас-
смотрены следующие характеристики: набор используемых 
технологий манипуляций, существующие общедоступные да-
тасеты для тестирования и методы обнаружения факта изме-
нения изображения, включая основные показатели вероятно-
сти обнаружения таких вмешательств в изображение.
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Традиционные методы обнаружения подделок, разработан-
ные до эры DeepFake, обычно базируются на «отпечатке» са-
мой камеры, основанном на характеристике сенсора камеры, 
объектива, используемых цветовых фильтров, программном 
обеспечении камеры, «отпечатке» используемого для редак-
тирования программного обеспечения, изменении скорости 
съемки для видеоизображений.
Использование классических технологий в современных усло-
виях затрудняется тем обстоятельством, что при публикации 
фото/видео контента в сети Интернет происходят процессы 
изменения размеров изображения, применения различных 
технологий сжатия.  
По результатам исследования можно сделать следующие вы-
воды о возможности детектирования подделок:
Подмена лица: несмотря на наличие большого количества под-
ходов к обнаружению DeepFake, достаточно сложно выделить 
наиболее удачный механизм обнаружения для всех датасетов. 
Наиболее целесообразным может оказаться применение не-

скольких технологий с последующим получением обобщенно-
го результата.
Подмена Атрибутов: детектируется почти со 100% вероят-
ностью (используется «отпечаток» системы генерации GAN, 
характерный для каждой системы). Но если удалить «отпеча-
ток» или замаскировать его белым шумом, то удастся ли полу-
чить те же результаты?
Подмена выражения лица: поскольку имеется всего одна база 
изображений данного типа, весьма низкого качества, то ре-
зультаты обнаружения манипуляций близки к 100%. Но при 
появлении новых баз более высокого качества ситуация мо-
жет измениться.
Уделяемое мировыми разработчиками внимание к проблеме 
обнаружения DeepFake создает уверенность в том, что исполь-
зование биометрических технологий в приложениях финансо-
вых учреждений не будет скомпрометировано мошенниками, 
взявшими на вооружение новые технологии.
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