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Аннотация
Глубокие нейронные сети становятся всё более эффективным инструментом решения широко-
го спектра сложных прикладных задач, т.к. способны устанавливать закономерности в неструк-
турированных данных, таких как изображения, видео- и аудиоинформация. Несмотря на то, что 
вероятность ошибки современных моделей нейронных сетей снижается, ML-модели остаются 
уязвимыми к состязательным атакам. В связи с этим, вопросы обеспечения безопасности моде-
лей машинного обучения от состязательных атак являются одними из наиболее актуальных. 
В рамках данной работы проведено исследование эффективности применения технологии 
трансферного обучения для повышения устойчивости сверточных нейронных сетей от состя-
зательных атак. Исследование проводилось на примере задачи распознавания дорожных зна-
ков на снимках, которая является ключевой в области автомобильных беспилотных транспорт-
ных сетей. В ходе эксперимента построена базовая модель нейронной сети для решения задачи 
классификации дорожных знаков и реализованы атаки на основе алгоритмов PGD и FGSM, кото-
рые снизили точность классификации примерно в 2,8 раза. Для защиты от рассмотренных атак 
белого ящика на нейронную сеть проведено состязательное обучение, которое повысило точ-
ность модели на 12,11%. Кроме того, для рассмотрена технология трансферного обучения, ко-
торое позволило добиться повышения надежности после состязательного обучения на 42,38% 
по сравнению с исходным набором данных. Полученные результаты исследования могут быть 
использованы при разработке защищенной интеллектуальной системы поддержки принятия 
решений для обнаружения на кадре с видеорегистратора области, содержащей дорожный знак, 
и последующей классификации выделенного сегмента изображения.
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Abstract
Deep neural networks are becoming an increasingly effective tool for solving a wide range of complex 
applied tasks, because they are able to establish patterns in unstructured data, such as images, video 
and audio information. Despite the fact that the probability of error of modern neural network models 
decreases, ML models remain vulnerable to adversarial attacks. In this regard, the issues of ensuring 
the security of machine learning models from adversarial attacks are among the most urgent. Within 
the framework of this work, a study was conducted on the effectiveness of the transfer learning technol-
ogy to increase the stability of convolutional neural networks from adversarial attacks. The study was 
conducted on the example of the task of recognizing road signs in images, which is key in the field of 
automotive unmanned transport networks. During the experiment, a basic neural network model was 
built to solve the problem of classifying road signs and attacks based on PGD and FGSM algorithms were 
implemented, which reduced the classification accuracy by about 2.8 times. To protect against the con-
sidered white box attacks on the neural network, competitive training was conducted, which increased 
the accuracy of the model by 12.11%. In addition, the technology of transfer training was considered, 
which made it possible to achieve an increase in reliability after competitive training by 42.38% com-
pared to the original data set. The obtained research results can be used in the development of a secure 
intelligent decision support system for detecting an area containing a road sign on a DVR frame and 
subsequent classification of the selected image segment.
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Введение

В настоящий момент активное распространение приложений 
и устройств, использующих в своей основе модели машинного 
обучения, предоставили новые возможности к автоматизации 
большинства процессов обработки больших данных, но вме-
сте с тем подтолкнули развитие так называемых состязатель-
ных атак [1, 2]. Перехват информации при обучении ML-моде-
лей, а также злонамеренная корректировка входного сигнала 
при использовании моделей зачастую недостаточно проду-
мана на этапе проектирования приложений искусственного 
интеллекта и оставляет место для злоумышленника. В связи 
с этим, вопросы обеспечения безопасности от состязательных 
атак являются одними из наиболее актуальных и требуют раз-
работки новых концепций защиты.
В прикладным областях, где от ошибки ML-модели могут про-
изойти критически опасные ситуации, особенно важно уде-
лять внимание защите от состязательных атак. Например, ав-
тономные транспортные средства (ТС) реализуют стратегии 
передвижения от системы управления на основе интеллекту-
альных алгоритмов. В большинстве случаев такие механизмы 
основаны на реализации методов компьютерного зрения [3, 
4], для распознавания дорожной разметки, знаков, других ТС 
и т.д. На данный момент методы глубокого обучения – одни 
из самых популярных и эффективных инструментов решения 
подобных задач, однако и они подвержены состязательным 
атакам. 

Цель исследования

Проведение злонамеренной корректировки входных изобра-
жений дорожных знаков может провести к авариям и тяжелым 
последствиям. В рамках данной статьи проведено исследова-
ние устойчивости модели сверточной нейронной сети (CNN), 
классифицирующей знаки, к состязательным атакам для раз-
работки защищенного ML-сервиса [5].
Особенность данной работы заключается в реализации 
трансферного обучения и использования его основных пре-
имуществ: построения алгоритмов с высокой обобщающей 
способностью, а также оптимального управления ресурсами, 
данными, временем и вычислительной мощностью [6]. В рам-
ках данного исследования представлен подробный анализ эф-
фективности трансферного обучения при построении модели 
CNN, устойчивой к состязательным атакам белого ящика. 

Технологии обеспечения безопасности 
нейросетевых моделей 
Существует довольно большое количество технологий прове-
дения состязательных атак и предприняты различные попыт-
ки построить средства защиты, которые повышают надеж-
ность нейронной сети. Рассмотрим основные подходы, исполь-
зующиеся на данный момент, для построения состязательных 
атак и моделей машинного обучения, устойчивых к ним.
Так, команда Facebook AI Research в исследовании [7] предло-
жила первую универсальную состязательную атаку на основе 
градиента против моделей-трансформеров. Вместо поиска 
одного состязательного примера рассмотрено распределение 

состязательных примеров, параметризованное матрицей с не-
прерывными значениями, что обеспечивает оптимизацию на 
основе градиента.
Авторы исследования [8] представили подход к проведению 
состязательной атаки на систему распознавания лиц, добав-
ляя невидимый человеческому глазу шум в исходные данные, 
в результате чего изображения не распознаются в большин-
стве случаев.
В работе [9] авторами предложены три новых алгоритма со-
стязательной атаки, которые успешно обходят защитную ди-
стилляцию при классификации изображений. Авторы пред-
лагают использовать состязательные примеры с высокой 
степенью достоверности при переносимости атаки, что также 
может быть использовано для преодоления защитной дистил-
ляции. В исследовании [10] предложен подход к генерации 
состязательных примеров с помощью генеративно-состяза-
тельных нейронных сетей. Предложенные подходы показали 
высокую эффективность среди атак серого и черного ящика.
Авторы исследования [11] предложили систематический ме-
тод для вычисления универсальных возмущений и показали, 
что современные глубокие нейронные сети к ним уязвимы. 
Данные возмущения были почти незаметными для челове-
ческого глаза, при этом они хорошо обобщаются в нейронных 
сетях. Существование универсальных возмущений выявило 
геометрическую корреляцию между многомерными грани-
цами решений классификаторов, что может ухудшать модели 
распознавания. В работе [12] представлена структура для соз-
дания универсальных и зависящих от изображения возмуще-
ний для задач классификации и семантической сегментации 
изображения. Результаты работы алгоритмов генерации атак 
по скорости превосходят итерационные. 
Для защиты от атак злоумышленников было предложено не-
сколько методов укрепления нейронных сетей. Так, в работе 
[13] авторами проведен обзор эффективности состязательных 
атак таких как, атаки отравления, атаки черного ящика и бе-
лого ящика на различные типы архитектур нейронных сетей, 
кроме того рассмотрены стратегии защиты от представлен-
ных атак. В рамках статьи [14] исследованы вопросы исполь-
зования технологии автоматического машинного обучения 
(AutoML) для создания комплексных и защищённых моделей, 
а также вопросы интерпретируемости выходных данных ней-
ронной сети для повышения устойчивости к состязательным 
атакам. 
Авторы статьи [15] предложили два подхода к состязательно-
му обучению с целью улучшения производительности и устой-
чивости модели машинного обучения. В первом случае выпол-
няется сужение исходного образца данных и его состязатель-
ного образца в пространстве представления, увеличивая их 
расстояние от различных размеченных образцов, во втором 
случае модель восстанавливает исходный образец данных из 
его состязательного представления.
В рамках исследования [16] представлена библиотека Foolbox 
Native на языке Python для тестирования устойчивости моде-
лей машинного обучения по отношению к состязательным 
атакам. Авторы работы [17] исследовали состязательную 
устойчивость нейронных сетей с точки зрения робастной оп-
тимизации, показывая высокую эффективность разрабатыва-
емых решений на наборе данных MNIST. В работе [18] авторы 
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рассмотрели состязательные атаки в беспилотных транспорт-
ных системах с точки зрения статистической механики и пред-
ложили модель интерпретации состязательной устойчивости, 
основанную на статистической механике. В исследовании [19] 
представлена ансамблевая стратегия защиты от градиентных 
состязательных атак распознавания изображений на основе 
техники переобучения для набора данных CIFAR-10.
В работе [20] авторы представили структуру автоматической 
проверки полносвязных нейронных сетей на основе теории 
выполнимости по модулю (SMT), а в исследовании [21] другим 
научным коллективом представлен алгоритм защитной дис-
тилляции для снижения эффективности враждебных выборок 
в глубоких нейронных сетях. 
В исследовании [22] авторами представлен метод защиты от 
состязательных атак на основе ReLU. Предложенная идея со-
стоит в том, что функция активации ReLU имеет ограничения 
сверху, благодаря чему сглаживается карта градиентов, и в 
каждой точке входного распределения уже нельзя будет полу-
чить всплеск. 
Таким образом, анализ работ в области состязательных атак 
на глубокие нейронные сети показывал, что рассматривае-
мая в данном исследовании тема является актуальной. Кроме 
того, в настоящее время существует большое множество ал-
горитмов генерации состязательных примеров и нейронные 
сети для задач компьютерного зрения подвержены «переносу 
состязательных атак». В ходе данного исследования будет рас-
смотрено применение стратегии трансферного обучения для 
повешения устойчивости от состязательных атак.

Формальная постановка задачи 
классификации дорожных знаков
Рассмотрим задачу построения модели распознавания дорож-
ного знака по изображению как задачу классификации, для ре-
шения которой были рассмотрены открытые наборы данных 
изображений дорожных знаков, а именно: немецкий (GTSRB, 
[23]) и российский (RTSD, [24]). Количественные характери-

стики наборов дорожных знаков представлены в таблице 1.

Т а б л и ц а 1. Информация о наборах данных
T a b l e 1. Information about data sets

GTSRB RTSD
Количество типов знаков 43 156
Количество физических знаков 1728 15630
Количество изображений знаков 51839 104358

Набор данных RTSD имеет большое количество кадров, клас-
сов и физических знаков, поэтому будем строить модель 
распознавания российских дорожных знаков. За основу для 
построения защищенного от состязательных атак классифи-
катора возьмем немецкий набор данных GTSRB, обучение с ко-
торого затем перенесем на российский набор автодорожных 
знаков.
Формальная постановка задачи многоклассовой классифика-
ции, которую будем решать с помощью сверточных нейрон-
ных сетей: 
Пусть задано X  – множество изображений дорожных знаков 
(30´30 пикселей), Y  – множество классов дорожных знаков 
и существует некоторая неизвестная зависимость :y X Y→ – 
классификатор. Необходимо по объектам 1{ ,..., }lx x X⊂  обучаю-
щей выборки и известным ответам ( ), 1,...,i iy y x i l= =  построить 
алгоритм :a X Y→ , способный классифицировать произволь-
ный объект x X∈ , представленный соответствующей матри-
цей значений цветов.
Для распознавания изображений дорожных знаков, восполь-
зуемся моделью сверточной нейронной сети, архитектура ко-
торой имеет 4 сверточных слоя без кросс-соединений, со сло-
ями MaxPool2D и BatchNormalization после 2 и 4 свёрточного 
слоя. Слои классификатора состоят из 2-х полносвязных слоев 
с операцией нормализации и dropout. Структура сверточной 
нейронной сети представлена на рис. 1.

Р и с. 1. Структура сверточной нейронной сети
F i g. 1. Structure of a Convolutional Neural Network
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Обучим данную модель CNN и проанализируем ее устойчи-
вость к состязательным атакам. Обучающий и тестовый набор 
данных разбиты в соотношении 5:1. Точность модели состави-
ла 98%, что соответствует высокому качеству идентификации 
дорожных знаков (Таблица 2).

Т а б л и ц а 2. Результаты обучения CNN на исходных данных
T a b l e 2. CNN training results based on the source data

Precision Recall F1-score
accuracy ‒ ‒ 0,98
macro avg 0,97 0,97 0,97
weighted avg 0,98 0,98 0,98

Алгоритмы для генерации вредоносных 
данных
В зависимости от уровня доступа злоумышленника к модели 
разделяют состязательные атаки белого и черного ящика. В 
первом случае методы генерации вредоносных изображений 
основываются на полной информации о модели, во втором – 
информации нет и корректировка изображения осуществля-
ется на основе результатов выводов ML-моделей. В размах 
данного исследования предполагается, что информация о 
структуре модели CNN не была должным образом защищена.
Наиболее распространенная состязательная атака белого 
ящика ‒ метод быстрой смены знака градиента (FGSM), ко-
торый генерирует состязательные образцы в L∞  окрестности 
с неатакованными примерами. Данный алгоритм выполняет 
одноэтапное обновление вдоль направления градиента состя-
зательных потерь ( , , )J x yθ , чтобы увеличить потери в значи-
мом направлении (например, верного класса изображения), 
т.е. состязательный пример FGSM имеет вид:

[ ]' ( , , )xx x sign J x yε θ= + ⋅ ∇ , (1)
где ε – величина возмущения.
FGSM может быть легко расширен до алгоритма целевой ата-
ки, путем спуска по градиенту ( , , ')J x yθ , в котором 'y   – целевая 
метка. Данная процедура обновления может уменьшить пере-
крестную энтропию между прогнозируемым вектором веро-
ятности и целевым вектором вероятности, если перекрестная 
энтропия применяется в качестве состязательной потери. 
Кроме того, было обнаружено, что случайное возмущение пе-
ред выполнением FGSM может повысить производительность 
и разнообразие состязательных образцов.
Повышение производительности путем итеративного опти-
мизатора реализовано в методе BIM, который выполняет FGSM 
с меньшим размером шага и ограничивает состязательный 
образец в пределах допустимого диапазона для T  итераций. 
Таким образом, в t  -й итерации правило выглядит следующим 
образом:
 [ ]{ }1' ' ( , ' ,t t x tx Clip x sign J x yα θ+ = + ⋅ ∇ , (2)
где α – величина возмущения в каждой итерации, Tα ε= .
Projected Gradient Descent (PGD) можно рассматривать как обоб-
щенную версию BIM без ограничения Tα ε= : для ограничения 
состязательного возмущения, алгоритм проецирует состяза-

тельные образцы, полученные на каждой итерации, в ε - L∞  
окрестность доброкачественных образцов:

[ ]{ }1' Proj ' ( , ' ,t t x tx x sign J x yα θ+ = + ⋅ ∇ , (3)

где функция Proj  проецирует обновленный состязательный 
образец в ε - L∞ окрестность и допустимый диапазон.
В таблице 3 представлены результаты оценки точности исход-
ной модели CNN при проведении состязательных атак FGSM 
и PGD. Отметим, что атака PGD значительнее повлияла на ка-
чество классификации дорожных знаков в 2,8 раза. В связи с 
этим, рассмотрим возможные способы защиты от состязатель-
ных атак подобного типа.

Т а б л и ц а 3. Результаты состязательных атак на исходную модель
T a b l e 3. Results of competing attacks on the original model

FGSM PGD
Accuracy 50,08% 34,71%

Стоит отметить, что обеспечить полную защиту от данного 
рода угроз невозможно по причине отсутствия генеральной 
совокупности данных, но минимизация влияния вредонос-
ных примеров на этапе обучения или эксплуатации модели 
вполне решаемая задача. Большинство современных страте-
гий защиты не адаптируются ко всем типам атак, поскольку 
один метод может блокировать один тип атаки, но оставляет 
другую уязвимость открытой для злоумышленника, который 
знает лежащий в основе защитный механизм. Кроме того, реа-
лизация таких стратегий защиты может привести к снижению 
производительности, а также может снизить точность прогно-
зирования реальной модели.
Стандартным методом защиты грубой силы является состя-
зательное обучение [25], при котором надежность модели 
повышается за счет включения в обучающую выборку состя-
зательных примеров, получаемых преимущественно с исполь-
зованием алгоритмов белого ящика, описанных ранее. Состя-
зательное обучение повышает устойчивость модели к атакам 
белого ящика. 
Другим методом упрочнения моделей является сжатие эле-
ментов входных данных [26]. Основная идея защиты заключа-
ется в том, что оно снижает сложность представления данных, 
тем самым устраняя вредоносные возмущения. Для задачи 
классификации изображений может уменьшаться глубина 
цвета на уровне пикселей или использоваться сглаживающий 
фильтр. Данный метод хорошо предотвращает состязатель-
ные атаки, но имеет побочный эффект в виде ухудшении точ-
ности модели на реальных примерах.
В рамках данного исследования будет рассмотрен механизм 
защиты модели CNN от атак FGSM и PGD на основе состяза-
тельного обучения: сгенерируем состязательные образцы на 
основе атаки PGD, так как она оказала наибольшее влияние на 
исходную модель, добавим их к обучающему набору данных и 
проведем заново обучение модели CNN. В таблице 4 представ-
лены результаты оценки точности модели CNN после состяза-
тельного обучения при проведении атак FGSM и PGD.
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Т а б л и ц а 4. Результаты состязательных атак на исходную модель
T a b l e 4. Results of competing attacks on the original model

Bening FGSM PGD

Accuracy 96,84%
(-0,62%)

56,29%
(+6,21%)

46,82%
(+12,11%)

Отметим, что точность модели распознавания дорожных 
знаков на нормальных данных незначительно снизилась 
(-0.62%), а на состязательных примерах рассмотренных типов 
атак повысилась. Однако, полученные результаты устойчиво-
сти модели CNN к атакам белого ящика свидетельствуют о не-
обходимости применения дополнительных мер защиты. В свя-
зи с этим, проведем исследование эффективности применения 
технологии трансферного обучения для повышения устойчи-
вости сверточных нейронных сетей от состязательных атак.

Трансферное обучение

В машинном обучении под трансферным обучением понима-
ется техника, когда в качестве отправной точки используется 
предобученная модель на данных похожей задачи. Используя 
трансферное обучение можно повысить точность для задачи 
на малом наборе данных дообучая нейронную сеть.

Р и с. 2. Схема переноса обучения
F i g. 2. Training transfer scheme

К достоинствам трансферного обучения можно отнести то, 
что нет необходимости в наличии большого набора данных 
для задачи, так как для корректировки весов можно исполь-
зовать небольшой набор данных, в то время как нейронная 
сеть будет знать зависимости и веса на обучившись на схожей 
задаче. В отличие от этого, трансферное обучение использует 
знания, полученные из предварительно обученной модели, 
для продолжения выполнения задачи.
Обучим построенный защищенный классификатор немецких 
дорожных знаков распознавать российские дорожные знаки, 
используя трансферное обучение.
Построим базовую модель на основе нейронной сети, прошед-
шей состязательное обучение на наборе данных GTSRB, изме-
нив размерность последнего полносвязного слоя для классов 
набора данных RTSD. Проанализируем эффективность приме-
нения трансферного обучения при построении модели CNN, 
устойчивой к состязательным атакам белого ящика.

Результаты экспериментального 
исследования
В рамках данного исследования с помощью метода PGD соз-
даны вредоносные изображения на основе валидационного 
набора данных и дообучена модель CNN на полученных изо-
бражениях. Результат эксперимента показывает, что нейрон-
ная сеть стала чуть более устойчива к состязательным атакам, 
а наибольшее влияние на точность по-прежнему оказывает 
метод PGD. 
Проанализируем эффективность применения трансферного 
обучения и перенесем модель на набор данных RTSD: Заморо-
зим для обучения все слои базовой модели, кроме последнего, 
и обучим модель в течение 30 эпох. После этого разморозим 
дополнительно 2 верхних слоя и продолжим обучение в тече-
нии ещё 20 эпох.
Точность нейронной сети после трансферного обучения и на-
стройки составила 95,24%, сбалансированная точность равня-
ется 95,00%. Изменение точности (accuracy) и ошибки (loss) по 
эпохам зафиксировано на рис. 3 и 4 соответственно. 

Р и с. 3. Зависимость точности (accuracy) от количества эпох обучения
F i g. 3. Dependence of accuracy on the number of training epochs

Р и с. 4. Зависимость ошибки (loss) от количества эпох обучения
F i g. 4. Dependence of the error (loss) on the number of training epochs

Точность модели CNN по распознаванию дорожных знаков по-
сле трансферного обучения при проведении атак FGSM и PGD 
представлена в таблице 5.
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Т а б л и ц а 5. Результаты атак на модель после трансферного обучения
T a b l e 5. Results of attacks on the model after transfer training

Набор данных Bening FGSM PGD
GTSRB 96,84% 56,29% 46,82%
RTSD 95,24% 92,65% 92,61%

Можно заметить, что после переноса обучения защитные 
свойства сохранились, а большее количество классов в 
целевой модели значительно повлияло на улучшение 
значений метрики при состязательных атаках. Трансферное 
обучение позволило добиться повышения надежности после 
состязательного обучения на 42,38% по сравнению с исходным 
набором данных. Таким образом, построен защищенный от 
состязательных атак классификатор российских дорожных 
знаков.

Заключение

В рамках данной работы проведено исследование эффектив-
ности применения технологии трансферного обучения для 
повышения устойчивости сверточных нейронных сетей от 

состязательных атак. Исследование проводилось на примере 
задачи распознавания дорожных знаков на снимках, которая 
является ключевой в области автомобильных беспилотных 
транспортных сетей. 
В ходе эксперимента построена базовая модель нейронной 
сети для решения задачи классификации дорожных знаков и 
реализованы атаки на основе алгоритмов PGD и FGSM, кото-
рые снизили точность классификации примерно в 2,8 раза. 
Для защиты от рассмотренных моделей атак на нейронную 
сеть проведено состязательное обучение на сгенерированных 
изображениях с помощью алгоритма PGD, который оказывал 
наибольшее влияние на точность классификации дорожных 
знаков. Точность модели после состязательного обучения по-
высилась на 12,11%. Кроме того, для повышения устойчивости 
нейронной сети также рассмотрена технология трансферного 
обучения. Модель CNN, прошедшая состязательное обучение 
на наборе данных GTSRB, использована при решении схожей 
задачи классификации дорожных знаков на российском набо-
ре данных RTSD. Трансферное обучение позволило добиться 
повышения надежности после состязательного обучения на 
42,38% по сравнению с исходным набором данных. Таким об-
разом, построен защищенный от состязательных атак класси-
фикатор российских дорожных знаков. 
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