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Аннотация
Качество программ принято характеризовать числом ошибок на 1000 строк кода. Эта харак-
теристика получается в результате регрессионного анализа числа выявленных ошибок в по-
следовательных версиях кода с последующей экстраполяцией в отдаленное будущее. Данная 
процедура является очень трудоемкой даже для крупных компаний. Проверить достоверность 
такой оценки для обычных пользователей как правило довольно сложно. Такая проблема воз-
никает из-за недоступности исходных данных. Существуют различные способы оценки чис-
ла ошибок в программе, например, модель Шумана, Муса, Ла Падула, Джелинского-Моранды, 
Шика-Волвертона, модель переходных вероятностей, статистическая модель Миллса, простая 
интуитивная модель, модель Липова, Коркорэна, Бернулли, Нельсона и т.д. Часто приходится 
иметь дело с программами, в которых формально нет ошибок, при этом их качество на первый 
взгляд не очевидно. В данной статье предложен новый метод количественной оценки качества 
программ, написанных на языке Perl. Данный метод позволяет выявить места в программах, где 
могут быть допущены ошибки. В отличие от существующих алгоритмов данный метод позво-
ляет оценивать качество программы, анализируя стиль написания ее кода. Предлагаемый ме-
тод оценки качества применим к любым программам, написанным на алгоритмических языках 
высокого уровня с открытыми кодами (Python, Perl, PHP и т.д.). В том числе его можно использо-
вать для сравнения качества и выбора программ, решающих одну и ту же задачу.  
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Abstract
The program quality is used to be characterized with error number per 1000 code lines. This parameter 
is calculated by a statistical regressive analysis of error numbers for successive code versions, with a 
subsequent extrapolation for the future. This procedure is very tedious even for large companies. It 
is very hard to verify this estimate for common users, as they have no initial data. There are a lot of 
methods to estimate code error number, e.g., models Shooman, Musa, Bell-LaPadula, Jelinski-Moranda, 
Schick-Wolverton, Mills, Lipov, Corcoran, Bernoulli simple intuitive software reliability model, Nelson’s 
software reliability. But often we deal with programs that formally have no errors, at the same time 
their quality is not evident. The method is proposed to estimate quantitatively a code quality for Perl-
routines. This method can identify weaknesses in certain program components, where errors are 
possible. The proposed method is based on programming style analysis. The method is applicable 
for any programs with open sources (Python, Perl, PHP, etc.). The method can be used for quality 
comparison and choice of the programs solving similar tasks.
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Введение

В настоящее время проблема контроля качества данных сто-
ит достаточно остро, так как анализ информации использует-
ся как основа для принятия решений. Существуют несколько 
программных продуктов для оценки качества данных1 [1-18]. 
Как правило это базы знаний, помогающие проконтролиро-
вать полноту, целостность, своевременность, а также не ис-
каженность хранящейся информации. В совокупности эти ха-
рактеристики могут быть показателем качества информации. 
Существует много видов данных ‒ статистика, результаты 
измерений и т.д., одним из наиболее важных являются тексты 
программ.
В данной статье вводится понятие качества программного 
обеспечения и предлагается метод его количественной оцен-
ки.
Существует несколько классов ошибок, которые можно выя-
вить на этапах написания программы. Для этой цели служат 
отладчики, статистические и динамические анализаторы кода 
[19], которые позволяют выявить синтаксические и некото-
рые алгоритмические ошибки в программе. В случае, когда 
программа запускается и выдает какие-то результаты, для вы-
явления ошибок используется тестирование [20] на большом 
количестве данных.
Однако, существуют случаи, когда выявить ошибки с помощью 
тестирования невозможно. В таком случае можно воспользо-
ваться предположениями, основанными на данных, определя-
ющих наиболее «слабые» места в программе ‒ некорректно-
сти, а именно определенные используемые методы или функ-
ции, в которых ошибки совершаются чаще, чем в других. 

Описание предлагаемого метода

В 2006 г. ведущий специалист подразделения надежного про-
граммного обеспечения LaRS лаборатории реактивных двига-
телей НАСА Джерард Хольцман [21] сформулировал 10 правил 
создания надежного софта, которые выработались в много-
летней практике подготовки критически важного программ-
ного обеспечения2. Эти правила, схожи с классическими прин-
ципами структурного программирования, придуманными в 

1 Abiteboul S., Buneman P., Suciu D. Data on the Web: from relations to semistructured data and XML. San Francisco, CA, USA : Morgan Kaufmann Publishers Inc.; 1999. 
258 p.
2 Семенов Ю. А. 10 правил Хольцмана и рекомендации для написания программ, критичных в отношении безопасности [Электронный ресурс]. URL: http://
book.itep.ru/10/holz_rules.htm (дата обращения: 07.09.2022); Wayner P. Safeguard your code: 17 security tips for developers [Электронный ресурс] // InfoWorld. 
Feb 4, 2013. URL: https://www.infoworld.com/article/2078701/safeguard-your-code--17-security-tips-for-developers.html (дата обращения: 07.09.2022).

60-х годах XX века, которые ориентированы на формирование 
кодировщиком исходного кода, который затем подвергается 
автоматическому анализу. В программе ищутся фрагменты, 
которые формально допустимы, однако крайне нежелатель-
ны, так как относятся к плохому стилю программирования. 
Программист, который допускает такие отклонения от прин-
ципов структурного программирования с большой вероятно-
стью может совершать и программные ошибки. Испытание 
метода проведено для программ Perl, так как для них всегда 
доступен исходный текст кода [22-25].
К регистрируемым некорректностям относится, например, мо-
дификация индекса цикла DO внутри тела цикла. Кроме того, 
некоторые ошибки могут с разной вероятностью влиять на ра-
боту программы, поэтому необходимо добавить метрику (m) 
‒ некоторое относительное число, которое будет обозначать 
«вес» определенной ошибки в исследуемой программе. Пол-
ный набор метрик представлен в таблице 1.
 Ниже предлагается метод количественной оценки безопасно-
сти программы (M), по числу выявленных некорректностей с 
учетом количества строк кода. Каждому виду угрозы ставится 
в соответствие определенное значение метрики (m). Напри-
мер, неявная рекурсия (программа А обращается к программе 
B, которая в свою очередь вызывает А) будет считаться доста-
точно опасным инцидентом. Еще более значимым можно счи-
тать изменение индекса цикла DO (FOR) внутри цикла (про-
грамма может при определенных условиях зацикливаться). 
Похожая проблема может возникнуть при вычислении значе-
ния верхнего предела цикла DO (FOR). Ошибки в типах вход-
ных и выходных данных подпрограммы или функции следует 
также считать серьезной уязвимостью. Например, объявление 
имени индекса цикла global может создавать проблемы, так 
как индекс может модифицироваться где-то в подпрограмме 
или функции. Аналогично, с особой осторожностью следует 
относиться к процедуре вычисления индекса массива.
В результате оценка качества программа будет характеризо-
ваться числом М=(c/NL)∑ni×mi, где ni ‒ число детектирован-
ных потенциальных уязвимостей типа i, mi ‒ метрика уязви-
мости типа i, c ‒ нормировочный коэффициент, а NL ‒ число 
строк в исследуемой программе. Ниже, в Таблице 1, приведены 
названия уязвимостей, а также их весовые коэффициенты.

Т а б л и ц а 1. Значения метрик уязвимостей с весовыми коэффициентами
T a b l e 1. Values of vulnerability metrics with weighting coefficients

№ Описание Значение метрики (m)
1 Модификация индекса цикла DO внутри тела цикла 6
2 Рекурсия 8
3 Неявная рекурсия 8
4 Недопустимое значение индекса массива (отрицательное или за пределами верхней 

границы
12

5 Некорректный тип входных данных 2
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№ Описание Значение метрики (m)
6 Некорректный тип выходных данных 2
7 Нелегальное изменение значения индекса стека 10
8 Несанкционированная гибель процесса (в системах управления) 15
9 Появление нелегального процесса 12
10 Некорректный результат подпрограммы или функции 6
11 Слишком длинный программный модуль (более 60 строк в одной функции) int($NL/40)+2
12 Недопустимое обращение к подпрограмме или функции (нарушение прав доступа) 10
13 Превышен верхний предел времени работы подпрограммы или функции 2
14 Верхний предел цикла DO вычисляется (не задан явно) 4
15 Попытка модификации константы 5
16 Нелегальная модификация переменной или элемента массива 5
17 Нелегальная попытка доступа к файлу 8
18 Нелегальная попытка доступа к каналу передачи данных 8
19 Нелегальная попытка копирования файла 8
20 Нелегальная попытка стирания файла 9
21 Слишком много вложенных условных операторов (более 2) 5
22 Слишком много вложенных циклов (более двух) 4
23 Переменная индекса цикла объявлена с типом global 5
24 Индекс внутреннего и внешнего циклов имеют одинаковые имена 6
25 Файл открыт, но не закрыт 6
26 Отсутствует требование use strict 6

Данная таблица может пополняться. Чем больше потенциаль-
ных некорректностей выявлено, тем надежнее оценка каче-
ства исследуемой программы. Чем длиннее список возможных 
некорректностей (Таблица 1), тем надежнее используемый 
метод оценки. 

Полученные результаты

На данный момент протестировано 46 программ, написанных 
на языке Perl. Для представления выводов о наиболее часто 
встречающихся потенциальных уязвимостях количество про-
тестированных программ должно быть достаточно велико. 
Ниже, на рисунке 1 приведено распределение программ по 
числу M (ось X), которое определяет количество программ 
(ось Y), имеющих заданный уровень некорректности, рассчи-
танный по формуле 1. 
Наиболее часто встречающимися некорректностями оказа-
лись следующие:
•	 Модификация индекса цикла внутри тела цикла (1)
•	 Слишком длинный программный модуль (46)
•	 Верхний предел цикла DO/FOR вычисляется (не за-
дан явно) (17)
•	 Файл открыт, но не закрыт (30)
•	 Отсутствует use strict (4)

В данной статистике наибольший вклад в значение M внесли 
такие некорректности, как вычисление границ циклов и дли-
на текста тестируемых программ. Разработана аналогичная 
программа для оценки качества программ, написанных на 
языке Python.

Р и с. 1. Плотность вероятности возможных некорректностей
F i g. 1. Probability density of possible incorrectness

Выводы

Предлагаемый метод позволяет количественно оценить каче-
ство написанных программ и сравнивать две или более про-
грамм, имеющих одинаковые назначения. При этом в резуль-
тате оценки разработчик получает сведения о том, как именно 
был получен данный количественный результат, и о позициях 
в коде, где обнаружены некорректности.
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