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Аннотация
На сегодняшний день для решения задач различной сложности требуются высокие мощности 
и применяются повышенные требования к оборудованию. Это задачи инженерного проектиро-
вания, большой спектр задач научных вычислений, системы моделирования, анализ данных и т. 
д. Как правило, любая отрасль имеет задачи, для выполнения которых требуются высокопроиз-
водительные вычисления. Для решения таких задач используются высокопроизводительные 
вычислительные системы, основу которых составляют технологии параллельных вычислений, 
технологии виртуализации и контейнеризации.
Параллельные вычисления позволяют значительно увеличить производительность вычисли-
тельных систем при выполнении одной и той же программы. Технологии виртуализации по-
зволяют создать на одном физическом компьютере несколько виртуальных машин, каждая из 
которых работает под управлением отдельной операционной системы. Контейнеры — это одно 
из самых перспективных направлений развития современных информационных технологий. 
В настоящее время контейнеры используются во многих областях, включая веб-приложения 
(например, Apache Tomcat), мобильные приложения, системы управления базами данных, а 
также для развертывания серверных сред. По мнению разработчиков, контейнеры позволят 
упростить разработку и развернуть высокопроизводительные вычислительные системы, зна-
чительно повысить их производительность и надежность.
В данной статье представлены сравнительные характеристики платформ контейнеризации 
Docker и Singularity в аспекте решения таких проблем, как портируемость кода между локаль-
ной средой выполнения и промышленной средой приложения. Приведены примеры исполь-
зования данных платформ для решения задач, которые являются актуальными в настоящее 
время. Рассмотрены наиболее важные моменты работы данных платформ применительно к 
высокопроизводительным вычислительным кластерам.
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Abstract
To date, to solve problems of varying complexity, high power and increased requirements for equipment 
are required. These are engineering design tasks, a wide range of scientific computing tasks, modeling 
systems, data analysis, etc. As a rule, any industry has tasks that require high-performance computing. 
To solve such problems, high-performance computing systems are used, which are based on parallel 
computing technologies, virtualization and containerization technologies.
Parallel computing can significantly increase the performance of computing systems when executing 
the same program. Virtualization technologies allow you to create several virtual machines on one 
physical computer, each of which runs a separate operating system. Containers are one of the most 
promising areas for the development of modern information technologies. Containers are currently 
used in many areas, including: web applications (such as Apache Tomcat), mobile applications, database 
management systems, and for deploying server environments. According to the developers, containers 
will simplify the development and deployment of high-performance computing systems, significantly 
improve their performance and reliability.
This article presents the comparative characteristics of the containerization platforms Docker and 
Singularity, in the aspect of solving such problems as code portability between the local runtime and 
the production environment of the application. Examples of using these platforms to solve problems 
that are currently relevant are given. The most important aspects of the work of these platforms in 
relation to high-performance computing clusters are considered.
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Введение

В современной науке высокопроизводительные кластеры реша-
ют сложнейшие задачи моделирования, анализа больших данных, 
оптимизации различных процессов и многое другое. Позволяют 
выполнять расчеты во многих областях науки и техники. Для вы-
полнения таких расчетов используется специфическое программ-
ное обеспечение, такое как ABINIT, VASP, Wien2K и т. д. Некоторые 
кластеры могут сразу предоставить пользователю доступ к по-
добному ПО в качестве дополнительного сервиса. Это, как прави-
ло, ПО, распространяемое на условиях свободного лицензионного 
договора. Все высокопроизводительные кластеры уникальны с 
точки зрения своей архитектуры, настроек ПО, используемой опе-
рационной системы и прочее. Довольно часто, решая задачу на 
кластере, пользователь сталкивается с такими проблемами, как 
другая версия требуемого ПО, другая ОС, другой набор компиля-
торов и т. д. Одним из решений данных проблем является исполь-
зование контейнерных платформ. На сегодняшний день самыми 
популярными и востребованными контейнерными платфор-
мами считаются Docker и Singularity.Контейнерные платформы 
предоставляют возможность создавать и запускать контейнеры, 
в которых можно упаковывать требуемые программные пакеты. 
Посредством Docker или Singularity, можно создать контейнер с 
нужным программным пакетом для его последующего запуска на 
вычислительном кластере. Контейнер представляет собой один 
файл и легко портируется между разными операционными систе-
мами. Контейнеризация во многом напоминает виртуализацию 
системы — создание виртуальных машин, изолированных друг 
от друга и от физической машины, на которой они работают.Глав-
ное отличие контейнеризации от виртуализации заключается в 
том, что контейнер содержит в себе только операционную систе-
му, в то время как виртуальная машина включает в себя вирту-
ализацию всех элементов физической машины. Контейнеры для 
своей работы используют физические ядра, в то время как вирту-
альные машины — виртуальные. Таким образом, контейнерные 
платформы привязаны к аппаратной архитектуре физической 
машины и ее ОС. Одним из основных преимуществ контейнера, по 
сравнению с виртуальной машиной, является минимизация вре-
мени при создании новых контейнеров на работающих узлах, что 
особенно важно при масштабировании кластеров.
Основная задача Docker и Singularity — простой запуск и пе-
реносимость контейнеров, содержащих приложения различ-
ной сложности, из одной операционной системы в другую с 
последующим их выполнением на высокопроизводительных 
кластерах. Docker и Singularity — как и большинство других 
платформ контейнеризации, основанные на ядре Linux про-
екты с открытым исходным кодом, активно используются как 
в научной среде, так и в промышленности.В настоящее время 
Docker и Singularity являются основными инструментами кон-
тейнеризации. Популярность, например, Docker можно объяс-
нить востребованностью контейнерной инфраструктуры, в 
связи с чем данная платформа активно развивается.

Цель исследования

Проанализировать различные возможности контейнерных 
платформ Docker и Singularity и выбрать наиболее подходя-
щую для выполнения вычислений.

Основная часть

Анализируя возможности контейнерных платформ Docker 
и Singularity, следует отметить несколько наиболее важных 
особенностей данных платформ, позволяющих выбрать опти-
мальный контейнер для выполнения высокопроизводитель-
ных вычислений.
Операционную систему Linux можно условно разделить на две 
основные части: область ядра и область пользователя. Ядро 
осуществляет взаимодействие с аппаратными средствами 
и обеспечивает выполнение основных системных функций. 
Область пользователя — это среда, в которой работают при-
ложения, библиотеки и системные службы. Как правило, мы 
используем операционную систему с фиксированной комби-
нацией ядра и областью пользователя. При использовании, 
например, Oracle Linux OS, довольно сложно установить про-
граммное обеспечение, созданное для Ubuntu, потому что об-
ласть пользователей этих дистрибутивов несовместима. Так-
же очень сложно установить несколько версий одного и того 
же программного обеспечения [1-7].
Контейнеры Singularity делают область пользователя динами-
чески изменяемой. Это означает, что вся область пользователя 
операционной системы Linux, включая программы, пользова-
тельские конфигурации и среду, может быть независимой от 
ОС. Контейнер Singularity упаковывает все, что требуется, в 
один проверяемый файл. Благодаря этому можно создавать 
или разворачивать приложения на базе любой наиболее опти-
мальной для них операционной системы.
В работе контейнера Singularity важно выделить следующие 
особенности:
•	 Однофайловый формат контейнера SIF мобилен, его 

легко перемещать и совместно использовать.
•	 Контейнер защищен криптографическими подписями.
•	 По умолчанию используется интеграция вместо изо-

ляции, т. е. приложениям контейнера доступны гра-
фические процессоры, сети, параллельные файловые 
системы.

•	 Простая, но в то же время эффективная модель безо-
пасности. Пользователь является тем же пользовате-
лем внутри контейнера, что и снаружи, и по умолча-
нию не имеет прав администратора в основной (хост) 
системе.

Docker-контейнер так же, как и Singularity, можно запускать 
на локальных машинах, виртуальных машинах или развора-
чивать в облаке. Docker, в отличие от Singularity, кроссплат-
форменный (кроме Linux, поддерживает работу с Windows и 
MacOS). Docker использует изолированную файловую систему, 
которая предоставляется образом контейнера. Так как образ 
содержит файловую систему контейнера, он также содержит 
все зависимости — конфигурации, сценарии, двоичные фай-
лы и т. д., необходимые для запуска приложения. Кроме того, 
образ также содержит такую конфигурацию, как переменные 
среды, команду по умолчанию для запуска и другие метадан-
ные.В конфигурационных файлах образа Dockerfiles, как пра-
вило, вначале указывается используемый дистрибутив Linux. 
Подобные образы публикуются в интернете такими органи-
зациями, как Canonical, Debian, Oracle и многими другими по-
средством Docker Hub [8-12].
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Далее в процессе формирования контейнера можно загрузить, 
настроить и скомпилировать дополнительные источники. 
Docker, так же как и Singularity, предоставляют сервис, посред-
ством которого можно осуществлять хранение, а также выгру-
жать образы контейнеров. Для создания нескольких контейне-
ров может быть использован один и тот же образ.Рассматривая 
архитектуру Docker, нужно отметить использование cgroups, 
важной функции ядра Linux, посредством которой осуществля-
ется управление ресурсами и «пространством имен» для изо-
ляции процессов, запущенных внутри контейнеров. Основой 
Docker на уровне операционной системы является служебный 
сервис dockerd, работающий с правами суперпользователя. 
Эта особенность ограничивает применение контейнеризации 
Docker на платформах высокопроизводительных кластеров. 
Основная задача данного сервиса — осуществлять управление 
контейнерами. Доступ к данному сервису осуществляется через 
REST API клиентом Docker, посредством командной строки тер-
минала Linux.Singularity, в отличие от Docker, целенаправленно 
разрабатывалась для инфраструктуры высокопроизводитель-
ных кластеров с основной задачей — портирование пакетов, 
программных кодов, приложений между различными платфор-
мами. Архитектура Singularity предоставляет возможность поль-
зователям безопасно запускать свои контейнеры на платформах 
высокопроизводительных кластеров, не требуя прав суперполь-
зователя, а также использует программные решения, которые 
не требуют наличия служебного сервиса.Для выполнения об-
разы Singularity используют права пользователя посредством 
системной организации доступа UNIX SUID. Изоляция процес-
сов достигается благодаря функции «пространства имен» ядра 
Linux. Singularity, в отличие от Docker, не управляет системными 
ресурсами и не пользуется cgroups. Singularity поддерживает 
формат образов Docker, тем не менее для Singularity создан, по 
образу и подобию, персональный реестр Docker Hub [13-20].
В Singularity реализованы специальные механизмы, позволяю-
щие запускать приложения без права доступа к привилегиям 
root, что позволяет безопасно использовать данную платфор-
му в различных инфраструктурах для высокопроизводитель-
ных вычислений [21-22]. В таблице 1 представлен обзор [23-
25] сравнения некоторых важных критериев контейнерных 
платформ Docker и Singularity.

Т а б л и ц а 1. Сравнение контейнеров
T a b l e 1. Container comparison

Docker Singularity
Нет привилегированных или 

доверенных сервисов
есть нет

Требуются дополнительные 
настройки сети

да нет

Доступ к файловой системе хостовой 
машины

есть есть

Встроенная поддержка графического 
процессора (GPU)

нет есть

Встроенная поддержка InfiniBand есть есть
Встроенная поддержка MPI есть есть

Работает со всеми планировщиками нет да

Среда контейнера имеет правильные 
разрешения

да да

Контейнеры портируемые, не моди-
фицируются при использовании

нет да

Администраторы могут 
контролировать и ограничивать 

возможности

нет да

Источник: здесь и далее в статье все таблицы и рисунок составлены авторами. 
Source: Hereinafter in this article all tables and figure were made by the authors.

Для сравнения производительности описываемых контей-
нерных платформ в облачной инфраструктуре ОИЯИ были 
созданы виртуальные машины со следующими параметрами: 
4 CPU, 16 RAM, 20 GB. На каждой из машин были установле-
ны контейнеры Docker и Singularity. В качестве образа ОС для 
данных контейнеров использовался образ Oracle Linux 8x, 
установленный с Docker Hub. В контейнерах были развернуты 
пакеты ABINIT, VASP, Wien2K, выполняющие роль бенчмарков. 
Результаты выполнения контрольных задач посредством ука-
занных пакетов представлены на рис. 1. В моменты пиковой 
загрузки CPU проводилось измерение мгновенного значения 
Load average (таблица 2).

Т а б л и ц а 2. Мгновенные значения Load average (среднее значение 
загрузки системы за 1, 5 и 15 минут) в момент пиковой загрузки CPU

T a b l e 2. Instantaneous Load Average Values (average system load for 1, 5 
and 15 minutes) at the time of peak CPU load

Docker Singularity

5.41 2.79 1.16 5/157 27158 5.35 2.95 1.25 6/157 27175

Анализируя полученные данные производительности Docker 
и Singularity на рис. 1 и в таблице 1, мы видим практически 
одинаковую загрузку CPU при выполнении тестовых расчетов. 
Таким образом, с точки зрения производительности Docker и 
Singularity практически идентичны. Но так как архитектура 
Singularity предоставляет возможность стандартным поль-
зователям безопасно запускать свои контейнеры, не требуя 
прав суперпользователя, а также использует программные 
решения, которые не требуют наличия служебного сервиса, 
то использование Singularity представляется наиболее опти-
мальным решением.

Полученные результаты

На виртуальных машинах облачной инфраструктуры ОИЯИ 
сформированы две независимые друг от друга системы кон-
тейнеризации для вычислений, позволяющие легко запускать 
и портировать вычислительные контейнеры. Приведены 
сравнительные характеристики производительности контей-
нерных платформ. Проанализированы возможные сценарии 
использования контейнерной технологии для проведения 
расчетов. Рассмотрены преимущества и недостатки Docker и 
Singularity. В частности, уделено внимание вопросу безопасно-
сти контейнерных платформ.
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Современные 
информационные 
технологии 
и ИТ-образование

   а)    б)
Р и с. 1. 

Мониторинг производительности контейнерных платформ средствами облачной инфраструктуры ОИЯИ: а) Docker, б) Singularity
F i g. 1. Monitoring the performance of container platforms using the JINR cloud infrastructure: а) Docker, b) Singularity

Заключение

Благодаря контейнеризации можно эффективно использовать 
вычислительные ресурсы, что позволяет снизить общую сто-
имость владения вычислительной инфраструктурой. Контей-

неры позволяют упростить перенос, установку и обслужива-
ние программ и тем самым обеспечить высокий уровень без-
опасности и надежности. Кроме того, контейнеры позволяют 
обеспечить гибкость и масштабируемость, которые необходи-
мы для работы сложных программных систем.
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