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Аннотация
На общем фоне атак на корпоративные инфокоммуникации значительную их часть занимают по-
пытки нарушения целостности и доступности информации путем дестабилизации сетевой инфра-
структуры. Поскольку злонамеренные действия в этом направлении могут происходить на разных 
уровнях модели OSI и исходят в основном от «внутренних» нарушителей, в статье делается акцент 
на комплексное применение функционала обеспечения безопасности сетевой инфраструктуры, 
встроенного в программное обеспечение активного сетевого оборудования компании D-Link.В 
работе дана характеристика компонентов функционала безопасности сетевой инфраструктуры и 
их позиционирование с точки зрения целесообразности использования на уровнях иерархии сети. 
Функции безопасности уровня магистрали обеспечиваются средствами повышения отказоустой-
чивости сети при обрывах кабелей, разграничения и фильтрации трафика по различным критери-
ям, защитой коммутаторов от несанкционированного доступа к их ЦПУ, контролем подключения 
сетевых узлов на основе анализа их связок IP/MAC/порт и их аутентификация на основе портов 
подключения и МАС-адресов.Средства безопасности уровня шлюза представлены новой линейкой 
сервисных маршрутизаторов для сектора SMB с отечественным программным обеспечением, что 
гарантирует независимость от зарубежных разработчиков и своевременное развитие их функцио-
нала в соответствии с тенденциями отрасли. Данные устройства совмещают в себе функции марш-
рутизатора, межсетевого экрана, настраиваемого коммутатора и сервера ряда сетевых протоколов. 
Новая функция маршрутизаторов по блокировке рекламы позволяет эффективно блокировать 
рекламные объявления, возникающие при просмотре web-страниц. Сервисные маршрутизаторы 
D-Link поддерживают работу с российским сервисом контентной фильтрации SkyDNS, который 
предлагает дополнительные возможности для организации безопасной работы в сети Интернет.
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Abstract
Significant part of attacks on corporate information communications is occupied by attempts to violate 
the integrity and availability of information by destabilizing the network infrastructure. Since mali-
cious actions in this direction can occur at different levels of the OSI model and proceed mainly from 
“internal” violators, the article focuses on the integrated application of the security functionality of the 
network infrastructure built into the software of the active network equipment of D-Link. The work 
describes the components of the security functionality of the network infrastructure and their posi-
tioning in terms of the feasibility of using them at the levels of the network hierarchy. The trunk level 
security functions are provided by means of improving network fault tolerance in case of cable breaks, 
delimitation and filtering of traffic according to various criteria, protection of switches from unautho-
rized access and their CPU, control of connection of network nodes based on analysis of their IP/MAC/
port and their authentication based on connection ports and MAC addresses. The gateway level secu-
rity tools are represented by a new line of service routers for the SMB sector with domestic software, 
which ensures independence from foreign developers and timely development of their functionality 
in accordance with industry trends. These devices combine the functions of a router, firewall, configu-
rable switch and server of a number of network protocols. The new blocking feature effectively blocks 
advertisements that occur when browsing the web. D-Link service routers support the Russian content 
filtering service SkyDNS, which offers additional opportunities to organize secure Internet access.
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Актуальность обеспечения информационной безопасности на 
современном этапе обусловлена возрастающей зависимостью 
общества от стабильности функционирования инфокоммуни-
кационных сетей. Текущая ситуация характеризуется высоки-
ми темпами роста парка компьютеров, мобильных устройств 
и сервисов, числа пользователей удаленных вычислительных 
ресурсов, значительным увеличением объемов информа-
ции, уязвимостями программного обеспечения, внедрением 
Интернета вещей в различные сферы жизнедеятельности, а 
также все более глубоким проникновением сети Интернет в 
регионы [1-5].При этом темпы развития и внедрения средств 
информационной безопасности зачастую отстают от темпов 
роста средств инфокоммуникаций и изощренности инстру-
ментария злоумышленников1 [6].
При разработке концепции информационной безопасности 
обычно подразумеваются нарушения конфиденциальности и 
целостности информации и обсуждается защита внешнего и 
внутреннего периметра сети. Однако целью злоумышленника 
также может быть полное или частичное нарушение работо-
способности сетевой инфраструктуры. Результатом данных 
действий может быть выход из строя или нестабильная рабо-
та ее компонентов, что может повлечь за собой отказы в обслу-
живании или некорректную работу прикладного программ-
ного обеспечения и тем самым нанести ущерб деятельности 
организации [7, 8]. Важность момента отражает тот факт, что 
по состоянию на 2021 год в РФ доля средств защиты сетевой 
инфраструктуры по отношению ко всем категориям защиты 
инфокоммуникационных систем составила ~45 %2 .
Корпоративные сети любого масштаба являются объектом 
атак как со стороны «внешних», так и «внутренних» злоумыш-
ленников. Как показывают исследования, большая часть воз-
можных угроз приходится на долю «внутренних» нарушите-
лей, которые имеют доступ к инфраструктуре корпоративной 
сети: неумышленные действия персонала (~50 %), действия 
недовольных сотрудников (~10 %) и их корыстные побужде-
ния (~10 %)3 [9, 10].
Нестабильность сетевой инфраструктуры может выражаться 
в повреждении кабельной среды передачи данных и наруше-
нии корректной работы активного сетевого оборудования 
вследствие несанкционированного доступа к нему или опре-
деленным сегментам сети [11].
Находясь внутри корпоративной сети, злоумышленник, по-
мимо нарушения физической целостности инфраструктуры, 
может выполнять действия, направленные на получение кон-
троля над компьютерными системами. К этим действиям от-
носятся прослушивание (sniffing) и подмена (spoofing) сетевой 
информации, организация переполнения таблиц коммутации, 
подбор паролей, перехват сеансов, атаки типа «отказ в обслу-
живании» (DoS), нарушение нормальной работы протоколов 
канального уровня [12].

1 Cybersecurity trends: Looking over the horizon / J. Boehm [et al.] // McKinsey. March 10, 2022. [Электронный ресурс]. URL: https://www.mckinsey.com/capabili-
ties/risk-and-resilience/our-insights/cybersecurity/cybersecurity-trends-looking-over-the-horizon (дата обращения: 07.02.2023).
2 Прогноз развития рынка кибербезопасности в Российской Федерации на 2022-2026 годы. М. : Фонд «Центр стратегических разработок», 2022. 14 с. 
[Электронный ресурс]. URL: https://www.csr.ru/upload/iblock/13f/ufleu9rg5zc3ldu66srqt3a89j0mrve5.pdf (дата обращения: 07.02.2023).
3 Биячуев Т. А. Безопасность корпоративных сетей : учеб. пособие / Под ред. Л. Г. Осовецкого. СПб. : СПбГУ ИТМО, 2004. 161 с.
4 Диогенес Ю., Озкайя Э. Кибербезопасность: стратегии атак и обороны / пер. с англ. Д. А. Беликова. М. : ДМК Пресс, 2020. 326 с.
5 ООО «Д-Линк Трейд» : официальный сайт [Электронный ресурс]. URL: https://www.dlink.ru (дата обращения: 07.02.2023). 

Основу современных корпоративных сетей составляют ком-
мутаторы. Современные коммутаторы поддерживают раз-
нообразный функционал обеспечения безопасности сетевой 
инфраструктуры на первых четырех уровнях модели OSI. 
Поскольку основными целями обеспечения сетевой безопас-
ности являются конфиденциальность, целостность и доступ-
ность информации, то для их реализации в корпоративной 
сети целесообразно комплексно применять доступные функ-
ции безопасности коммутаторов4 .
Функции обеспечения безопасности активного сетевого обо-
рудования D-Link в целом можно разделить на несколько 
групп, каждая из которых включает несколько отдельных ин-
струментов5:
•	 защита коммутатора от несанкционированного доступа;
•	 функции повышения отказоустойчивости сети;
•	 разграничение трафика;
•	 фильтрация трафика с помощью списков управления до-

ступом;
•	 контроль над подключением сетевых узлов к коммутатору;
•	 защита ЦПУ коммутатора;
•	 аутентификация клиентов на основе портов подключе-

ния и MAC-адресов.
Комплексное решение компании D-Link по обеспечению сете-
вой безопасности включает:
•	 безопасность на уровне шлюза;
•	 безопасность на уровне конечных пользователей;
•	 безопасность на уровне магистрали сети.
Безопасность на уровне шлюза обеспечивается наличием меж-
сетевого экрана, систем предупреждения и обнаружения втор-
жений, а также антивирусом шлюза. Безопасность на уровне 
конечных пользователей предполагает наличие на рабочем 
месте персонального межсетевого экрана и антивируса. Безо-
пасность на уровне магистрали предполагает наличие средств 
безопасности не только в устройствах ядра и агрегации, но и в 
устройствах уровня доступа сети, к которому непосредствен-
но подключаются пользователи [13].На уровнях ядра и агрега-
ции иерархии сети актуальны: 
•	 защита коммутатора от несанкционированного доступа;
•	 функции повышения отказоустойчивости сети;
•	 защита ЦПУ коммутатора.
Коммутаторы уровня доступа современных сетей уже не яв-
ляются лишь устройствами, соединяющими пользователей с 
сетью, а выполняют ряд интеллектуальных функций:
•	 контроль над подключением сетевых узлов к коммутатору;
•	 разграничение трафика;фильтрацию трафика с помощью 

списков управления доступом;
•	 аутентификацию клиентов на основе портов подключе-

ния и MAC-адресов;
•	 контроль над полосой пропускания на основе портов и 

потоков.
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Р и с.  1. Трехуровневая иерархическая модель корпоративной сети
F i g. 1. Three-level hierarchical corporate network model

6 IEEE Standard for Local and Metropolitan Area Networks-Bridges and Bridged Networks: IEEE Std 802.1Q-2022 (Revision of IEEE Std 802.1Q-2018. 22 Dec. 2022. 
2163 p. https://doi.org/10.1109/IEEESTD.2022.10004498

Компания D-Link предлагает широкую линейку управляемых 
коммутаторов второго (L2) и третьего (L3) уровня, оптималь-
ных по критерию «цена/функционал», обладающих различ-
ной производительностью и развитыми возможностями, ком-
плексное применение которых позволяет обеспечить сетевую 
безопасность на различных уровнях иерархии сети].
Одним из распространенных методов разграничения доступа 
к сетевым ресурсам и разделения пользователей на изолиро-
ванные группы независимо от их места подключения к сети 
является использование виртуальных локальных сетей 
(VLAN), описанных в стандарте IEEE 802.1Q6. Данный подход 
повышает уровень сетевой безопасности и позволяет локали-
зовать широковещательный трафик внутри групп, что в целом 
положительно влияет на полезную пропускную способность 
сети. VLAN 802.1Q –−это широковещательный домен, внутри 
которого кадры передаются по технологии коммутации. Тех-
нология частных VLAN (Private VLAN, PVLAN), определенная в 
RFC 5517, позволяет увеличить количество VLAN, но при этом 
эффективно использовать идентификаторы VLAN и IP-адреса, 
повысить безопасность. Ее можно применять в тех случаях, 
когда необходимо изолировать трафик разных клиентов или 
разделить разные типы трафика [14]
Также для разграничения трафика на канальном уровне мо-
жет использоваться функция Traffic Segmentation (сегмента-
ция трафика). С помощью программной настройки она позво-
ляет изолировать порты или группы портов коммутатора друг 
от друга, но в то же время обеспечивает доступ к разделяемым 
портам, служащим для подключения серверов или магистра-
ли сети. В корпоративной сети функция может использоваться 
для защиты трафика отделов, работающих с критически важ-
ной информацией или для изоляции потенциально опасных 
отделов от остальной сети [15].
В том случае, если какой-либо порт коммутатора активен, к 
нему может подключиться злоумышленник и получить не-
санкционированный доступ к сети: этот пользователь может 
начать генерировать вредоносный трафик, который создаст 

проблемы в сети [16, 17]. Для защиты от подобных ситуаций, 
а также для контроля подключения узлов к портам коммута-
торы D-Link предоставляют функции безопасности, которые 
позволяют указывать МАС- и/или IP -адреса устройств, кото-
рым разрешено подключаться к данному порту, и блокировать 
доступ к сети узлам с неизвестными коммутатору адресами.
Функция Port Security используется для контроля досту-
па устройств к портам коммутаторов. Для идентификации 
устройств, которым разрешено подключаться к порту, ис-
пользуются их МАС-адреса. Коммутатор получает информа-
цию о МАС-адресах в результате их динамического изучения 
портами или ручной настройки администратором [18]. С це-
лью повышения контроля над количеством подключаемых к 
порту устройст, можно настроить ограничение по количеству 
изучаемых им МАС-адресов. Функция Port Security служит для 
борьбы с атаками типа MAC Flooding, MAC Spoofing.
Функция IP-MAC-Port Binding (IMPB) позволяет фильтро-
вать пакеты и таким образом контролировать доступ в сеть 
устройств, подключенных к коммутатору. При настройке 
функции порт будет проверять, идентичны ли МАС- и IP-адре-
са источника входящих пакетов параметрам, хранящимся на 
коммутаторе записей, связывающих МАС- и IP-адреса клиент-
ских устройств с портами, и VLAN подключения:
•	 если все составляющие (IP/MAC-адреса, порт, VLAN) со-

впадают, пакеты будут передаваться, и клиенты получат 
доступ в сеть;

•	 если все составляющие частично или полностью не совпа-
дают, коммутатор заблокирует MAC-адрес соответствую-
щего узла с занесением его в «черный лист».

Функция IMPB позволяет бороться с атаками типа ARP Spoofing 
и атаками на протокол DHCP.
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Р и с. 2. Принцип работы функции IP-MAC-Port Binding
F i g. 2. How the IP-MAC-Port Binding function works

7 IEEE Standard for Local and metropolitan area networks – Port-Based Network Access Control: IEEE Std 802.1X-2004 (Revision of IEEE Std 802.1X-2001). 13 Dec. 
2004. 175 p. https://doi.org/10.1109/IEEESTD.2004.96095

Стандарт IEEE 802.1Х осуществляет контроль доступа и не 
позволяет неавторизованным устройствам подключаться к 
локальной проводной или беспроводной сети через порты 
устройства связи7

В коммутаторах D-Link реализованы два режима аутентифи-
кации IEEE 802.1Х:
•	 аутентификация 802.1Х на основе портов: для получения 

доступа к сети любого компьютера, подключенного к пор-
ту, он должен быть авторизован

•	 аутентификация 802.1Х на основе МАС-адресов: аутенти-
фикация множества клиентов на одном физическом пор-
ту коммутатора. Каждый узел должен проходить аутенти-
фикацию индивидуально для доступа к порту.

Списки управления доступом (Access Control List, ACL) осу-
ществляют фильтрацию потоков данных на аппаратном уров-
не. Они представляют собой упорядоченный набор условий 
проверки параметров пакетов данных. Когда сообщения по-
ступают на входной порт, коммутатор проверяет параметры 
пакетов данных на совпадение с критериями фильтрации, 
определенными в ACL. Результатом проверки является одно 
из действий над пакетом: Permit (Разрешить) или Deny (За-
претить). Фильтрация трафика может быть осуществлена по 
различным критериям: номеру порта коммутатора, IP или 
MAC-адресу пользователя, типу кадров Ethernet и протокола 
вышестоящих уровней, идентификатору VLAN, приоритету 
пакета и типу приложения [19].
ACL используются для:
•	 ограничения типов приложений, разрешенных для ис-

пользования в сети;
•	 контроля доступа пользователей к сети;
•	 классификации и маркировки пакетов для реализации 

требуемой политики QoS.
Следующая группа функций обеспечивает сетевую безопас-
ность путем поддержки работоспособности корпоративной 
сети при перегрузках ЦПУ коммутаторов и изменении ее то-
пологии
В современных корпоративных сетях передается много раз-
личного служебного трафика, который всегда обрабатывает-
ся на ЦПУ– административный доступ, включая доступ через 

Web-интерфейс, SNMP-запросы, пакеты протоколов STP/RSTP/
MSTP, IGMP, пакеты с неизвестным IP-адресом назначения и т. 
д. Весь этот трафик может при определенных условиях пере-
грузить ЦПУ коммутатора, что фактически означает отказ обо-
рудования. Функция Safeguard Engine позволяет сохранить 
функциональность коммутатора при сканировании сети или 
вирусных атаках. Принцип ее действия основан на идентифи-
кации и приоритизации трафика, направляемого для обработ-
ки на ЦПУ [20].
Функция CPU Interface Filtering использует программные ACL 
для фильтрации пакетов, поступающих для обработки на ЦПУ. 
Программные ACL обладают аналогичными аппаратным ACL 
принципами работы и конфигурации. Функция CPU Interface 
Filtering использует для своей работы центральный процес-
сор. В случае сильной атак, его ресурсы будут целиком задей-
ствованы для фильтрации вредоносного трафика, что станет 
причиной снижения производительности коммутатора. С це-
лью минимизации влияния сетевых атак на ЦПУ коммутато-
ра D-Link рекомендуется одновременно настраивать функции 
Safeguard Engine и CPU Interface Filtering.
Для обеспечения отказоустойчивости сети в случае образова-
ния петель коммутации на неуправляемых сегмента, неотъем-
лемой частью функционала коммутаторов является механизм 
LoopBackDetect, блокирующий порт коммутатора, к которому 
подключен сегмент с петлей или VLAN, в которой обнаружена 
петля.
Для распределенных сетей большое значение имеет отказоу-
стойчивость при нарушении целостности кабельной инфра-
структуры. Отказоустойчивость достигается за счет резерви-
рования каналов связи, что может привести к образованию 
петель. Протоколы STP/RSTP/MSTP предназначены для 
устранения образования петель и повышения отказоустойчи-
вости в сетях Ethernet произвольных топологий. Технология 
Ethernet Ring Protection Switching (ERPS) реализует механиз-
мы защиты от петель коммутации в сетях Ethernet с кольцевой 
топологией, обеспечивая при этом отказоустойчивость сети. 
По сравнению с протоколами xST, она обладает чрезвычайно 
малым временем восстановления связи при отказе одной из 
линий в кольце [21, 22].
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Изучить упомянутый функционал безопасности активного се-
тевого оборудования [23] можно с помощью портала дистан-
ционного обучения D-Link8 и ряда учебных пособий, изданных 
с участием компании9 [24, 21].

Решение задачи обеспечения сетевой 
безопасности для малого и среднего 
бизнеса
Все перечисленные проблемы информационной безопасно-
сти корпоративных сетей актуальны и для малого и среднего 

8 Портал дистанционного обучения D-Link [Электронный ресурс] // ООО «Д-Линк Трейд», 2023. URL: https://learn.dlink.ru (дата обращения: 07.02.2023).
9 Технологии коммутации и маршрутизации в локальных компьютерных сетях / Е. В. Смирнова, А. В. Пролетарский, Е. А. Ромашкина [и др.]. М. : Изд-во 
МГТУ им. Н.Э. Баумана, 2013. 392 с. EDN: ZCKZRF; Технологии современных беспроводных сетей Wi-Fi / Е. В. Смирнова, А. В. Пролетарский, Е. А. Ромашкина 
[и др.]. М. : Изд-во МГТУ им. Н.Э. Баумана, 2016. 448 с. EDN: YQUMUH; Смирнова Е. В., Пролетарский А. В., Ромашкина Е. А. Технологии TCP/IP в современных 
компьютерных сетях. Вып. 3. М. : Изд-во МГТУ им. Н. Э. Баумана, 2019. 550 с. EDN: MKOZXF; Лапонина О. Р. Основы сетевой безопасности. Часть 1. Межсетевые 
экраны : учеб. пособие для вузов. М.: ИНТУИТ, 2014. 310 с.; Лапонина О. Р. Основы сетевой безопасности. Часть 2. Технологии туннелирования : учеб. пособие 
для вузов. М.: ИНТУИТ, 2014. 290 с.

бизнеса. В то же время в малом и среднем бизнесе часто нет 
возможности применять сложные и многоуровневые средства 
обеспечения безопасности компьютерных сетей. Компания 
D-Link предлагает комплексное решение задач информаци-
онной безопасности малого и среднего бизнеса — сервисные 
маршрутизаторы с настраиваемыми портами D-Link DSA-
2003 и D-Link DSA-2006].
Данные устройства объединяют в себе функции маршрутиза-
тора, межсетевого экрана, настраиваемого коммутатора и сер-
вера ряда сетевых протоколов.

Р и с. 3. Применение сервисного маршрутизатора в сети организации
F i g. 3. Application of a service router in an organization’s network

Встроенный межсетевой экран поддерживает разделение сети 
на зоны. Зоной называется логическая область сети с одина-
ковыми уровнями доверия. Поддерживается настройка поли-
тик для взаимодействия зон и правил фильтрации трафика 
с широким выбором параметров, что дает большую гибкость 
при решении задач обеспечения безопасности сети. Правила 
фильтрации трафика могут применяться по расписанию.
Рассматриваемые нами сервисные маршрутизаторы позволя-
ют настраивать принадлежность Ethernet-портов к сети LAN 
или WAN. У D-Link DSA-2003 таких портов три, у D-Link DSA-
2006 — шесть. Все порты поддерживают скорость передачи 
данных 1 Гбит/с
Маршрутизаторы позволяют строить территориально распре-
деленные корпоративные сети, устанавливая VPN-соединения 
с удаленными сетями или отдельными удаленными сетевыми 
компьютерами на базе протоколов IPsec (IKEv1/IKEv2), L2TP 
over IPsec, PPTP/L2TP, GRE, IPIP, EoGRE, также поддерживаются 
неуправляемые L2TPv3-туннели.

Поддержка протокола SSH позволяет выполнять безопасную 
удаленную настройку и управление маршрутизаторами с 
шифрованием передаваемого трафика и выполнения безопас-
ной процедуры авторизации.
Маршрутизаторы D-Link DSA-2003 и D-Link DSA-2006 имеют по 
два порта USB, что позволяет подключать:
•	 USB-модем стандарта GSM/LTE для подключения корпо-

ративной сети к сети Интернет через сети сотовых опе-
раторов связи

•	 USB-накопител, для организации внутреннего сетевого 
хранилища данных, при этом поддерживаются встроен-
ный сервер Samba/FTP/DLNA и учетные записи пользова-
телей для доступа к накопителю

•	 принте, для организации сетевого доступа к нему.
Маршрутизаторы поддерживают работу с российским серви-
сом контентной фильтрации SkyDNS], который предлагает 
больше настроек и возможностей для организации безопас-
ной работы в Интернете как для домашних пользователей 
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всех возрастных категорий, так и для профессиональной дея-
тельности сотрудников офисов и предприятий.
Новая функция маршрутизаторов по блокировке рекламы по-
может эффективно блокировать рекламные объявления, воз-
никающие при просмотре web-страниц.
Программное обеспечение сервисных маршрутизаторов D-Link 
DSA-2003 и D-Link DSA-2006 полностью разработано россий-
ским офисом компании D-Link, что исключает зависимость от 
иностранных поставщиков программного обеспечения.

О компании D-Link

Компания D-Link является ведущим мировым производите-
лем сетевого оборудования, предлагающим широкий набор 

10 Информацию о новинках, решениях и новостях D-Link можно найти на официальном сайте компании, странице «ВКонтакте», а также каналах в YouTube 
и Telegram. ООО «Д-Линк Трейд» : официальный сайт [Электронный ресурс]. URL: https://www.dlink.ru (дата обращения: 07.02.2023); D-Link Russia 
[Электронный ресурс] // В Контакте, 2023. URL: https://vk.com/dlink.international (дата обращения: 07.02.2023); D-Link Russia [Электронный ресурс] // 
YouTube, 2023. URL: https://www.youtube.com/user/DLinkMoscow (дата обращения: 07.02.2023);  D-Link Russia [Электронный ресурс] // Telegram, 2023. URL: 
https://t.me/dlink_ru (дата обращения: 07.02.2023). 

решений для создания локальных сетей Fast Ethernet/Gigabit 
Ethernet/10GE/25GE/ 40GE/100GE, построения беспроводных 
сетей и организации широкополосного доступа, передачи 
изображений и голоса по IP (VoIP). В РоссиФ офисы компании 
D-Link открыты в Москве, Санкт-Петербурге, Екатеринбурге, 
Калининграде, Кемерово, Краснодаре, Красноярске, Новоси-
бирске, Перми, Ростове-на-Дону, Рязани, Самаре, Уфе, Хабаров-
ске и Ярославле. В Брянске, Казани и Челябинске работают 
региональные представители компании.
Авторизованные учебные центры работают в Москве, 
Санкт-Петербурге, Екатеринбурге, Ижевске, Кемерово, Магни-
тогорске, Новосибирске, Омске, Кемерово, Красноярске, Хаба-
ровске, Перми, Ростове-на-Дону, Рязани, Туле и Ярославле10.
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